W artykule dokonano préby analizy terminu ,prywatnosé¢” pod katem
znaczeniowo-definicyjnym i jako zjawiska spotecznego w wymiarze
technologii cyfrowej. Prezentowane badania potwierdzajg rewolucyjny
wzrost skali uzytkowania sieci w ostatnich latach, zwtaszcza przez naj-
mtodszych uzytkownikdw. Ich coraz dtuzszy czas aktywnosci w sieci,
przekraczajacy czesto piec godzin na dobe, coraz mtodszy wiek samo-
dzielnego korzystania z internetu oraz otwartos¢ i aktywnosé w por-
talach spotecznosciowych stwarzajg coraz wigcej wyzwan w zakresie
edukacji medialnej. Umiejetnos¢ swiadomego uczestnictwa w swiecie
wirtualnym moze zapobiegaé potencjalnym zagrozeniom, chronic przed
ryzykownymi zachowaniami, pomagac w bezpiecznym ksztattowaniu
swojej cyfrowej tozsamosci. Na tle wyzwan zwigzanych z prywatnoscia
autorki prezentuja réwniez nowe zjawiska, miedzy innymi technologie
deepfakes czy ,internet zabawek”.
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Faces of privacy - challenges
and chances of conscious participation

in the online world

The article attempts to analyze the term privacy, both in terms
of meaning and definition, as well as the social phenomenon in the
context of the digital technology. The presented research overview
indicates a revolutionary increase in the use of the network in the
recent years, especially in the context of the youngest internet users.
Their ever-longer presence in the network, often exceeding five hours
a day, the increasingly young age of independent use of the web as well
as the openness and intense presence in the social networks create
more and more challenges in the field of media education. The ability
to consciously participate in a virtual world can counteract potential
threats, protect against risky behaviors, and help in shaping the
digital identity safely. In the context of challenges related to privacy,
the authors also present new phenomena such as deepfakes
technologies or the 'internet of toys'.
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— Wprowadzenie
Tematyka prywatnosci to wazne i coraz szerzej podejmowane zagadnienie
we wspotczesnych naukach spotecznych i prawnych. Z punktu widzenia
zagrozen zwigzanych z rozwojem internetu szczegdlnie istotna wydaje
sie kwestia ochrony prywatnosci mtodych oséb korzystajacych z sieci. In-
ternet cieszy si¢ ogromnym powodzeniem —na szybki wzrost jego popu-
larnosci sktada si¢ wiele czynnikdw infrastrukturalnych, ekonomicznych
i spotecznych, zwigzanych zaréwno z tatwiejszym dostepem do sieci, jak
i z korzysciami wynikajgcymi z jego uzywania. Rozwdj technologii umozli-
wit taczenie sie z siecig z dowolnego punktu, za posrednictwem kazdego
urzadzenia wyposazonego w odpowiednig technologie (tablet, smartfon,
laptop, notebook). Atrakcyjnosé internetu wynika z mozliwosci szybkiego
zdobywania aktualnych informacji i komunikacji z innymi oraz z dostepu
do réznego rodzaju zasobdw tresciowych. Narzedzie to pozwala nie tylko
korzystac z informac;ji udostepnionych w sieci, ale takze tworzy¢ wtasne
trescii publikowad je. Spoteczny wymiar uzytkowania internetu wydaje
sie szczegdlnie ciekawy. Wraz z rozpowszechnieniem sie tego narzedzia
zniknety granice panstw i jezykdw — uzytkownicy z catego Swiata moga
bez przeszkdd komunikowad sie ze sobg w dowolnym miejscu i czasie,
a odlegtos¢ przestata by¢ barierg uniemozliwiajgca interakcje. Zauwa-
zalny jest réwniez wptyw internetu na wzory zachowan spoteczeristw
i poszczegodlnych grup spotecznych (Wronska, Lange 2016, s. 15). Wymiar
zmian determinuja zwyczaje, nawyki i sposoby uzytkowania internetu
zaréwno przez ogot populaciji, jak i przez mtodych uzytkownikdw, a to
wiasnie ta grupa postrzegana jako jedna z najbardziej aktywnych w sieci.
Przed erg internetu ochrona prywatnosci dotyczyta okreslonych sfer
zycia cztowieka: opieki zdrowotnej, szkoty, pracy, ale takze pamietni-
kéw czy informaciji przekazywanych stownie. Zdobycie czyichs danych
lub informacji o danej osobie mogto nastgpié tylko przez wtamanie do
archiwum albo uzyskanie materiatéw od osoby trzeciej — zasieg jednak
zaréwno dostepu do danych, jak i potencjalnej ich dystrybucji byt bardzo
ograniczony. Rozwdj technologii cyfrowej sprawit, ze wiekszos¢ formal-
nych informacji o niemal kazdym cztowieku jest obecna w internecie,
a sukces sieci spotecznosciowych odpowiada za masowe pojawienie si¢
w obrazéw, filmdw i zapiskdw naszej codziennosci, ktére nagle z prywat-
nych archiwdw trafiajg do setek, niekiedy nawet tysiecy odbiorcéw. Sieé
pozwala prezentowac swoje dokonania, lansowac twdérczosé i osiagniecia,
nawigzywac relacje i przyjaznie bez wzgledu na dzielgce nas odlegtosci.



Zgromadzenie jak najwiekszego grona ,znajomych” w portalach spo-
tecznosciowych daje szczegdlnie mtodym ludziom poczucie satysfakcji
i szczescia oraz podnosi ich samoocene. Z drugiej jednak strony publiku-
jac informacje na swoj temat, czgsto bez stosowania ustawien prywatno-
sci umozliwiajacych bezpieczniejsze zarzadzanie profilami, wpuszczamy
do swojego swiata osoby, ktérych intencje wobec nas lub dziatania moga
sie okazad realnym zagrozeniem.

Same ustugi sieciowe, serwisy i portale, wymagajace podania wielu
danych podczas logowania, nie zawsze gwarantujg skuteczng ochrone.
Prawie codziennie do medidéw trafia informacja o kolejnym powaznym
wycieku” informacji (tak stato sie po wtamaniu na blisko pie¢dziesiat
miliondw kont na Facebooku' lub po przejeciu wielkich zbioréw danych
osobowych z internetowych systemdw randkowych, ktdre stuzyty jako
wielkie zasobniki big data). Dane uzytkownikdéw w internecie to réwniez
cyfrowe slady, ktdére zostawiamy po sobie sami lub robig to nasi bliscy
i znajomi. Slady, ktérych istnienia mozemy nie byé $wiadomi, albo ta-
kie, z ktérymi niekoniecznie chcemy identyfikowac sie po kilku latach.
Z tego wzgledu minimalizowanie ilosci danych osobowych umieszcza-
nych w sieci, ale takze systematyczna weryfikacja naszej internetowe;j
tozsamosci, to elementy kluczowe do kontrolowania internetowego wi-
zerunku. W wymiarze zagrozen zwigzanych z rozwojem internetu szcze-
golnie wazna wydaje sie kwestia ochrony prywatnosci mtodych oséb
korzystajacych z sieci. Z badan wynika, ze w mtodym pokoleniu niemal
wszyscy korzystaja z internetu, nie zawsze jednak sg w stanie uchronié
sie przed potencjalnymi zagrozeniami wirtualnego swiata.

Mlodzi ludzie w sieci

Skala obecnosci mtodych ludzi w internecie zmienia sie rewolucyjnie
—w 2014 r. 74% nastolatkdw deklarowato codzienng obecnosé w sieci,
w 2016 r. odsetek ten wynosit juz ponad 93% (Nastolatki wobec Inter-
netu... 2014; Kamienieckiiin. 2017, s. 9).

[dostep: 8.11.2018].



llustracja 1. Korzystanie z internetu
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Zrédto: Opracowanie wtasne na podstawie: L. Kirwil (2011); Nastolatki wobec Internetu...

(2014); Nastolatki 3.0 (2017, 2019).

Dzigki rozwojowi technologii mobilnej internet stat sie towarzyszem
nastolatka w szkole, w miejscach publicznych, w srodkach komunikacji.
Zdecydowana wiekszos$¢ mtodych ludzi deklaruje, ze korzysta z inter-
netu wiele razy dziennie lub przez caty czas: w domu (80%), w szkole
(39,2%), u znajomych (32,4 %), w miejscach publicznych z dostepem
do wi-fi (29,7%) (Kamieniecki i in. 2017, s. 9). Podejmuja oni wiele roz-
maitych aktywnosci w sieci, w ktdrej sa ,od zawsze" i ktéra stanowi nie-
odtaczny element ich zycia, a przestrzen wirtualna towarzyszy im w ich
aktywnosciach poznawczych, rekreacyjnych i interakcyjnych (Wron-
ska, Lange 20186, s. 15). Mozna réwniez zaobserwowacé systematyczne
zmniejszanie sie wieku, w jakim dzieci zaczynajg samodzielnie korzystaé
z internetu — jeszcze kilka lat temu byt to dziewiaty, dziesigty rok zycia
dziecka (Kirwil 2011; Nastolatki wobec Internetu... 2014; Tanas [red.]
2016), obecnie jest to siedem i mniej lat (UKE 2017; Wronska, Lange
iin. 2018, s. 13). Internet przyciagga mtodych ludzi ze wzgledu na ta-
twosc uzytkowania, multimedialnosé, interaktywnosé i hipertekstowosé.
Stanowi wsparcie w nauce szkolnej, Zrédto informacji i wiedzy, pomaga



w realizacji pasji i zainteresowan, a coraz czesciej staje sie miejscem reali-
zacji aktywnosci twdrczej, ksztattowania swojego wizerunku, wyrazania
siebie oraz nawigzywania i budowania relacji spotecznych. Internet to dla
dzieci i mtodziezy przede wszystkim sfera poznawania swiata: 86,7 %
za istotny uwaza dostep do przegladarek internetowych, 80% — do naj-
nowszych informac;ji, 57,4% — do rozrywki, 86,4 % — do filméw, muzyki,
a 71,2% traktuje sied jako narzedzie komunikacji (Kamienieckiiin. 2017,
s. 46). Nieco rzadziej mtodzi internauci uzywaja internetu do aktywnosci

stuzacych autoprezentacji oraz podtrzymywania obecnych i pozyskiwa-
nia nowych kontaktdw (43,5% korzysta z mozliwosci poznania nowych

znajomych, 42,6% z dostepu do informacji o innych osobach). Niemal

wszyscy mtodzi uzytkownicy internetu sg obecni w mediach spotecz-
nosciowych — 95% nastolatkéw deklaruje, ze ma profile w serwisach

spotecznosciowych, a ich aktywnos$é na tych forach koreluje z codzien-
noscig offline (Kamienieckiiin. 2017, s. 52-54).

Zdecydowana wiekszos¢ nastolatkéw wskazuje, ze korzysta z sieci
codziennie, a dzieki powszechnemu dostepowi do urzagdzert mobilnych
(przede wszystkim smartfondéw) blisko potowa mtodych uzytkownikéw
pozostaje online przez caty dzien.

Lnternet umozliwit powstanie cyberprzestrzeni i licznych swiatéw
wirtualnych. Wkraczajgcy w owe krainy nastolatek ma na nie realny
wptyw. Moze stac sie kim chce, a nie tym, kim pragna uczyni¢ go inni.
Jest wolnym cztowiekiem. Sam decyduje o typach podejmowanych dzia-
tan w sieci, tworzy i poznaje, stucha i oglada, jest biernym lub aktywnym
internauta. Ma poczucie podmiotowosci [...] to on kreuje wtasne zycie
w cyberprzestrzeni. Nie dotycza go zadne nakazy i zakazy. W swym prze-
konaniu jest anonimowy i nie ponosi (ani ponosi¢ nie bedzie) zadnych
konsekwencji za swe czyny. Skrzykuje sie z kolegami podejmujac akcje
spoteczne, nawigzuje indywidualne kontakty, szuka swej Julii lub Romea
oraz rozumiejgcych go przyjaciot, zamieszcza komentarze, korzysta z ko-
munikatoréw i portali spotecznosciowych, dzieli sie fotografiami, filmami
oraz wtasnym doswiadczeniem, gra i... coraz bardziej zamyka sie¢ w tak
bardzo wtasnej, interaktywnej i wielowymiarowej, elektronicznej prze-
strzeni” (Tanas 20164, s. 8).

Poza niezaprzeczalnymi zaletami korzystanie z internetu niesie ze
sobg takze wiele realnych zagrozen. Dotyczg one zaréwno ztosliwego
oprogramowania, jak i kontaktu ze szkodliwymi tresciami publikowa-
nymi w sieci, ale sa réwniez wynikiem podejmowanych przez nastolat-
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ki zachowan ryzykownych czy niebezpiecznych relacji, ktére niosa ze
soba konsekwencje w réznych sferach zycia — finansowej, psychicznej
i spotecznej. Niezwykle wazna jest takze kwestia prywatnosci, poniewaz
mtodzi uzytkownicy, czgsto nieswiadomi konsekwencji braku dbatosci
0 swoja prywatnosc lub lekcewazacy skutki takich dziatan, sa szczegdlnie
narazeni na zwiazane z tym reperkusje.

Portale spotecznosciowe stuza nastolatkom przede wszystkim do
autoprezentacji, komunikowania sie i poznawania innych osdb, a takze do
dzielenia si¢ materiatami— zaréwno wtasnymi (prywatne zdjecia i filmy),
jak i publikowanymi przez innych. Badania ,Nastolatki 3.0" wskazuja,
ze mtodzi uzytkownicy medidw spotecznosciowych udostepniajg na
swoich profilach coraz wigcej informacji. Obok podstawowych danych,
takich jak imig i nazwisko, nastolatki ujawniaja dane, ktére pozwalaja
zidentyfikowaé wtasciciela konta. Mtodzi ludzie na swoich profilach
najczesciej umieszczaja zdjecia prezentujace ich rozmaite aktywnosci,
czy dokumentujace podejmowane dziatania, a takze informacje oraz
opinie (llustracja 2).

llustracja 2. Materiaty publikowane przez nastolatkéw na portalach spotecznosciowych
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Zrédto: W. Kamienieckii in. (2017).
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Jednym z wazniejszych wymiaréw aktywnosci online jest stosunek
do prywatnosci w cyberprzestrzeni. Mimo ze coraz wiekszy odsetek
mtodych ludzi ma swiadomosé konsekwencji, jakie niesie za sobg udo-
stepniane w internecie prywatnych informacji i tresci, to nadal duza
grupa nie chroni swoich danych. W najwiekszym stopniu dotyczy to
najmtodszych uzytkownikéw sieci. Zdecydowana wiekszosé nasto-
latkéw stosuje rézne procedury kontroli swojej cyfrowej ,obecnosci”
w przestrzeni internetowej (udostepnianie informac;ji tylko znajomym
lub modyfikowanie mozliwosci dostepu zaleznie od rodzaju prezen-
towanej informacji), ale mimo deklarowanej wiedzy dotyczacej ochro-
ny mtodzi ludzie udostepniaja w sieci bardzo duzo informacji o sobie.
Zarzadzanie informacjg w internecie zmienia sie wraz z wiekiem nasto-
latkéw, co wynika ze wzrastajacych potrzeb i obaw mtodego pokolenia.
Wiekszos¢ respondentdw deklaruje, ze zdaje sobie sprawe z mozliwych
konsekwenc;ji braku kontroli nad tresciami umieszczonymi w inter-
necie i podejmuje rézne aktywnosci stuzace ochronie swoich danych
oraz tresci umieszczonych w przestrzeni wirtualnej (57,6 % twierdzi,
ze ogranicza dostep, chroni swojg prywatnosé, 8,2% dokonuje stosow-
nych ustawien prywatnosci, boi sie bowiem niewtasciwego wykorzy-
stania swoich danych czy zdjec). Co piaty (21,9%) respondent twierdzi
jednak, ze nie dostrzega szczegdlnych zagrozen z tym zwigzanych, a tym
samym nie widzi potrzeby ograniczania dostepnosci do swoich mate-
riatéw, a 5,2% ankietowanych specjalnie nie filtruje informacji o sobie,
poniewaz zalezy im, aby ich autoprezentacja dotarta do jak najwiekszej
liczby internautéw. Brak znajomosci procedur ograniczania dostepnosci
danych w sieci w badanej populacji wtasciwie nie wystepuije, tylko nie-
wielka czes¢ (1,8%) respondentdw wskazata, ze nie potrafi zastosowac
takich procedur (Kamienieckiiin. 2017).



Tabela 1. Rozktad procentowy odpowiedzi na pytanie:

Wskaz, dlaczego wybierasz takie, a nie inne ustawienia profilowe?”

ODPOWIEDZ ODSETEK

ograniczam dostep, bo chronie swojg prywatnosc 57,6%
nie us.tawiam prywatnosci, bo chce by¢ widoczny/widoczna dla jak najwiekszej liczby uzyt- 529
kownikéw '

nie widze potrzeby ograniczania dostepnosci 21,9%
nie ustawiam prywatnosci, bo nie potrafie tego zrobié¢ 1,8%
ustawiam prywatnosé¢, bo boje sie niewtasciwego wykorzystania moich danych, zdje¢ 82%
inne powody 1,9%
nie korzystam z portali spotecznosciowych 3,4%
Ogodtem 100%

Zrédto: W. Kamieniecki i in. (2017).

— Wlasny obraz w sieci

Wspotczesny swiat oferuje wiele sposobdw na tworzenie wtasnego wize-
runku i swojej tozsamosci, a tylko od nas zalezy odpowiedz, kim jestesmy
i dokad zmierzamy (Giddens 2004, s. 53). Mozliwos¢ zaistnienia na por-
talach spotecznosciowych i aktywnego uczestnictwa w ksztattowaniu
Swiata wirtualnego przez zamieszczanie wtasnych tresci tekstowych
i multimedialnych (na przyktad na blogach, forach, w komentarzach
i tweetach), przybiera ré6zne formy i jest dla wielu oséb bardzo kuszaca.
Internet utatwia prezentacje wtasnych dokonan i doswiadczen oraz wy-
lansowanie swojej twdrczosci, pozwala takze na nawigzywanie nowych
relacji, poniewaz zamieszczone tresci mogg ogladad i komentowad inter-
nauci z catego swiata. Jednoczesnie niska wiedza uzytkownikéw dotycza-
ca zagadnien zwigzanych z ochrong wtasnych danych i nieswiadomos¢é
konsekwenciji dzielenia sie z innymi swoimi codziennymi aktywnosciami
powoduje, ze coraz bardziej zaciera sie granica miedzy zyciem prywatnym
a ,upublicznionym”, otwartoscia a udostepnianiem zbyt duzejilosciinfor-
macji — czesto dochodzi wrecz do sytuacji, kiedy uzytkownicy traca kon-
trole nad tym, ile i jakie informacje o nich sa komunikowane innym. Majac
na uwadze czesto nieuswiadomiony ogrom danych, ktére funkcjonuja
w sieci na nasz temat, kluczowe wydaje sie systematyczne sprawdzanie
historii naszych internetowych aktywnosci, ale takze danych, ktére mogty
sie pojawi¢ w sieci bez naszego udziatu. Gwattownie rosnie popularnosé



serwisow umozliwiajgcych audyt internetowej tozsamosci. Wpisujac
w ich wyszukiwarki adres e-mail lub imi¢ i nazwisko, mozna przesledzic to,
co pojawia sie w internecie na nasz temat. Globalny zasieg sieci i zréz-
nicowane regulacje legislacyjne dotyczace ochrony prywatnosci w réz-
nych krajach to czynniki, ktére sprawiaja, ze bardzo czesto nasze dane
przekazywane sg miedzy réznymi systemami i portalami. Najwieksza
zmiane w zakresie systemowej ochrony danych osobowych wprowadzito
rozporzadzenie o ochronie danych osobowych (RODO)? z 25 maja 2018,
ktdre obliguje firmy internetowe i portale do zwiekszenia ochrony danych
osobowych oraz naktada obowigzek pilnego usuniecia danych osobo-
wych i wszelkich danych kont na zadanie internauty zgtoszone do ad-
ministratora danego serwisu.

Ochrona prywatnosci w sieci to cos, na co tylko po czesci mamy
wptyw. Nawet dbatosé o wizerunek w internecie oraz odpowiedni dobér
publikowanych informacji moga nas nie uchronic przed tym, ze nasze
zdjecia czy filmy zostang przedstawione w okolicznosciach, na ktére nie
wyrazilismy zgody, albo wrecz zostang przeksztatcone przy wykorzysta-
niu najnowszej technologii modyfikacji tresci, czego skutkiem bedg tak
zwane deepfakes. Technologia ta umozliwia synteze obrazu z wykorzy-
staniem sztucznej inteligencji i uczenia maszynowego — w ten sposdb
mozna tgczyc¢ istniejgce obrazy i filmy z innymi obrazami zrédtowymi.
Rozwiazanie to jest wykorzystywane miedzy innymi w branzy filmowej,
pozwala bowiem na dokonanie wielkich oszczednosci przy produkc;ji
filmdw, na dogrywanie scen bez udziatu aktoréw lub unowoczesnianie
starszych filmdéw. Niestety, rozwigzanie to kojarzy sie gtdwnie z przemy-
stem pornograficznym, w ktérym stuzy do produkgiji fatszywych filméw
z udziatem na przyktad osdb publicznych. Deepfakes bywajg tez wyko-
rzystywane do tworzenia fatszywych informacji i moga by¢ narzedziem
nieetycznej walki politycznej (znane sa przyktady manipulowania w ten
sposéb wypowiedzi oséb ze swiata polityki).

Prywatnos¢ - definicje

Pojecie prywatnosci pojawia sie w publikacjach wielokrotnie, ale mimo
kilku proéb, ktére podjeto w celu petnego opisania tego terminu, trud-
no jest stworzy¢ uniwersalng definicje, miedzy innymi ze wzgledu na

Rozporzadzenie o ochronie danych osobowych (RODO), art. 17 ust. 1.



pojemnosé tego zjawiska i ciagta zmiane elementéw nalezacych do
sfery prywatnej jednostki. Wiekszos¢ definicji jedynie podkresla pew-
ne aspekty prywatnosci. Oczywiscie granice miedzy ,prywatnym”
a ,publicznym” réznig sie w zaleznosci od danej epoki i spoteczeristwa,
co spowoduje ciagta zmiane obszardw, ktore ludzie uwazajg za prywat-
ne. Prywatnosé wiaze sie rowniez z konkretnymi uwarunkowaniami,
co 0znacza, ze dzielenie sie tymi samymi informacjami w réznych sytu-
acjach moze by¢ uwazane za prywatne lub nie.

Réwniez indywidualne podejscia oséb, w tym uzytkownikdéw inter-
netu, do rozumienia prywatnosci i sfery publicznej zdaja si¢ coraz bar-
dziej zaciera¢ w wymiarze wzajemnego przenikania sie i oddziatywania
swiatéw online i offline. Badania nad zarzgdzaniem prywatnosciag online
rozwijaja sie réwnolegle w ramach wielu dyscyplin, w tym nauk infor-
matycznych i technicznych (w ktdrych pojecie to rozpatruje sie miedzy
innymi z punktu widzenia szeroko rozumianego bezpieczenstwa tele-
informatycznego, ochrony danych w przestrzeni cyfrowej i systeméw
teleinformatycznych przed wtamaniami, kradziezg czy nieuprawnionym
wykorzystaniem danych) (Klimek 2015, s. 96), a takze nauk prawnych
(miedzy innymi z punktu widzenia ochrony i udostepniania informacji
online oraz prawnych implikacji zwiazanych z prawem do prywatnosci)
lub nauk spotecznych (tutaj nacisk potozony jest zaréwno na e-umie-
jetnosci, postawy, jak i przyczyny oraz konsekwencje oraz zaleznosci
zwigzane z przemianami w obszarze prywatnosci i wptywem internetu
na uzytkownikdéw).

Prywatnos¢ czesto rozpatrywana jest jako zagwarantowane pra-
wo przystugujace kazdej jednostce. O prawie tym pierwsi zaczeli pisaé
pod koniec XIX w. Louis D. Brandeis i Samuel D. Warren, okreslajac je
jako the right to be alone — uprawnienie do samotnosci, wytgcznosci
i odrebnosci tajemnicy (Pryciak 2010), mozliwos¢ ,bycia zostawio-
nym samemu sobie (Gajda 2008; Siuda 2015, s. 39), czyli prawo do
zapewnienia sobie sfery prywatnosci wolnej od ingerencji innych oséb,
szczegdlnie podmiotéw witadzy (Breardsley 1971 [za: Braciak 2004,
s. 38]), rozumianego jako mozliwos¢ decydowania o tym, jak wiele infor-
macji o sobie chcemy ujawnié. Wspomniani badacze swoim artykutem
otworzyli dyskurs, ktéry doprowadzit do tego, ze prawo do prywatnosci
stato sie powszechnie znane, ewoluowato i stato sie podstawowym pra-
wem cztowieka. Joseph Kohler okreslit prywatnoscé jako swobode rozpo-
rzadzania informacjami na swoj temat (Kohler 1907 [za: Braciak 2002]).



Wspdtczesnie pojecie to nabrato szerszego znaczenia. Zdaniem Beate
Roessler, prywatnosc oznacza ,prawo do bycia autorem wtasnej biografii”
(Roessler 2010 [za: Mtynarska-Sobaczewska 2013, s. 35]), rozumiana jest
juz zatem nie tylko jako prawo do odosobnienia czy zachowania sekretu,
ale takze do decydowania o swoim losie, cielesnosci, zyciu osobistym
i rodzinnym oraz ksztattowania swoich relacji z otoczeniem i wtasnej
historii w okreslony swobodnie przez siebie sposéb (tamze). Pozwala
to na wyrdznienie trzech istotnych wymiaréw: prawa do decydowania
0 swojej cielesnosci (prywatnosc ciata, prywatnosé fizyczna), prywatnosci
informacyjnej, polegajacej na decydowaniu o udostepnianych na swoj te-
mat informacji, prywatnosci osobistej (lokalnej), zwigzanej z okreslaniem
swoich zachowan i relacji rodzinnych, a takze relacji ze spotecznoscia.
Tym samym koniecznos¢ zapewnienia prywatnosci z punktu widzenia
nowych technologii moze by¢ utozsamiana w duzej mierze z prywatno-
scig informacyjna, a nie tylko innymi rodzajami prywatnosci, na przyktad
ekonomiczna, gwarantowanga przedsiebiorcom (Siuda 2015, s. 39).

Encyklopedyczne i stownikowe definicje prywatnosci (z tac. priva-
tus — oddzielony): okreslajg jg jako zdolnos¢ jednostki lub grupy oséb
do kontrolowania swoich danych oraz osobistych zwyczajéw i zacho-
wan nieujawnionych publicznie. W najszerszym ujeciu prywatnosc jest
utozsamiana z autonomia, niezaleznoscig jednostki— jest to mozliwosé
samodzielnego decydowania o wtasnym zyciu, czyli wolnosé wyboru
drogi zyciowej bez jakiejkolwiek ingerencji zewnetrznej. Mozna ja takze
rozpatrywacé z punktu widzenia mozliwosci jednostki lub grupy do roz-
powszechniania informacji o sobie wytacznie wsréd wybranych oséb.
Rdzne ujecia sprawiaja, ze trudno jest o jedna, petna i jednoznaczna de-
finicje prywatnosci.

Mozliwe jest wyréznienie trzech podstawowych metod traktowa-
nia prywatnosci: relacyjnej (iteracyjnej), dotyczacej kontroli kontaktéw
spotecznych, informacyjnej, zwigzanej z zasobem i charakterem prze-

Zgodnie z definicja zawarta w Stowniku jezyka polskiego PWN termin ,prywatny” to:,,stanowiacy
czyjas osobista wtasnosc¢”, ,niepodlegajacy paristwu ani zadnym instytucjom publicznym”,
Ldotyczacy czyichs spraw osobistych i rodzinnych”. Maty stownik jezyka polskiego okresla,
ze jest to termin ,dotyczacy kogos osobiscie, stanowiacy czyjas osobistg wtasnosé, nie zwigzany
z zadng instytucja, urzedem”, ,nieparistwowy, nieurzedowy, domowy". W encyklopediach,
leksykonach, stownikach mozna odnalez¢ rézne definicje pojecia ,prywatnosé”, na przyktad
w odniesieniu do prywatnego lub osobistego charakteru czegos, w odniesieniu do czegos,
co nie jest przeznaczone do publicznego rozgtoszenia, w ujeciu wtasnosciowym (jako dobro
nie dla kazdego dostepne lub dostepne w ograniczonym zakresie).



kazywanych informaciji, i przestrzennej (fizycznej), dotyczacej fizyczne;j
dostepnosci do danej osoby (Dopierata 2013).

W aspekcie prawnym prywatnosé zostata przedstawiana miedzy in-
nymi przez Andrzeja Kopffa (1972) jako dobro osobiste: ,w postaci zycia
prywatnego jest to wszystko, co ze wzgledu na uzasadnione odosobnie-
nie sie jednostki od ogdtu stuzy jej do rozwoju fizycznej lub psychicznej
osobowosci oraz zachowania osiagnietej pozycji spotecznej”.

W literaturze przedmiotu mozna znalezé rézne podejscia koncepcyjne
i sposoby opisywania pojecia prywatnos¢. Daniel J. Solove opracowat
szesc kategorii dla tych definicji, zgodnie z ktdrymi prywatnosé to prawo
do wolnosci, ograniczony dostep do siebie, tajemnica, kontrola danych
osobowych, osobowosé i intymnos¢ (Solove 2002). Podobnie jak w na-
ukach prawnych, takze w obszarze nauk spotecznych pojawity sie proby
podania definicji zjawiska prywatnosci. Stephen T. Margulis porzadkuje
te propozycje, wyrdzniajac trzy grupy znaczeniowe: potoczne (common),
empiryczne (empirical) i prawne (legal) (Margulis 1977 [za: Jedruszczak
2005]). Zebrane i przytaczane przez Stephena T. Margulisa definicje
prywatnosci opracowane przez réznych autordw wyraznie wskazuja
wieloaspektowos¢ prywatnosci w naukach behawioralnych i spotecz-
nych. Pojecie to byto okreslane migdzy innymijako ,selektywna kontrola
dostepu do siebie lub grupy, do ktdrej nalezy jednostka” (Altman 1977).
Wskazywano, ze ,prywatnos¢ odnosi sie do negacji potencjalnych relacji
opartych na wtadzy miedzy osobg lub grupg a innymi” (Kelvin 1993),
atakze twierdzono, ze ,w psychologicznym sensie stuzy maksymalizacji
wolnosci wyboru, pozwala jednostce czué sie wolng, zachowywad sie
w okreslony sposdb lub poszerzacd zakres opcji w odniesieniu do tychze
zachowan poprzez niwelowanie pewnych rodzajéw spotecznych ogra-
niczen” (Proshansky, Ittelson, Rivlin).

— Wygoda czy bezpieczerstwo danych

Interesujace sa wyniki globalnego badania EMC Privacy Index z 2014 r.,
prezentujgcego sposdb postrzegania praw i mozliwosci w zakresie
prywatnosci online przez konsumentdw na catym Swiecie, a takze ich
gotowosci do rezygnaciji z korzysci i wygdd oferowanych przez ustugi
sieciowe, aby chroni¢ swojg prywatnosé. Badaniem objeto 15 tysiecy
0s06b z pietnastu krajéw, a wyniki wskazaty trzy paradoksy zwigzane
z prywatnoscig i poufnoscia: ,Chcemy mie¢ wszystko bez kompromi-
sow”, ,Brak dziatania” oraz ,Udostepnianie w sieciach spotecznoscio-



wych”. Uzytkownicy twierdza, ze chcg korzystaé z zalet technologii,
ale jednoczesnie nie zamierzajg rezygnowac z tego powodu z pry-
watnosci. Prawie wszyscy badani (91%) cenia sobie zalety technolo-
gii cyfrowych z powodu tatwiejszego dostepu do informac;ji i wiedzy,
ale tylko 27% respondentdéw wyraza gotowosé do zrezygnowania z cze-
sci prywatnosci na rzecz uzyskania wiekszego komfortu korzystania
z serwisow online. Mimo ze zagrozenia dotyczace prywatnosci dotykaja
bezposrednio wielu konsumentdw, wiekszosé uzytkownikdw przyznaje,
ze nie podejmuje wtasciwie zadnych dziatan w celu ochrony swoich
danych — 62% nie zmienia regularnie haset, cztery na dziesie¢ oséb
nie konfiguruja ustawien prywatnosci w sieciach spotecznosciowych,
a39% badanych przyznaje, ze nie chroni swoich przenosnych urzadzen
hastem. Konsumenci sa sktonni uwazacd, ze jest to raczej obowiazkiem
podmiotéw przetwarzajacych ich informacje, na przyktad instytucji
rzagdowych i przedsiebiorstw. Z jednej strony wigkszo$¢ uzytkownikdéw
portali spotecznosciowych (84 %) nie chce, aby ktokolwiek wiedziat
cos$ o nich albo o ich zwyczajach, dopdki sami nie zechcg udostepnic
tych informaciji, jednoczesnie jednak osoby te przyznaja, ze swobod-
nie udostepniajg duze ilosci danych osobowych — mimo braku zaufania
do podmiotéw majacych chronié te informacje.

Raport z badania EMC Privacy Index potwierdza, ze uzytkownicy za-
chowuija sig¢ réznie w zaleznosci od aktywnosci, ktdre podejmuja w sieci.
Biorac pod uwage role, jakich sie podejmuja (na przyktad obywatel, pa-
cjent, pracownik czy konsument), nalezy stwierdzi¢, ze ich postawa wo-
bec kwestii prywatnosci jest zréznicowana, na przyktad wigksza jest chec
rezygnacji z prywatnosci w wymiarze obywatelskim, ale w sieciach spo-
tecznosciowych uzytkownicy byli najmniej sktonni zrezygnowad z pry-
watnosci w zamian za lepsza obstuge. Umieszczone w raporcie wnioski
dotycza trzech grup: konsumentdw, przedsiebiorcéw i dostawcdw tech-
nologii. Zdaniem autordéw, wida¢ koniecznos$é podniesienia wiedzy na
temat kwestii prywatnosci oraz podejmowania indywidualnych dziatan
narzecz jej ochrony wsréd konsumentéw. W wypadku przedsigbiorcéw
istotna jest ich zdolnos¢ do wykazania, ze stosuja najskuteczniejsze i naj-
bardziej praktyczne metody ochrony prywatnosci klientéw, zadaniem
dostawcéw technologii jest zas zwiekszenia poziomu prywatnosci w ofe-
rowanych rozwigzaniach, lecz bez negatywnych skutkdéw dla komfortu
uzytkowania, wydajnosci lub zakresu mozliwosci.



Badania dotyczace prywatnosci polskich internatéw zostaty przepro-
wadzone w 2013 r.i w latach 2016-2017 przez Zwigzek Pracodawcéw
Branzy Internetowej IAB Polska“. Wyniku wskazujg miedzy innymi, ze
Polacy coraz lepiej radzg sobie w kwestii prywatnoscii coraz czesciej sto-
suja réznego rodzaju zabezpieczenia, ktdre maja jg chronié. Internet jest
postrzegany przez jego uzytkownikdw jako przestrzen publiczna (poza
prywatnymi stronami WWW pozostate serwisy internetowe uznawane
sg za publiczne albo czesciowo publiczne). Rosnie poziom $wiadomosci
i wiedzy na temat prywatnosci. Tylko 4% badanych uzytkownikdw sieci
zadeklarowato, ze nie korzysta z zadnych form ochrony prywatnosci.
Najczesciej stosowane zabezpieczenia dotycza ochrony przed wirusami,
w porédwnaniu jednak z wczesniejszym badaniem mozna méwié o upo-
wszechnianiu sie form zabezpieczen i sposobéw ochrony prywatnosci.
Wyniki raportu z 2016 r. pokazuja, ze w poréwnaniu z wczesniejszym
badaniem z 2013 r. zwigkszyt sie rdwniez odsetek osdb, ktére dbajg
o swdj wizerunek w sieci — na przyktad nie umieszczaja w sieci prywat-
nych zdje¢ i postuguija sie pseudonimami (z 49% w roku 2013 do 62%
w 2016 r.). Internauci wykazuja wiekszg wiedze na temat prywatnosci
i zainteresowanie ta tematyka, jednoczesnie deklaruja, ze w niedosta-
tecznym stopniu sg poinformowani w tym zakresie. Interesujaca jest
deklaracja uzytkownikéw na temat udostepnianie danych osobowych
-z jednej strony podkreslaja oni nieche¢ do podawania swoich danych
w sieci, z drugiej zdecydowana wiekszosé potwierdza, ze Swiadomie za-
mieszcza takie materiaty w sieci.

Wielu internautéw ma swiadomos¢ zasad funkcjonowania sSrodowiska
cyfrowego i dostrzega korzysci ptynace z personalizacji tresci. Wyniki
badania ,Prywatnosé w sieci”, podobnie jak cytowanego wczesniej EMC
Privacy Index, pokazuja dylematy zwiazane z prywatnoscia. W tym wy-
padku dotyczg one réznic migedzy deklarowang checig zachowania pry-
watnosci a checig skorzystania z automatycznego dopasowania tresci do
potrzeb odbiorcéw. Z jednej strony zdecydowana wiekszosé badanych
(79% badanych) twierdzi, ze przeszkadza im profilowanie behawioralne
dokonywane przez serwisy internetowe, z drugiej zas$ akceptuje tresci
stron internetowych i reklam dopasowane do ich preferencji na podsta-
wie profilu behawioralnego (IAB 2017, s. 14).

IAB (2013; 2017); Raport: Prywatnosé¢ w sieci 2013; Raport: Prywatnosc w sieci 2016/2017;
[dostep: 23.10.2017].



— Dzieci online - odpowiedzialnos¢ dorostych

Wedtug wynikdw najnowszych badan dotyczacych obecnosci w sieci

najmtodszych internautéw w Polsce (Korzystanie z urzqgdzeri mobilnych...
2015) 64% dzieci w wieku od szesciu miesiecy do szesciu i p6t roku

korzysta z urzadzen mobilnych (25% z nich robi to codziennie). W gru-
pie dzieci rocznych i dwuletnich az 43% korzysta z tego typu urzadzen,
a wsréd szesciolatkéw — 84 %. Obecnosé najmtodszych oséb w sieci

rozpoczyna sie czesto z chwilg opublikowania przez rodzicéw pierw-
szych zdjeé z USG, jeszcze przez ich narodzinami. To rodzice decyduja
o publikowaniu wizerunku dzieci od samych narodzin, czgsto bezwiednie

narazajac je pézniej na konsekwencje w przysztosci (na przyktad na drwi-
ny ze strony szkolnych kolegdéw). Zjawisko oSmieszania dzieci zdjeciami

zrobionymi na przyktad podczas pierwszych positkdw albo intencjo-
nalne o$mieszanie dzieci w ramach kary lub zartu doczekato sie nawet
osobnego terminu — troll parenting. Z tego powodu coraz wiecej mowi

sie w dyskursie publicznym o potrzebie edukacji dorostych w zakresie

dbania o prywatnosé swoich dzieci. Kluczowa jest takze wiedza rodzicéw
i nauczycieli w sprawie prywatnosci w sieci, aby mdc wspiera¢ mtodych

ludzi, kiedy juz zaczna sami wkracza¢ w swiat medidéw spotecznoscio-
wych. Dzieci czesto prosza rodzicéw o pomoc lub zgode w zaktadaniu

swoich pierwszych profili w sieci — dorosli muszg wéwczas znad wiek, od

ktérego taka aktywnos¢ jest mozliwa. Trzynascie lat to minimum obo-
wigzujace w panstwach cztonkowskich Unii Europejskiej zgodnie z roz-
porzadzeniem RODO, niekiedy granica wieku wzrasta do szesnastu lat
w zaleznosci od krajowych regulacji. Pomocna moze byc tutaj znajomosc
najbardziej popularnych portali spotecznosciowych i oferowanych przez
nie ustawien prywatnosci.

____ Internet zabawek
Rozwijajacym sie zjawiskiem zwigzanym z kwestig prywatnosci dzieci
jest technologia internetu rzeczy (Internet of Things, loT). Urzadzenia
oparte nainfrastrukturze internetu i technologii mobilnych podatne s3 na
zagrozenia wynikajgce z cyberprzestepczosci, czyli na mozliwe wtamania
w celu pozyskania danych uzytkownikéw zapisanych w urzadzeniach
i stworzenia na tej podstawie fatszywych tozsamosci, ale niosa takze ze
sobg wyzwania dotyczace zapisywania interakcji dziecka z urzgdzeniem.
Mowa tutaj o internecie zabawek, czyli interaktywnych zabawkach pod-
tagczonych do sieci, ktdre zapisujg ,rozmowy” prowadzone z dzieckiem
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i za posrednictwem odpowiednych aplikacji udostepniaja je rodzicom.
Jak pokazujg badania przeprowadzone w ramach projektu ,Internet
zabawek — wsparcie dla rozwoju dziecka czy zagrozenie” (Rywczynska,
Jaroszewski 2018), wiekszos¢ dzieci nie zdaje sobie sprawy z tego, ze jest
nagrywana i ze komunikacja z zabawka moze by¢ bardzo tatwo udostep-
niona na przyktad w portalach spotecznosciowych.

Internet rzeczy w wymiarze mtodych ludzi to takze tak zwana
technologia ubieralna — czesto stosowana w celu zwiekszenia bez-
pieczenstwa, przyzwyczajajaca jednak dzieci do statego monitoringu
i kontroli, co moze nie by¢ bez wptywu na procesy rozwojowe mtodych
ludzi. W 2016 r. Family Online Safety Institute> opublikowat dokument
Kids and the Connected Home: Privacy in the Age of Connected Dolls,
Talking Dinosaurs, and Battling Robots, w ktérym wstepnie badany jest
swiat inteligentnych zabawek pod katem bezpieczeristwa i podstaw za-
stosowania praw ujetych w COPPA (Children’s Online Privacy Protection
Act 2 1998 r.)¢ w odniesieniu do producentéw zabawek i dostawcéw
implementowanej w nich technologii.

Wedtug czasopisma ,Forbes"” do 2025 r., zdaniem ekspertéw, ponad
70% gospodarstw domowych na swiecie bedzie wyposazonych w urza-
dzenia typu smart. Celem wspomnianego projektu dotyczacego inter-
netu zabawek (Rywczyniska, Jaroszewski 2018) byto sprawdzenie skali
rozpowszechnienia technologii internetu rzeczy w Polsce — obecnosci
inteligentnych zabawek i wiedzy o nich. W 2017 r. zrealizowano w tym
celu badaniailosciowe i jakosciowe. Badanie ilosciowe przeprowadzono
na panelu Ariadna na ogélnopolskiej prébie polskich internautéw (1051
0s0b) w wieku osiemnastu i wiecej lat, w badaniach jakosciowych po-
stuzono si¢ zas metoda wywiadu pogtebionego. Rozmowy odbywaty sie
w miejscach zamieszkania respondentdéw lub w miejscach ich czasowego
pobytu. Przeprowadzono dwadziescia cztery wywiady z rodzinami zréz-
nicowanymi wedtug miejsca zamieszkania, wyksztatcenia, liczby dzieci
i liczby opiekunéw w rodzinie (oboje rodzice, samotny rodzic). Badania
ilosciowe musiaty by¢ przeprowadzone dwukrotnie, poniewaz pierwsza
ankieta wykazata duzy problem ze zdefiniowaniem urzadzen nalezagcych

[dostep: 20.03.2017].
[dostep: 20.11.2018].
[dostep: 10.11.2017].



do internetu rzeczy. Czesto z urzadzeniami typu smart mylono na przy-
ktad inteligentne pralki czy zmywarki, majace wieksza liczbe funkcji niz
standardowe urzadzenia. Najbardziej rozpowszechnionym urzadzeniem
typu smart w Polsce okazat sie smart TV, ktérego uzytkowanie zadekla-
rowata prawie potowa ankietowanych. Na kolejnych miejscach znajduja
sie kamery, systemy alarmowe i kino domowe. Interaktywne zabawki
dla dzieci ma obecnie okoto 4% respondentéw. Wywiady z rodzinami
potwierdzity, ze bardzo czesto osoby uzytkujgce urzadzenie smart nie
maja Swiadomosci, co to oznacza.

Celem badania byto takze sprawdzenie, jak jest postrzegany rozwdj
rynku zabawek inteligentnych. Najbardziej pozytywnie nastawieni do
tych technologii s mieszkaricy duzych miast — 10% z nich udzielito
takiej odpowiedzi na pytanie: ,Jak oceniasz fakt, ze coraz wiecej zaba-
wek ma mozliwosé podtaczenia do internetu?”. Procentowo przewa-
zato podejscie neutralne i pozytywne, chociaz prawie 30% badanych
wyrazito duze obawy. Najczesciej rodzice zwracali uwage na proble-
matyke ochrony prywatnosci dziecka, obawiali sie, ze zabawka moze
dostarczac dziecku fatszywych emocji i ze dziecko moze by¢ narazone
na niebezpieczne kontakty. Osoby nastawione pozytywnie do zaba-
wek smart maja nadzieje, ze wptyna one korzystnie na rozwdj dziecka,
zwtaszcza w wymiarze edukacyjnym. Kupujac zabawke dla dzieci, ponad
60% 0s06b kieruje sie bezpieczeristwem zabawki, nie wiadomo jednak,
czy przektada sie to na kwestie zwigzane z bezpieczenstwem interneto-
wym, poniewaz nadal temat zagrozen online jest rzadko obecny w pol-
skich domach. Ponad 15% rodzicéw nie prowadzi rozmdw o tej kwestii,
a 38,5% rzadko ja podejmuje.

Prywatnosc¢ w sieci wydaje sie wiec problemem niezwykle ztozonym
i niejednoznacznym. Decydujac o obecnosci technologii cyfrowej w na-
szym zyciu i korzystaniu z oferowanych przez nig udogodnien, musi-
my na co dzieri podejmowac wybory miedzy wygodg a anonimowoscia,
bezpieczenstwem dzieci a prawem mtodych ludzi do indywidualnych,
prywatnych przestrzeni, w ktére dorosli nie powinni ingerowaé. Kluczo-
we znaczenie ma rozwdj edukacji medialnej, interdyscyplinarna praca
nad budowaniem cyfrowego obywatelstwa — Swiadomosci efektywnego
korzystania z sieci, oraz dbatosé, aby dzieci na poczatku swojej cyfro-
wej drogi mogty liczy¢ na madre wsparcie dorostych, odpowiedzialne
podejscie biznesu i rozwijajace na kazdym etapie edukacji wsparcie szkoty.



