Dziatania profilaktyczne, w tym podejmowane w obszarze ksztatcenia na
rzecz bezpieczenstwa ucznidw w internecie, maja dtuga historie i zostaty
ugruntowane na ptaszczyznie prawa zaréwno europejskiego, jak i krajo-
wego. Aktywna postawa instytucji publicznych, wspierajaca, koordynu-
jaca i nacechowana otwartoscig w stosunku do wszystkich interesariu-
szy procesu zapewnienia bezpieczenstwa uczniom podczas korzystania
przez nich z technologii informacyjno-komunikacyjnych, jest jednym
z wazniejszych wyznacznikdw skutecznosci takich dziatan. Mozna uznaé,
ze istniejace regulacje w tym zakresie daja mozliwosé rozwoju polityki
na rzecz bezpieczenistwa ucznidw w srodowisku szkolnym, co wiecej
— stanowig o wymogu jej realizacji. Przyjety przez Komisje Europejska
Plan dziatania w dziedzinie edukacji cyfrowej zaktada przeciwdziatanie
zagrozeniom w sieci, a jednym z podstawowych zadan systemu oswiaty
w Polsce jest przygotowanie uczniéw do bezpiecznej i odpowiedzialnej
aktywnosci w internecie.
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Selected aspects of the e-Safety
in the Pan-European legislation

and in the Polish education system

Preventive measures in the e-safety area, including education, have
along history and have been addressed at the Pan European as well as at
national level in Poland. Active attitude of public institutions that should
support and coordinate, monitorize, and present openness in relation
to all stakeholders of the process of ensuring the e-safety of students,
is one of the most important determinants of the effectiveness of such
policies. It can be assumed that the existing regulations in this area give
an opportunity to develop policies for the e-safety of students in the
school environment, what is more, they demanding its implementation.
The Digital Education Action Plan adopted by the European Commission
assumes the prevention of threats on the Internet and in relation
to that, one of the basic goal of the education system in Poland is to
prepare students for safe and responsible activity online.
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Pierwsze dziatania skierowane przeciw nielegalnym tresciom w sieci
Rada Unii Europejskiej podjeta w lipcu 1996 r., przyjmujac plan walki
zrasizmem i ksenofobig. W 1997 r. Rada do spraw Telekomunikacji przy-
jetarezolucje w sprawie szkodliwych lub nielegalnych tresci w internecie.
W styczniu 1999 r. Parlament Europejski i Rada Europejska zaakcep-
towaty Plan dziatania w zakresie promocji bezpiecznego korzystania
z internetu poprzez walke ze szkodliwymi lub nielegalnymi tresciami
w globalnych sieciach. Na mocy tego dokumentu uruchomiony zostat
program Safer Internet Action Plan (SIAP), propagujacy bezpieczne ko-
rzystanie z internetu oraz z nowych technologii, w tym z nowej generacji
telefonéw komdrkowych, gier online, chatéw i komunikatoréw. W ra-
mach programu realizowane sg dziatania w nastepujgcych obszarach:
- poprawa bezpieczenstwa zasobdw internetowych (przez samo-
regulacje dostawcow tresci),
- rozwdj systemow filtrowania i ratingu,
- popieranie dziatan uswiadamiajacych,
- tworzenie sieci punktéw kontaktowych do spraw zwalczania
nielegalnych tresci (hotline),
- dziatania wspierajace (oceny projektéw, badania i publikacje, kon-
ferencje, seminaria, koricowg ocene programu).

Pierwotnie Safer Internet Action Plan byt przewidziany na lata 1999-
—2002. Kilka lat temu zakonczyta sie jego czwarta edycja (2009-2013).
Jednym z gtéwnych celdw tej inicjatywy jest podnoszenie swiadomosci
wszystkich uzytkownikdéw internetu w zakresie bezpiecznego i efek-
tywnego korzystania z sieci. W ramach programu w catej Europie po-
wstajg narodowe punkty Awareness, ktérych dziatalnosé koncentruje
sie na budowaniu swiadomosci zagrozen, z jakimi w sieci moga zetknac
sie jej uzytkownicy. Obecnie sie¢ Awareness obejmuje dziewietnascie
krajéw. Ich wspdtprace na poziomie europejskim koordynuje organi-
zacja INSAFE".

Ocene Safer Internet Action Plan zawarto w Komunikacie Komisji
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondw: Ocena okresowa wielo-
letniego unijnego programu ochrony dzieci korzystajacych z internetu

[dostep: 12.04.2018].



oraz innych technologii komunikacyjnych. Polski rzad przyjat w 2014 r.
stanowisko wobec tego komunikatu, w ktédrym dokonat oceny krajo-
wego komponentu programu.

W dokumencie Komisji Europejskiej czytamy miedzy innymi: ,Pro-
gram prowadzono w sposdb wydajny [...]. Zgodnie z oceng program jest
tez skuteczny"2. W przedstawionej analizie podkreslono takie osig-
gniecia programu jak powstanie numerdw interwencyjnych, infolinii
i osrodkéw informacyjnych w wiekszosci panstw cztonkowskich.

Waznym wydarzeniem na szczeblu Komisji Europejskiej, majacym
na celu wzmocnienie ochrony oséb matoletnich w internecie, byto
przyjecie Europejskiej strategii na rzecz lepszego internetu dla dzieci,
umozliwiajgcej wspieranie:

- proceséw ustalaniai wymiany miedzy parstwami cztonkowskimi
najlepszych praktyk w obszarach formalnego i nieformalnego na-
uczania bezpieczeristwa w internecie, tworzenia stosownych tre-
sci edukacyjnych oraz partnerstw publiczno-prywatnych, ktérych
celem jest dotarcie do dzieci, rodzicéw, nauczycieli i opiekundw,

- prac nad specjalnym modutem w ramach systemu Europass,
okreslajgcym kompetencje cyfrowe, a takze nad poprawa wskaz-
nikéw korzystania z technologii informacyjno-komunikacyjnych
i ich wptywu na edukacje,

- dokonywania analiz oraz testowania narzedzi kontroli rodzi-
cielskiej i powigzanych ustug wspierajacych, ktére maja na celu
umocnienie praw rodzicéw i dzieci,

- badan i rozwoju, aby rozwazy¢ mozliwosci interpretacji syste-
mow ratingéw wiekowych oraz klasyfikacji tresci przez skuteczne
narzedzia kontroli rodzicielskiej, ktére funkcjonowatyby w wie-
lu jezykach,

- podejmowania krokoéw legislacyjnych, jezeli metody samoregu-
lacji branzy nie przyniosg efektéws.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

-Spotecznego i Komitetu Regionéw: Ocena okresowa wieloletniego unijnego programu

ochrony dzieci korzystajacych z Internetu oraz innych technologii komunikacyjnych, s. 5,
[dostep: 17.07.2018].

Tamze, s. 10, 14.



W strategii okreslono, jakie dziatania powinny spoczywac na pan-
stwach cztonkowskich, a jakie na sektorze ustug internetowych w za-
kresie poprawy bezpieczenstwa dzieci w internecie. Komisja Europej-
ska udziela wsparcia finansowego zardwno organizacjom zrzeszajacym
przedstawicieli rynku internetowego, takim jak Internet Content
Rating Association (ICRA), jak i organizacjom rynku gier komputero-
wych i wideo, na ktérym dziata na przyktad Federacja Producentéw
Oprogramowania Interaktywnego (Interactive Software Federation
of Europe, ISFE).

Stowarzyszenie ICRA powotato do zycia tak zwany RSAC iRating
System, ktéry ma za zadanie filtrowanie zawartosci internetu pod ka-
tem wystepujacych tam tresci potencjalnie niebezpiecznych dla dzieci.
Z kolei federacja ISFE stworzyta ogdélnoeuropejski system klasyfikacji
gier komputerowych i wideo PEGI (Pan-European Game Information),
wspotfinansowany przez Komisje Europejska.

Wraz z rozwojem medidw cyfrowych dostrzezono potrzebe stworze-
nia przepisdw prawa, ktére odnosza sie do konkretnych sytuacji zwigza-
nych z tym procesem. Dobrym przyktadem takiego postepowania moze
by¢ tresé dyrektywy 2007/65/WE Parlamentu Europejskiego i Rady z dnia
11 grudnia 2007 r. zmieniajacej dyrektywe Rady 89/552/EWG w spra-
wie koordynacji niektérych przepiséw ustawowych, wykonawczych
i administracyjnych panstw cztonkowskich, dotyczacych wykonywania
telewizyjnej dziatalnosci transmisyjnej, w ktérej w art. 44 stwierdzono:
.Dostepnosé szkodliwych tresci w audiowizualnych ustugach medial-
nych nadal budzi niepokdj prawodawcow, przedsiebiorstw branzowych
i rodzicéw. Pojawia sie réwniez nowe problemy, zwigzane zwtaszcza
z nowymi platformami i nowymi produktami. Dlatego niezbedne jest
wprowadzenie przepisow stuzacych ochronie fizycznego, umystowe-
go i moralnego rozwoju matoletnich oraz ochronie godnosci ludzkiej
we wszystkich audiowizualnych ustugach medialnych, w tym takze
w audiowizualnych przekazach handlowych”.

Z kolei art. 45 tej dyrektywy podkresla: ,Nalezy zachowac nalezyta
réwnowage miedzy srodkami podejmowanymi w celu ochrony fizycz-
nego, umystowego i moralnego rozwoju matoletnich i ochrony godnosci
ludzkiej a podstawowym prawem do wolnosci stowa zawartym w Kar-

[dostep: 16.01.2019].
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cie Praw Podstawowych Unii Europejskiej. Celem tych dziatan, takich

jak stosowanie osobistych numerdéw identyfikacyjnych (kodéw PIN),

systemow filtrowania lub oznaczania, powinno wiec by¢ zapewnienie
odpowiedniego poziomu ochrony fizycznego, umystowego i moralnego
rozwoju matoletnich i ochrony godnosci ludzkiej, zwtaszcza w przy-
padku audiowizualnych ustug medialnych na zgdanie”s. Przepisy te
zachecajg panstwa cztonkowskie Unii Europejskiej do podejmowania
konkretnych dziatan na rzecz zabezpieczenia dzieci przed szkodliwym
wptywem medidw.

Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia

13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania

w celach seksualnych i wykorzystywania seksualnego dzieci oraz por-

nografii dzieciecej, zastepujaca decyzje ramowa Rady 2004/68/WSiSWs,

zawiera zapis w art. 25:

.1. Paiistwa cztonkowskie podejmuja sSrodki niezbedne do zapewnienia
szybkiego usuniecia stron internetowych zawierajacych lub roz-
powszechniajacych pornografie dzieciecg utrzymywanych na ich
terytorium oraz by dazyé do zapewnienia usuniecia takich stron
utrzymywanych poza ich terytorium.

2. Panstwa cztonkowskie mogga podejmowac srodki stuzace blokowa-
niu stron internetowych zawierajgcych lub rozpowszechniajacych
pornografie dziecieca wsréd uzytkownikéw internetu na swym te-
rytorium. Srodki te musza byé wprowadzone w oparciu o przejrzysta
procedure i dostarcza¢ odpowiednich gwarancji, w szczegdlnosci
w celu zapewnienia ograniczenia blokowania do tego, co konieczne
i wspoétmierne, oraz informowania uzytkownikéw o powodzie takie-
go blokowania. Gwarancje te moga réwniez obejmowad mozliwosé
uzyskania zadosc¢uczynienia sadowego"’.

Ponadto w orzeczeniu Europejskiego Trybunatu Sprawiedliwosci

w sprawie 239/85 Giftmuill, Komisja przeciwko Krélestwu Belgii, mozna

przeczytaé, ze: ,Kazde panstwo cztonkowskie musi realizowac dyrek-

tywe w taki sposéb, aby odpowiadato to wymogom bezpieczerstwa
prawnego, a w zwigzku z tym transpozycja dyrektywy powinna by¢

Tamze.
[dostep: 19.07.2018].

Tamze.



10

zapewniona w przepisach krajowych majacych bezwzglednie wiaza-
cy charakter”s. Stanowi to jasng wskazdwke, w jaki sposdb panstwa
cztonkowskie majg implementowad dyrektywy unijne do swoje-
go prawodawstwa.

0Od 2016 r. Obserwatorium do spraw Naruszen Praw Wtasnosci Inte-
lektualnej przy Urzedzie Unii Europejskiej do spraw Wtasnosci Intelek-
tualnej (European Union Intellectual Propery Office, EUIPO) prowadzi
projekt ,IP in Education”. W ramach projektu odbywajg sie cykliczne
spotkania przedstawicieli panstw cztonkowskich dotyczace praw
wiasnosci intelektualnej w edukacji. Na spotkaniach jest poruszany
temat obecnosci problematyki praw autorskich, patentdéw i znakéw
towarowych w podstawie programowej oraz zagadnienie propagowania
tej tematyki w szkotach w wymiarze przedsiebiorczosci, kreatywnosci
i innowacyjnosci ucznidw, z uwzglednieniem kwestii przygotowania
materiatéw edukacyjnych dla nauczycieli i ucznidw.

W zwigzku z dziataniami prawnymi podejmowanymi na szczeblu
Wspdlnoty Europejskiej, odnoszacymi sie do coraz popularniejszej
formy rozrywki, jaka sa gry komputerowe i wideo, warto wspomnie¢
o dwdch komunikatach Komisji do Parlamentu Europejskiego, Radly,
Europejskiego Komitetu Ekonomiczno-Spotecznego oraz Komitetu
Regiondw. Pierwszym jest Europejskie podejscie do umiejetnosci ko-
rzystania z mediéw w srodowisku cyfrowym KOM(2007) 833, w ktérym
umiejetnosé korzystania z medidw online okreslono miedzy innymi jako:
wyposazenie uzytkownikéw w odpowiednie narzedzia do krytycznej
oceny tresci online"°. Drugi dokument to Komunikat Komisji z 2008 r.
w sprawie ochrony konsumentdéw, w szczegdlnosci oséb matoletnich,
w kwestii korzystania z gier wideo, wzywajacy panstwa cztonkowskie
i zainteresowane podmioty do ,oceny mozliwych negatywnych i po-
zytywnych skutkéw gier wideo, zwtaszcza ich wptywu na zdrowie" .

Waznym przepisem w zakresie inspirowania rynku do podejmo-
wania porozumien na rzecz bezpieczenistwa dzieci i mtodziezy (tak

Orzeczenie Europejskiego Trybunatu Sprawiedliwosci w sprawie 239/85 Giftmiill, Komisja
przeciwko Krélestwu Belgii, nr 7, Zb. Orz. 19886, s. 1661 (za: Zapewnienie skutecznosci prawu
Unii Europejskiej w prawie polskim. Wytyczne polityki legislacyjnej i techniki prawodawczej,
Urzad Komitetu Integracji Europejskiej, Warszawa 2003).

[dostep: 26.08.2014].

[dostep: 26.08.2014].



zwanej samoregulacji) jest dyrektywa z dnia 8 czerwca 2000 r. o handlu

elektronicznym, w ktdrej w art. 16 méwi sie o potrzebie wsparcia przez
panstwa cztonkowskie oraz Komisje Europejska miedzy innymi ,opra-
cowywania przez stowarzyszenia i organizacje handlowe, zawodowe

lub konsumenckie kodeksdw postepowania na poziomie wspdlnotowym,
majacych na celu wtasciwe wykonanie art. 5-15, [...] przekazywanie Pan-
stwom Cztonkowskim oraz Komisji przez stowarzyszenia lub organizacje

handlowe, zawodowe lub konsumenckie oceny stosowania takich ko-
deksdéw postepowania oraz ich wptywu na praktyke i zwyczaje odnoszga-
ce sie do handlu elektronicznego; opracowanie kodekséw postepowania
dotyczacych ochrony matoletnich oraz godnosci cztowieka" .

W nastepstwie szczytu spotecznego w Goteborgu w listopadzie
2017 r. oraz konkluzji Rady Europejskiej z grudnia 2017 r. Komisja Euro-
pejska zainicjowata 17 stycznia 2018 r. nowe inicjatywy majace na celu:
poprawe kluczowych kompetencji i umiejetnosci cyfrowych obywateli
europejskich, propagowanie wspdlnych wartosci i podnoszenie swia-
domosci ucznidéw na temat funkcjonowania Unii Europejskiej. Jedng
zinicjatyw jest Plan dziatan na rzecz edukacji cyfrowej, zawierajacy liste
przedsiewzied, ktdre Komisja Europejska we wspotpracy z panstwami
cztonkowskimi i zainteresowanymi podmiotami bedzie wdrazac¢ do kon-
ca 2020 r. Plan dziatan koncentruje sie na rozwoju kompetencji cyfro-
wych (umiejetnosci, wiedzy i postaw) przydatnych w pracy i stuzacych
szerszemu uczestnictwu w zyciu spotecznym, a takze na efektywnym
wykorzystywaniu technologii w edukacji oraz uzyciu danych i prognoz
w celu poprawy systemow ksztatcenia.

Plan dziatan obejmuje trzy gtdwne cele:

- lepsze wykorzystanie technologii cyfrowych w nauczaniu i ucze-

niu sie,

- rozwijanie umiejetnosci cyfrowych potrzebnych do zycia i pracy

w czasach szybkich przemian cyfrowych,
- poprawe edukacji dzieki lepszej analizie danych i prognozowaniu.

Najwazniejsze elementy zaproponowane w planie dziatan:

- Zwigkszenie zainteresowania kobiet technologiami informacyj-
no-komunikacyjnymi oraz dziedzinami STEM (science, techno-

[dostep: 26.08.2014].



logy, engineering & math — nauka, technologia, inzynieria i mate-
matyka) — Komisja Europejska zobowigzuje sie¢ wspotpracowad
z przedstawicielami przemystu, organizacji pozarzgdowych
i systemow ksztatcenia, aby zapewnic¢ uczennicom mozliwosci
rozwoju umiejetnosci cyfrowych oraz dostarczy¢ im wzorcéw
i autorytetdw w celu osiggniecia uczestnictwa kobiet w studiach
i zawodach w tych dziedzinach na réwni z mezczyznami. Komisja
Europejska bedzie zachecac do tego, aby w ramach inicjatywy
Europejskiego Tygodnia Kodowania odbywato sie wiecej lekcji ko-
dowania dla dziewczat. Bedzie rowniez wspdétpracowac z koalicja
narzecz umiejetnosci cyfrowych i zatrudnienia i innymi organiza-
cjami w catej Europie w propagowaniu dziatan majacych zachecié
dziewczeta i kobiety do rozwijania umiejetnosci cyfrowych.
Wspieranie modernizacji szybkich tagczy szerokopasmowych
w szkotach — poniewaz istnieje wyrazna przepasé cyfrowa miedzy
panstwami cztonkowskimi Unii Europejskiej, Komisja Europe;j-
ska bedzie dziataé na rzecz zmiany tego stanu rzeczy, miedzy
innymi przez utworzong niedawno unijng sie¢ biur kompetencji
w zakresie tacznosci szerokopasmowej. Komisja rozwazy tak-
ze wspieranie dostepu szkot do szybkich taczy internetowych,
zwtaszcza przez system bondw, ze szczegdlnym uwzglednieniem
obszaréw w niekorzystnej sytuaciji.

Zapewnienie ram dla cyfrowo poswiadczonych kwalifikacji
i umiejetnosci — technologie cyfrowe umozliwiajg zwiekszenie
wiarygodnosci i przejrzystosci kwalifikacji oraz ochrony przed
fatszowaniem dokumentéw. Cyfrowe poswiadczenia kwalifi-
kacji sa bardziej przenosne niz swiadectwa papierowe — mozna
je przechowywac na kilku serwerach lub w kilku instytucjach,
ponadto moga one zawierad¢ obszerne metadane. Utatwiajg pre-
zentowanie kwalifikacji w zyciorysach zawodowych, mediach
spotecznosciowych i na osobistych stronach internetowych.
Ramy cyfrowo poswiadczonych kwalifikacji zapewnia zwigksze-
nie spoéjnosci danych i beda stanowié wsparcie na rzecz zapew-
niania jakosci, utatwia ponadto przenoszenie i poréwnywalnosé
kwalifikacji oraz beda sprzyja¢ mobilnosci, rozwijaniu wspdtpracy
i wymianie pracownikdéw.

Propagowanie nauki kodowania — Komisja Europejska postawita
sobie za cel zaangazowac¢ w Europejski Tydzien Kodowania do



2020 r. co najmniej potowe unijnych szkét. Europejski Tydzien
Kodowania to dynamiczny oddolny ruch zmierzajacy do tego,
aby rozpowszechni¢ umiejetnosé kodowania i inne umiejetno-
sci cyfrowe wsrdd Europejczykéw, umozliwiajgc im zapoznanie
sie z podstawami programowania i zagadnieniami dotyczacymi
miedzy innymi sprzetu komputerowego, drukowania 3D, robo-
téw. Zaznajomienie sie nauczycieli i uczniéw z podstawami pro-
gramowania w ramach réznych przedmiotéw pozwoli rozwingé
kompetencje w zakresie stosowania kodowania jako narzedzia
nauczania umiejetnosci cyfrowych. W celu propagowania umie-
jetnosci kodowania Komisja Europejska bedzie wspdtpracowad
z ambasadorami Europejskiego Tygodnia Kodowania, parstwami
cztonkowskimi, siecig eTwinning, koalicja na rzecz umiejetnosci
cyfrowych i zatrudnienia, liderami cyfryzacji oraz innymi zainte-
resowanymi instytucjami i organizacjami.

Przeciwdziatanie zagrozeniom w internecie — coraz gestsza sie¢
potaczen cyfrowych sprawia, ze spada poziom cyberbezpieczen-
stwa, zwieksza sie zagrozenie dla danych osobowych oraz ryzyko
wystgpienia negatywnych zjawisk, w tym dotyczgcych naduzyé
finansowych, rozpowszechniania fatszywych informac;ji, neka-
nia w internecie i radykalizacji postaw. W zwigzku z tym wszyscy
musza wiedzied, jak zarzadzac¢ swoja obecnosciag w internecie
i jak chroni¢ swoje konta, informacje i urzadzenia. Wazne jest
zatem uczenie dzieci i mtodziezy krytycznego myslenia i umie-
jetnosci korzystania z mediéw. Niezaleznie od wieku kazdy musi
by¢ obywatelem swiadomym cyfrowo — korzystac¢ z mozliwosci,
jakie oferujg technologie informatyczne, zdajac sobie jednocze-
Snie sprawe ze zwigzanych z nimi zagrozen i rozwijajac mozli-
wosci przeciwdziatania im. Unia Europejska bedzie propagowac
dziatania edukacyjne i uswiadamiajgce, majace na celu rozwija-
nie potencjatu wszystkich obywateli Wspdlnoty, aby stawali sie
aktywnymi, odpowiedzialnymi, krytycznymi i bezpiecznymi uzyt-
kownikami technologii.

Uruchomienie unijnej kampanii dotyczacej higieny cybernetycz-
nej oraz znajomosci medidw, w tym medidw spotecznosciowych,
a takze skutecznych sposobdw przeciwdziatania takim zagro-
zeniom jak cyberprzemoc, fatszywe informacje lub niepokoja-



ce tresci — kampania obejmie wszystkie zainteresowane strony
i ma dotrzed do dzieci, mtodziezy, rodzicéw i wychowawcdéw'2.

— Rada Europy
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Postanowienia Konwencji Rady Europy o ochronie dzieci przed sek-
sualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych, otwartej do podpisu w Lanzarote 25 paZzdziernika 2007 .,
réowniez potwierdzajg potrzebe okreslenia ram wspdtpracy na rzecz
ochrony dzieci i mtodziezy na szczeblu miedzynarodowym w obliczu
rozwoju medidéw elektronicznych. W art. 23 konwencji zamieszczono
zakaz nagabywania dzieci w celach seksualnych za posrednictwem
technologii informacyjnych i telekomunikacyjnych (grooming), co jest
obecnie powaznym problem w zwigzku z aktywnosciag pedofildw na
wszelkiego rodzaju czatach i forach internetowych, z ktérych korzy-
stajg dzieci.

Kwestie dotyczace przestepstw w internecie podjeto takze
23 listopada 2001 r. podczas budapesztenskiej Konwencji Rady Eu-
ropy o cyberprzestepczosci, w ktdrej okreslono nowe kategorie prze-
stepstw dotyczacych nielegalnego dostepu do danych informatycznych
i systemow informatycznych, naruszenia ich integralnosci, fatszerstw
i oszustw komputerowych, nielegalnego przechwytywaniem danych,
a takze produkowania, oferowania, udostepniania, rozpowszechniania,
transmitowania oraz pozyskiwania pornografii dzieciecej za pomoca
systemu informatycznego. W lipcu 2018 r. Komitet Ministréw Rady
Europy przyjat specjalne wytyczne dla panstw cztonkowskich w za-
kresie respektowania, ochrony i realizacji praw dzieci w srodowisku
cyfrowym?s. Szczegdlnie wazne wydaje sie wsrdd innych wymienionych
w tym dokumencie zalecen zapewnienie dzieciom dostepu do srodo-
wiska cyfrowego, co daje mozliwos¢ korzystania z petni przystuguja-
cych im praw, rozwijania u dzieci umiejetnosci krytycznej analizy tresci,
ochrony przed zagrazajacym im tresciami oraz ochrony ich prywatnosci
i danych osobowych.

[dostep: 30.01.2018].
[dostep: 18.01.2018].



Bezpieczenstwo uczniow w internecie

a polski system edukacji

Najwazniejsze w polskim systemie oswiaty dokumenty majace wptyw
na kwestie bezpieczenstwa uczniéw w internecie to:

- ustawa z dnia 14 grudnia 2016 r. — Prawo oswiatowe,

- ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty,

- rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego
2017 r. w sprawie podstawy programowej wychowania przed-
szkolnego oraz podstawy programowej ksztatcenia ogdélnego dla
szkoty podstawowe;,

- rozporzadzenie Ministra Edukacji Narodowej z dnia 30 stycz-
nia 2018 r. w sprawie nowej podstawy programowej ksztatcenia
ogolnego dla czteroletniego liceum ogdlnoksztatcacego, piecio-
letniego technikum oraz dwuletniej branzowej szkoty Il stopnia.

Prawo oswiatowe, ktére weszto w zycie w 2017 r., jako jedno z pod-
stawowych zadan systemu oswiaty przewiduje upowszechnianie
wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie w internecie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych
z korzystaniem z technologii informacyjno-komunikacyjnych i sytuacji
nadzwyczajnych (art. 1 pkt 20). W pkt. 21 wymienia si¢ ksztattowanie
u ucznidw umiejetnosci sprawnego postugiwania sie technologiami
informacyjno-komunikacyjnymi. Do tej pory jako potencjalne zagro-
zenia traktowano kleski zywiotowe i inne stany nadzwyczajne, ktére
mogty narazi¢ na niebezpieczeristwo uczniéw. W Prawie oswiatowym
zawarto jednak przepis art. 27, mdéwigcy o tym, ze ,szkoty i placowki
zapewniajgce uczniom dostep do internetu sa obowigzane podejmowacd
dziatania zabezpieczajace ucznidw przed dostepem do tresci, ktdre
moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju, w szczegdl-
nosci zainstalowad i aktualizowa¢ oprogramowanie zabezpieczajgce”.
Najczesciej interpretowano ten przepis jako koniecznosé zapewnienia
odpowiednich zabezpieczen wewnatrzszkolnych w zakresie korzy-
stania z internetu na lekcjach. Obecnie zwraca sie uwage na kwestie
zdobycia wiedzy w tym zakresie i przyjmowaniu wtasciwych postaw
przez uczniéw wobec zagrozen zwigzanych z korzystaniem z internetu,
a zatem traktuje sie ten problem znacznie szerzej niz wczesnie;.

Bardzo waznym elementem zapewnienia bezpieczeristwa uczniéw
jest odpowiednie przygotowanie nauczycieli. Jak wynika z badan,



to do nich zwracaja sie uczniowie, szczegdlnie wtedy, gdy doswiadczaja
problemdw w sieci bedacych wynikiem dziatan innych oséb (Kwiat-
kowska, Dgbrowski 2012).

Wyznaczenie standardéw ksztatcenia nauczycieli to zadanie Mini-
sterstwa Nauki i Szkolnictwa Wyzszego. Zostaty one okreslone w roz-
porzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 17 stycznia
2012 r. w sprawie standarddw ksztatcenia przygotowujacych do wyko-
nywania zawodu nauczyciela (Dz.U. 2012, poz. 131). Rozporzadzenie to
powstato w porozumieniu z ministrem edukacji narodowej, poniewaz
doskonalenie nauczycieli to domena Ministerstwa Edukacji Narodowe;.
Zgodnie z ogdlnymi efektami ksztatcenia okreslonymi w zataczniku
do tego dokumentu: ,po zakoriczeniu ksztatcenia przygotowujacego
do wykonywania zawodu nauczyciela absolwent:

- posiada wiedze psychologiczng i pedagogiczng pozwalajaca na
rozumienie proceséw rozwoju, socjalizacji, wychowania i naucza-
nia — uczenia sie;

- posiada wiedze z zakresu dydaktyki i szczegdtowej metodyki
dziatalnosci pedagogicznej, poparta doswiadczeniem w jej prak-
tycznym wykorzystywaniu;

- posiada umiejetnoscii kompetencje niezbedne do kompleksowe;j
realizacji dydaktycznych, wychowawczych i opiekuriczych zadan
szkoty, w tym do samodzielnego przygotowania i dostosowania
programu nauczania do potrzeb i mozliwosci ucznidw;

- wykazuje umiejetnosé uczenia si¢ i doskonalenia wtasnego
warsztatu pedagogicznego z wykorzystaniem nowoczesnych
srodkdéw i metod pozyskiwania, organizowania i przetwarzania
informacji i materiatéw;

- umiejetnie komunikuje sie przy uzyciu réznych technik, zaréwno

z osobami bedacymi podmiotami dziatalnosci pedagogicznej, jak
i z innymi osobami wspdtdziatajgcymi w procesie dydaktyczno-
-wychowawczym oraz specjalistami wspierajgcymi ten proces;

charakteryzuje sie wrazliwoscig etyczna, empatia, otwarto-
scig, refleksyjnosciag oraz postawami prospotecznymi i poczu-

N

ciem odpowiedzialnosci;
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- jest praktycznie przygotowany do realizowania zadan zawodo-
wych (dydaktycznych, wychowawczych i opiekuriczych) wyni-
kajacych z roli nauczyciela”

Ustawa z dnia 26 stycznia 1982 r.— Karta Nauczyciela w art. 6 nakta-
da na nauczyciela obowiazek, aby: ,ksztatcié¢ i wychowywac¢ mtodziez
w umitowaniu Ojczyzny, w poszanowaniu Konstytucji Rzeczypospolitej
Polskiej, w atmosferze wolnosci sumienia i szacunku dla kazdego czto-
wieka oraz dbac o ksztattowanie u uczniéw postaw moralnych i oby-
watelskich"15. Zapewnienie uczniom bezpieczenstwa w czasie pobytu
w szkole nalezy do zadan dyrektora szkoty (art. 39 ust. 1 pkt 3 i 5a usta-
wy o systemie oswiaty; art. 68 ust. 1 pkt 5 Prawa oswiatowego). Zasady
bezpieczenstwa w szkotach okreslane s przez Ministerstwo Edukacji
Narodowej w porozumieniu z Ministerstwem Rodziny, Pracy i Polityki
Spotecznej w rozporzadzeniach (art. 95a ustawy o systemie oswiaty;
art. 125 Prawa oswiatowego) 6. Zasady dotyczace bezpieczenstwa i pro-
mocji zdrowia obowigzujace w konkretnej szkole sg okreslone w statu-
cie placéwki. W tym zakresie obowigzek na szkote naktada rozporza-
dzenie Ministra Edukacji Narodowej z dnia 21 maja 2001 r. w sprawie
ramowych statutéw publicznego przedszkola oraz publicznych szkét
(Dz.U. 2001, nr 61, poz. 624). Od 1 wrzesnia 2017 r. obowigzek ten
wynika wprost z przepisu Prawa oswiatowego (art. 98 ust. 1 pkt 4).

Kompetencje rad rodzicdw zostaty okreslone w art. 54 ustawy
o systemie oswiaty (art. 83-84 Prawa oswiatowego). Rada moze wy-
stepowad z wnioskami i opiniami we wszystkich sprawach szkoty do
dyrektora i innych organéw szkoty lub organu sprawujacego nadzoér
pedagogiczny i organu prowadzacego szkote. Daje jej to uprawnienie
takze do zajmowania stanowiska w sytuacji, gdy dojdzie do niepoko-
jacych zdarzen z udziatem ucznidw, jak réwniez do inicjowania dziatan
profilaktycznych. Do kompetenciji rady rodzicédw nalezy réwniez uchwa-
lenie w porozumieniu z rada pedagogiczna miedzy innymi ,programu

Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 17 stycznia 2012 r.
w sprawie standardéw ksztatcenia przygotowujacego do wykonywania zawodu nauczyciela
(Dz.U. 2012, poz. 131).

Ustawa z dnia 26 stycznia 1982 r. — Karta Nauczyciela (Dz.U. 1982, nr 3, poz. 19).

Przepis obowiazujacy — na podstawie art. 365 ustawy z dnia 15 grudnia 2016 r. przepisy
wprowadzajace ustawe — Prawo oswiatowe (Dz.U. 2017, poz. 60). Przepisy rozporzadzenia
obowiazuja do czasu wydania nowego rozporzadzenia z art. 125 Prawa oswiatowego.
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wychowawczo-profilaktycznego szkoty obejmujacego wszystkie tresci
i dziatania o charakterze wychowawczym skierowane do ucznidw, [..]
programu profilaktyki” (Pilich 2009, s. 548). Odbywa sie to na zasadach
partnerskich migdzy wspomnianymi organami, poniewaz ustawa jasno
stwierdza, ze dziataja one ,w porozumieniu”.

Inne uprawnienia ma rada szkoty, ktéra uczestniczy w ,rozwigzy-
waniu probleméw szkoty”, moze ,wnioskowac do organu nadzorujace-
go [...] o dokonanie oceny dziatalnosci szkoty”, na przyktad w zakresie
osigganych przez placéwke wynikédw w obszarach opieki i wychowania
uczniéw (Pilich 2009, s. 530-531). Rada rodzicéw uczestniczy réwniez
w procesie oceniania nauczycieli oraz udzielania im kolejnych stopni
awansu zawodowego (art. 6a i 9c Karty Nauczyciela). Kurator oswia-
ty, wspétdziatajac z wtasciwymi organami i organizacjami w sprawach
przeciwdziatania patologii spotecznej, ma réwniez za zadanie wspieraé
szkoty w ich wychowawczej misji (art. 51 ust. 1 pkt 14 Prawa oswia-
towego).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 10 maja 2013 .
zmieniajgce rozporzadzenie w sprawie nadzoru pedagogicznego'’” okre-
sla wymagania dla szkét gimnazjalnych, ktére musza by¢ spetnione
w zwigzku z przeprowadzang w nich ewaluacja zewnetrzng. Jednym
z tych wymagan jest zorganizowanie w szkole proceséw uczenia sie
sprzyjajacych respektowaniu norm spotecznych. Polegaja one na two-
rzeniu w placéwce edukacyjnej srodowiska zapewniajacego uczniom
bezpieczeristwo fizyczne i psychiczne, w ktérym ,relacje miedzy
wszystkimi cztonkami spotecznosci szkolnej s oparte na wzajemnym
szacunku i zaufaniu. Uczniowie wspdtpracuja ze sobg podczas realizac;ji
przedsiewzieé bedacych wynikiem dziatar samorzadu uczniowskiego.
Zasady postepowania i wspotzycia w szkole lub placéwce sg uzgodnione
i przestrzegane przez ucznidw, pracownikéw szkoty i rodzicéw"'é. Roz-
porzadzenie méwi takze o tym, ze: ,w szkole lub placéwce, wspdlnie
z uczniami i rodzicami, analizuje sie podejmowane dziatania wychowaw-
cze, w tym majace na celu eliminowanie zagrozen oraz wzmacnianie

[dostep: 6.10.2014].

Tamze.
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witasciwych zachowan. Ocenia sie ich skutecznosé oraz, w razie potrzeb,
modyfikuje”

W obowigzujgcym stanie prawnym funkcjonuja: rozporzadzenie
Ministerstwa Edukacji Narodowej z dnia 27 sierpnia 2015 r. w sprawie
nadzoru pedagogicznego (Dz.U. 2015, poz. 1270) oraz rozporzadze-
nie z dnia 6 sierpnia 2015 r. w sprawie wymagan wobec szkét i placo-
wek (Dz.U. 2015, poz. 1214). Dotycza one wszystkich etapdw edukacji
i rodzajow szkoét. Zagrozenia online sg réwniez przedmiotem prac nad
zmiang przepiséw w sprawie bezpieczeristwa i higieny w publicznych
oraz niepublicznych szkotach i placéwkach. Nowe przepisy sa do-
stosowywane do obecnej sytuacji i oczekiwan srodowiska szkolnego.
Dotychczasowe regulacje, z 2002 r.29, nie uwzgledniajg aktualnych
potrzeb w zakresie bezpieczenstwa cyfrowego uczniéw w szkotach.

Podstawa programowa
Zgodnie z zapisami rozporzadzenia Ministra Edukacji Narodowej
z 14 lutego 2017 r. w sprawie podstawy programowej wychowania
przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla
szkoty podstawowej, ksztatcenie ogdlne w szkole podstawowej ma na
celu migdzy innymi:
- wprowadzanie uczniéw w swiat wartosci, w tym wyksztatcenie
u nich postaw ofiarnosci, wspdtpracy, solidarnosci, altruizmu,
patriotyzmu i szacunku dla tradycji, wskazywanie wzorcéw
postepowania i budowanie relacji spotecznych sprzyjajacych
bezpiecznemu rozwojowi ucznia;
- rozwijanie umiejetnosci krytycznego i logicznego myslenia,
rozumowania, argumentowania i wnioskowania.

Najwazniejsze umiejetnosci rozwijane w ramach ksztatcenia ogdl-
nego w szkole podstawowej to miedzy innymi:
- poszukiwanie, porzadkowanie, krytyczna analiza oraz wykorzy-
stanie informacji z réznych zrédet;

Tamze.

Rozporzadzenie Ministra Edukacji Narodowe;j i Sportu z dnia 31 grudnia 2002 r. w sprawie
bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i placéwkach (Dz.U. 2003,
nr 6, poz. 69, ze zm.) obowiazuje do czasu wydania nowego rozporzadzenia na podstawie
art. 125 Prawa oswiatowego.



- kreatywne rozwigzywanie problemoéw z réznych dziedzin ze
swiadomym wykorzystaniem metod i narzedzi wywodzacych
sie z informatyki (z uwzglednieniem programowania).

Szkota ma réwniez przygotowywad do dokonywania swiadomych
i odpowiedzialnych wyboréw w trakcie korzystania z zasobdw inter-
netu, do krytycznej analizy informacji, bezpiecznego poruszania sie
w przestrzeni cyfrowej, w tym nawiazywania i utrzymywania relacji
z innymi uzytkownikami sieci opartych na wzajemnym szacunku. Szko-
ta powinna dbad o wychowanie dzieci i mtodziezy w duchu akceptaciji
i szacunku dla drugiego cztowieka.

Dziatalnos¢ wychowawcza szkoty nalezy do podstawowych celéw
polityki oswiatowej paristwa. Wychowanie mtodego pokolenia jest
wspdlnym zadaniem rodziny i szkoty. Placédwki edukacyjne w swojej
dziatalnosci muszg uwzgledniadé wole rodzicéw, ale takze panstwa, do
ktérego obowiazkdéw nalezy stwarzanie wtasciwych warunkéw wycho-
wania. Zadaniem szkoty jest ukierunkowanie procesu wychowawczego
na wartosci, ktére wyznaczaja cele wychowania i kryteria jego oceny.
Wychowanie ukierunkowane na wartosci zaktada przede wszystkim
podmiotowe traktowanie ucznia, ktéry — dzieki wpojonym wartosciom
— moze podejmowac odpowiednie wybory lub decyzje.

W nowej podstawie programowej przedmiotu informatyka, ktéra
weszta do szkdt z dniem 1 wrzesnia 2017 r., na wszystkich etapach
edukacji okreslono jednakowe cele ogdlne, w tym dotyczace rozwijania
kompetencji spotecznych. Chodzi o takie elementy jak: komunikacja
i wspotpraca w grupie (réwniez w srodowiskach wirtualnych), udziat
w projektach zespotowych oraz zarzagdzanie projektami, a takze prze-
strzeganie prawa i zasad bezpieczenstwa, respektowanie prywatnosci
informacji i ochrony danych, praw witasnosci intelektualnej, etykiety
w komunikacji i respektowanie norm wspétzycia spotecznego, ocena
zagrozen zwigzanych z technologia i ich uwzglednienie w zakresie za-
chowania bezpieczenstwa swojego i innych.

Osiagnieciu celu ogdlnego nowej podstawy, dotyczacego rozwija-
nia kompetencji spotecznych, sprzyja masowe korzystanie ucznidow
ze spotecznosciowych srodowisk wirtualnych. Zadaniem nauczyciela
zajed informatycznych jest wykorzystanie tego faktu do ksztattowania
wiasciwych postaw podczas komunikacji i wspotpracy w grupie, wska-
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zywanie mozliwosci bezpiecznego poruszania sie w tych srodowiskach
oraz przygotowanie do pracy nad projektami zespotowymi.

Nowym elementem pojawiajgcym sie w celach ogdlnych jest roz-
szerzenie wczesniej funkcjonujacego w podstawie programowej zapisu
dotyczacego bezpieczenstwa o zagadnienia dotyczace przestrzegania
prawa. Podkreslono, ze respektowanie prywatnosci informacji, ochrona
danych i praw wtasnosci intelektualnej, obok kwestii bezpiecznego
poruszania sie w cyberprzestrzeni, to bardzo wazne elementy wtasci-
wego funkcjonowania i rozwoju spotecznego ucznia.

Interpretacja celdw ogdlnych dla poszczegdlnych etapdw ksztatcenia
jest zapisana w formie wymagarn szczegétowych. Opis wymagarn ma cha-
rakter spiralny (przyrostowy) — na kazdym etapie edukacyjnym wymaga
sie od uczniéw posiadania umiejetnosci zdobytych na wczesniejszych
etapach i rozszerza sie je o kolejne kwalifikacje.

W ramach edukacji informatycznej w klasach I-lll wymagania szcze-
goétowe dotyczace bezpiecznego poruszania sie w cyberprzestrzeni
wskazuja, ze uczen:

.1) postuguje sie udostepniong mu technologia zgodnie z ustalony-

mi zasadami;

2) rozréznia pozadane i niepozadane zachowania innych 0séb (réwniez
ucznidw) korzystajacych z technologii, zwtaszcza w sieci internet;

3) przestrzega zasad dotyczacych korzystania z efektdw pracy innych
0s06b i zwiazanych z bezpieczeristwem w internecie”

W ramach edukacji informatycznej w klasach IV-VIII okreslono
nastepujace wymagania szczegétowe dotyczace bezpiecznego poru-
szania sie w cyberprzestrzeni:

.Rozwijanie kompetencji spotecznych. Uczen:

1) uczestniczy w zespotowym rozwigzaniu problemu, postugujac sie
technologia taka jak: poczta elektroniczna, forum, wirtualne srodo-
wisko ksztatcenia, dedykowany portal edukacyjny;

Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego
dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnoscia intelektualng w stopniu
umiarkowanym lub znacznym, ksztatcenia ogélnego dla branzowej szkoty | stopnia, ksztatcenia
ogolnego dla szkoty specjalnej przysposabiajacej do pracy oraz ksztatcenia ogdlnego dla szkoty
policealnej (Dz.U. 2017, poz. 356).
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2) identyfikuje i docenia korzysci ptynace ze wspdtpracy nad wspdlnym
rozwigzywaniem problemdw;

3) respektuje zasade réwnosci w dostepie do technologii i do informacji,
w tym w dostepie do komputeréw w spotecznosci szkolnej;

4) okresla zawody i wymienia przyktady z zycia codziennego, w ktdrych
sg wykorzystywane kompetencje informatyczne.

Przestrzeganie prawa i zasad bezpieczeristwa. Uczen:

1) postuguje sie technologia zgodnie z przyjetymi zasadami i prawem;
przestrzega zasad bezpieczenstwa i higieny pracy;

2) uznaje i respektuje prawo do prywatnosci danych i informacji oraz
prawo do wtasnosci intelektualne;j;

3) wymienia zagrozenia zwigzane z powszechnym dostepem do tech-
nologii oraz do informacji i opisuje metody wystrzegania sie ich;

4) stosuje profilaktyke antywirusowsg i potrafi zabezpieczy¢ przed za-
grozeniem komputer wraz z zawartymi w nim informacjami"22.

Realizacja podstawy programowe;j jest obligatoryjna dla wszystkich
szkét i placéwek systemu oswiaty?22. Za proces ten odpowiada dyrektor
danej szkoty lub placdwki, ktdry réwniez sprawuje nadzér pedagogiczny
nad zatrudnionymi przez siebie nauczycielami. Podstawa programowa
w szkotach i placéwkach systemu oswiaty realizowana jest w sposéb
ciagty podczas catego roku szkolnego.

Ustalajac co roku priorytet polityki oswiatowej paristwa, minister
edukacji narodowej wskazuje kierunek pozadanych przez panstwo
dziatan, ktérym powinny by¢ podporzadkowane prace szkoty. Analiza
realizacji priorytetu ,Bezpieczeristwo uczniéw w sieci. Odpowiedzial-
ne korzystanie z mediéw spotecznych” przez placéwki doskonalenia
zawodowego nauczycieli w roku szkolnym 2017/2018 dowodzi sku-
tecznosci tego narzedzia i potwierdza jego znaczne oddziatywanie na
oferte szkolen nauczycieli. Szkolenia byty realizowane we wszystkich
wojewddztwach w Polsce i cieszyty sie duzym zainteresowaniem. Ogoé-
tem w ramach priorytetu od 1 wrzesnia 2017 do 22 czerwca 2018 r.
zrealizowano ponad tysigc szkolert we wszystkich wojewddztwach.

Tamze.

Tresci podstawy programowej dla poszczegdlnych zajec¢ edukacyjnych musza by¢ uwzglednione
w realizowanym przez nauczyciela programie nauczania.



Od 1 wrzesnia 2017 do 31 stycznia 2018 r. w wojewddztwie mazo-
wieckim odbyto sie 127 szkolen dla nauczycieli z zakresu cyberbezpie-
czenstwa. Wzieto w nich udziat 2530 nauczycieli ze szkét wszystkich
typow. Szkolenia pod hastem ,Problemy wychowawcze zwigzane z uzy-
waniem nowych medidw ze szczegdlnym uwzglednieniem cyberprze-
mocy” obejmowaty wiele tematdéw zwigzanych z obecnoscig uczniéw
w sieci, w tym: ,Co naprawde robia mtodzi ludzie w internecie — szanse
i zagrozenia”, ,Uwarunkowania indywidualne i spoteczne zaangazowa-
nia w cyberprzemoc”, ,Jak oswoi¢ nowe media w szkole? — przyktady
konkretnych rozwigzan”.

W tym samym okresie w wojewddztwie podkarpackim przeprowa-
dzono 31 szkolen dla 538 nauczycieli wszystkich typdw szkoét. Przykta-
dowe szkolenie o tematyce ,Cyberzagrozenia, bezpieczeristwo dzieci
i mtodziezy w internecie” dotyczyto nastepujacych zagadnien: narze-
dzia cyberprzestrzeni, klasyfikacja i skutki cyberzagrozen oraz sposoby
zapobiegania im, zabezpieczenia urzadzen informatycznych, dostepna
pomoc, ochrona prawna czy uzaleznienie od internetowej pornografii.

W wojewddztwie zachodniopomorskim do korica stycznia 2018 r.
zrealizowano osiem szkolen z zakresu cyberbezpieczeristwa. Te zor-
ganizowane pod hastem ,Jak przeciwdziataé cyberprzemocy wsréd
uczniéw"” obejmowaty nastepujgce zagadnienia: zjawiska cyberprze-
stepczoscii cyberprzemocy, sposoby identyfikacji cyberprzemocy oraz
profilaktyka tego zjawiska, szybkie rozpoznanie i reakcja na zjawisko
hejtowania oraz zawierania znajomosci w sieci, kroki i dziatania zapo-
biegawcze, ochrona danych.

Dodatkowo we wszystkich wojewddztwach przeprowadzono
szkolenia z ochrony danych osobowych w sieci oraz z zakresu prawa
w internecie, z uwzglednieniem praw autorskich i korzystania z wol-
nego oprogramowania.

Wybrane fragmenty tresci podstawy programowej
dotyczace zagadnienia bezpiecznego i odpowiedzialnego
korzystania z komputera i internetu w szkole

Edukacja wczesnoszkolna, klasy I-111

Do zadan szkoty w zakresie edukacji wczesnoszkolnej nalezy: zapew-
nienie dostepu do wartosciowych, w wymiarze rozwoju ucznia, Zrédet
informacji i nowoczesnych technologii.



Tresci nauczania — wymagania szczegdtowe:

lll. Edukacja spoteczna
Uczen:

- przedstawia siebie i grupe, do ktdrej nalezy, zapisuje swoj adres,
adres szkoty, zawdd i miejsce pracy rodzicéw;

- postuguje sie danymi osobistymi wytgcznie w sytuacjach
bezpiecznych dla siebie i reprezentowanych oséb;

- jest powsciagliwy w uzywaniu takich danych w sytuacjach
nowych i wirtualnych.

IV. Edukacja przyrodnicza
Osiaggniecia w zakresie funkcji zyciowych cztowieka, ochrony zdrowia,
bezpieczenstwa i odpoczynku.
Uczen:

- ma swiadomosé obecnosci nieprawdziwych informaciji, na przy-
ktad w przestrzeni wirtualnej, publicznej; sprawdza informacje,
zadajac pytania nauczycielowi, rodzicom, policjantowi;

- stosuje zasady bezpieczeristwa podczas korzystania z urzadzen
cyfrowych, rozumie i respektuje ograniczenia zwigzane z czasem
pracy z takimi urzgdzeniami oraz stosuje zasady netykiety;

- ma swiadomosc¢, ze nieodpowiedzialne korzystanie z technologii
ma wptyw na utrate zdrowia cztowieka;

- ma swiadomosé pozytywnego znaczenia technologii w zy-
ciu cztowieka.

VII. Edukacja informatyczna
Osiagniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa.
Uczen:

- postuguje si¢ udostepniong mu technologig zgodnie z ustalo-
nymi zasadami;

- rozrdznia pozadane i niepozadane zachowania innych osdéb
(réwniez uczniéw) korzystajacych z technologii, zwtaszcza w sie-
ciinternet;

- przestrzega zasad dotyczacych korzystania z efektéw pracy
innych oséb i zwiazanych z bezpieczeristwem w internecie.



Klasy VII-VIII

Jezyk polski

lll. Tworzenie wypowiedzi

Elementy retoryki

Uczen:

- rozpoznaje i rozréznia srodki perswazji i manipulacji w tekstach
reklamowych, okresla ich funkcje;

- rozpoznaje manipulacje jezykowa i przeciwstawia jej zasady
etyki wypowiedzi.

IV. Samoksztatcenie
Uczen:

- rzetelnie, z poszanowaniem praw autorskich, korzysta
z informaciji.

Warunki i sposdb realizacji
Zadaniem nauczyciela jezyka polskiego na Il etapie edukacyjnym jest
przede wszystkim:

- ksztattowanie samodzielnosci w docieraniu do informacji,
rozwijanie umiejetnosci ich selekcjonowania, krytycznej oceny
oraz wykorzystania we wtasnym rozwoju;

- wychowanie do przyjmowania aktywnych postaw w zyciu i brania
odpowiedzialnosci za wtasne czyny.

Wiedza o spoteczenstwie
Cele ksztatcenia — wymagania ogdlne:

I. Wiedza i rozumienie
Uczen:
- ma podstawowg wiedze na temat praw cztowieka, Srodkéw ma-
sowego przekazu oraz wybranych spraw migedzynarodowych.

lll. Rozumienie siebie oraz rozpoznawanie i rozwigzywanie
probleméw
Uczen:

- rozpoznaje przypadki famania praw w swoim otoczeniu;



-

argumentuje zasadnos$é postaw obywatelskich — miedzy innymi
odpowiedzialnosci, troski o dobro wspdlne i toleranciji.

V. Nieletni wobec prawa
Uczen:

-

rozpoznaje zachowania zwigzane z przemocg fizyczng i psy-
chiczng, w tym: werbalng, wobec siebie i innych; wymienia osoby
i instytucje, ktdre nalezy powiadomié w takich sytuacjach;
przedstawia korzysci i zagrozenia wynikajace z korzystania
z zasobdw internetu;

rozpoznaje przemoc w cyberprzestrzeni i wyjasnia, jak nalezy
na nig reagowac.

Informatyka

Klasy IV-VI

V. Przestrzeganie prawa i zasad bezpieczenstwa

Uczen:

postuguje sie technologia zgodnie z przyjetymi zasadami i prawem;

-
-

przestrzega zasad bezpieczenstwa i higieny pracy;

uznaje i respektuje prawo do prywatnosci danych i informacji
oraz prawo do wtasnosci intelektualnej;

wymienia zagrozenia zwigzane z powszechnym dostepem do
technologii oraz do informacji i opisuje metody wystrzegania
sig ich;

stosuje profilaktyke antywirusowg i potrafi zabezpieczy¢ przed
zagrozeniem komputer wraz z zawartymi w nim informacjami.

Klasy VII-VIII
V. Przestrzeganie prawa i zasad bezpieczenstwa
Uczen:

-

opisuje kwestie etyczne zwigzane z wykorzystaniem kompute-
réw i sieci komputerowych, takie jak: bezpieczenstwo, cyfrowa
tozsamosé, prywatnosé, wiasnosé intelektualna, rowny dostep
do informacji i dzielenie sie informacja;

postepuje etycznie w pracy z informacjami;

rozréznia typy licencji na oprogramowanie oraz na zasoby w sieci.



Technika

IV. Dostrzeganie wartosci i zagrozen techniki w aspekcie integral-
nego rozwoju cztowieka i poszanowania jego godnosci

- Rozpoznawanie osiagnieé¢ technicznych, ktére przystuzyty sie
rozwojowi postepu technicznego, a tym samym cztowiekowi
(Izejsza praca, komfort zycia).

- Charakterystyka zagrozen wystepujacych we wspdtczesnej
cywilizacji spowodowanych postepem technicznych (wojny, ter-
roryzm, zanieczyszczenie srodowiska, zagrozenie zdrowia psy-
chicznego i somatycznego).

- Przewidywanie zagrozen ze strony réznych wytwordw techniki
i urzadzen technicznych.

Wychowanie do zycia w rodzinie

Cele ksztatcenia — wymagania ogdlne:

VIl. Korzystanie ze srodkow przekazu, w tym z internetu, w spo-
sob selektywny, umozliwiajagcy obrone przed ich destrukcyj-
nym oddziatywaniem

Tresci nauczania — wymagania szczegdtowe:

Il. Dojrzewanie

Uczen:

- zna zagrozenia okresu dojrzewania, takie jak: uzaleznienia che-
miczne i behawioralne, presja seksualna, pornografia, cyberseks,

prostytucja nieletnich;

- potrafi wymienié sposoby profilaktyki i przeciwdziatania.

IV. Cztowiek a swiat ludzkich wytworow

Uczen:

- podejmuje namyst nad problemem witasnosci intelektualne;j;
wyjasnia czym jest plagiat oraz formutuje ocene moralng doty-
czaca plagiatu;

- podaje przyktady wtasciwego i niewtasciwego wykorzystywania
nowoczesnych technologii informacyjnych.



Podstawa programowa ksztatcenia ogdlnego dla czteroletniego

liceum ogdlnoksztatcacego i pigcioletniego technikum

Do najwazniejszych umiejetnosci zdobywanych przez ucznia w trakcie

ksztatcenia ogdlnego w liceum ogdlnoksztatcacym i technikum naleza:

- umiejetnosé sprawnego postugiwania si¢ nowoczesnymi tech-

nologiami informacyjno-komunikacyjnymi, w tym dbatosé
0 poszanowanie praw autorskich i bezpieczne poruszanie si¢
w cyberprzestrzeni.

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa

Uczen:

- objasniarole technik uwierzytelniania, kryptografii i podpisu elek-
tronicznego w ochronie i dostepie do informacji. Stosuje dobre
praktyki w zakresie ochrony: informacji wrazliwych (na przyktad
hasta, PIN), danych i bezpieczenstwa systemu operacyjnego;

- opisuje szkody, jakie moga spowodowac dziatania pirackie w sie-
ci, w odniesieniu do indywidualnych osdb, wybranych instytuc;ji
i catego spoteczenstwa.






