Celem artykutu jest zaprezentowanie ztozonosci kwestii zagrozen zwia-
zanych z obecnoscig dzieci i mtodziezy w cyberprzestrzeni. Autorzy
podejmuja prébe usystematyzowania tej problematyki i przedstawie-
nia najbardziej niebezpiecznych zjawisk. Opisuja takze i klasyfikuja naj-
nowsze zagrozenia, podkreslajac, ze na skutek dynamicznego rozwoju
internetu ich katalog nieustannie sie powieksza, tym samym wymaga
ciagtych uzupetnien. Wazna funkcje w procesie monitorowania zagrozen,
przeciwdziatania im i tagodzenia ich skutkéw odgrywa edukacja medial-
na, ktérej znaczenie w systemach edukacji na catym swiecie jest coraz
wieksze, w Polsce jednak pozostaje kwestig bagatelizowana.
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A child in the network of threats - risky
online behavior of youth as a challenge

for education

The aim of the article is to present the complexity of the issues
of threats related to the presence of children and young people
in cyberspace. The authors attempt to systematize the problem,
as well as identify the most dangerous phenomena. They also describe
and classify the latest threats, stressing that as a result of the dynamic
development of the internet, their catalogue is constantly growing,
and thus requires regular updates. An important role in the process
of monitoring threats, counteracting them and mitigating the effects
should be played by media education, whose importance, although
growing in education systems around the world, remains a trivial matter
in Polish education.
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Szybkie tempo sieci i potezna presja grupy réwiesniczej,
by nie wysiadac, zwiekszajq predkosc biezni,

po ktdrej biegng nasze dzieci — az do momentu,

w ktdrym juz dalej nie moggq.

Michael Schulte-Markwort

— Wprowadzenie

Trudno uwierzyé, ze internet — medium, ktérego powstanie wywotato
najwieksza od czasu wynalezienia druku zmiane kulturowa o charak-
terze totalnym, obejmujaca zjawiska spoteczne, ekonomiczne, poli-
tyczne i osobowe — dopiero stosunkowo niedawno okrzept w fazie
wczesnej dorostosci, a jego wtasciwa, rewolucyjna odstona w formule
2.0 do tej dopiero sie zbliza do tego momentu. W ciagu dwudziestu
osmiu lat, ktére minety od stworzenia przez Tima Bernersa-Lee jezyka
HTML i pierwszej strony internetowej udostepnianej przez serwer
WWW, liczba internautdéw przekroczyta cztery miliardy. Media spo-
tecznosciowe, dostepne zaledwie od trzynastu, czternastu lat, gro-
madzg dzi$ ponad trzy miliardy aktywnych uzytkownikdéw. Liczba tych
uzytkownikéw przyrasta rok do roku o okoto 14% (Kemp 2018). Same
nowe technologie takze nie wytracaja rozwojowego impetu. Zgodnie
z prawem sformutowanym w 1965 r. przez Gordona Moore’a moc
obliczeniowa komputeréw wciaz co okoto dwa lata sie podwaja
(por. Sienkiewicz 2015, s. 100). Nieuchronnie zbliza sie¢ ku kresowi
fizycznych mozliwosci — pojawia sie bowiem pytanie: ,Jak zbudowaé
tranzystor mniejszy od atomu?".

Oznacza to postepujacy w tempie wyktadniczym rozwdj srod-
kédw komunikowania i rozrywki, narzedzi poznania i pracy skupionych
w sieci — wciaz jeszcze nowej, a tak zmiennej przestrzeni ludzkiej ak-
tywnosci. Ta migotliwos¢ internetu, jej proteuszowy charakter, czynia
z niego szczegdlnie trudny obszar badan spotecznych, koniecznych
przeciez do przeprowadzenia w sytuacji jego bezprecedensowego
globalnego znaczenia. Cyfrowy swiat oferuje bowiem uzytkownikom
niezwykte mozliwosci samorozwoju, dzielenia sie wiedzg, nawigzywania
cennych kontaktdéw czy wreszcie réznorodnej rozrywki, jednoczesnie
jednak stanowi terytorium petne putapek i zagrozen o coraz bardziej
ztozonym charakterze.



Zagrozenia cyberswiata.

Préba mapowania nowego terytorium

Zagrozenia cyberswiata mogg mie¢ dwojaki charakter, zwigzany bez-
posrednio z historig i ze specyfika cyfrowego medium. W momencie
jego powstania w odstonie Web 1.0, zaprojektowanej do przekazywa-
nia tresci tworzonych przez niewielu nadawcoéw dla wielu odbiorcéw
(tzw. struktura gwiazdy), pojawit sie problem szkodliwych materiatéw
zamieszczanych na stronach WWW. Od poczatku widoczny byt takze
problem zwigzany z naruszeniami poufnosci dostepu do danych. Drugi
typ zagrozen, ktdry narodzit sie w sieci wraz z jej przemiana w wersje 2.0,
zwiazany jest z zachowaniem cztowieka w internecie i typami aktyw-
nosci podejmowanymi przez uzytkownikéw. Web 2.0 oznacza zupetng
zmiane filozofii myslenia o ksztatcie sieci i roli internauty. Odejscie od
podziatu na osoby publikujace i czytelnikéw ku modelowi, w ktérym
kazdy moze tworzy¢ tresci, spowodowato gtebokie przemiany zaréw-
no w samej strukturze internetu, jak i w postawach jego uzytkowni-
kéw — teraz aktywnych twércodw materiatéw cyfrowych, komentatoréw
i sedzidw wirtualnego zycia, coraz silniej splatajacego sie z zyciem re-
alnym. Wsréd tych uzytkownikéw pojawiaja sie zas osoby z réznymi
kompetencjami komunikacyjnymi, kulturowymi i spotecznymi, posia-
dajacy zréznicowane umiejetnosci, cele i potrzeby, wreszcie — osoby
w réznym wieku. Ogromny odsetek stanowia dzieci — grupa szczegodlnie
narazona na cyfrowe zagrozenia.

Jako ,cyfrowi tubylcy” — zeby przywotaé stynny termin Marca Pren-
sky'ego (2001a; 2001b) — z odwaga i tatwoscig poruszaja sie intuicyj-
nie w przestrzeni internetu. Obszerne badania przeprowadzone przez
Naukowg i Akademicka Sie¢ Komputerowg (NASK) w 2016 r. (Kamie-
nieckiiin.2017,s.13-16) pokazuja, ze sredni wiek inicjacji internetowe;j
wynosit u badanych nastolatkdw dziewiec lat i cztery miesiace, a dzis
prawdopodobnie jest jeszcze nizszy, rosnie bowiem pokolenie tableto-
wych i smartfonowych dzieci, ktére od malerkosci obcuja z ekranami
dotykowymi. Co znamienne, badani gimnazjalisci i licealisci najczesciej
deklaruja takze, ze nikt ich nie uczyt korzystania z sieci, a kompetencje
cyfrowe zdobyli samodzielnie (68,6 % wskazan). Sytuacja nie tylko czyni
z nich potencjalne fatwe ofiary internetowej przestepczoscii zagrozen
spotecznych, ale takze umozliwia im wejscie w role sprawcy, nierzadko
nieswiadomego dramatycznych realnych konsekwencji swoich wirtu-
alnych dziatan.



Lista niebezpieczenstw, na ktdre narazony jest mtody internauta,
jest obszerna i trudna do zamkniecia ze wzgledu na niezwykta dyna-
mike ewolucji sieci. Osoby zajmujgce sie ta problematyka podejmuja
préby jej systematyzaciji, koriczace sig¢ zwykle konstatacja, ze wszelkie
listy muszg by¢ regularnie aktualizowane ze wzgledu na pojawiajace
sie nowe rodzaje zagrozen.

Uzyteczna klasyfikacje proponujg Anna Andrzejewska i J6zef Bedna-
rek, co znamienne, poprzedzajac wyliczenie wyrazeniem ,miedzy innymi":

-
-

infoholizm (siecioholizm, netoholizm),

dolegliwosci zdrowia psychicznego i fizycznego, w tym: choroby
wzroku i stuchu, schorzenia uktadu kostno-szkieletowego, ten-
dencje autodestrukcyjne,

zagrozenia poznawczo-intelektualne, obejmujace miedzy innymi
trudnosci z aktywnym przyswajaniem wiedzy, brak umiejetnosci
weryfikacji informacji, zamknigcie w bance informacyjnej,
zagrozenia moralne, takie jak: cyberpornografia, prostytucja
w sieci, sexting, sponsoring i inne,

niebezpieczenstwa spoteczno-wychowawcze dotyczace zwtasz-
cza postaw, zachowan, relacji i wiezi, takie jak: cyberprzemoc
i agresja w sieci, hazard internetowy, zaburzenie kontaktéw
interpersonalnych czy wykorzystywanie internetu przez sekty
jako nowej, stabo nadzorowanej przestrzeni werbunkowej,
negatywne skutki zazywania substancji chemicznych, o ktdérych
zrédtem wiedzy i inspiracji jest przestrzen internetowa (narkotyki,
dopalacze, leki o dziataniu psychoaktywnym, sterydy iinne formy
dopingu sportowego),

ryzykowne zachowania z zakresu przestepczosci teleinforma-
tycznej, w tym: tamanie praw autorskich, hacking, bezprawne
niszczenie informacji, sabotaz komputerowy, rozpowszechnianie
wiruséw komputerowych czy przestepstwa przeciwko wiarygod-
nosci dokumentdéw (Andrzejewska, Bednarek 2018, s. 28-29).

Nieco bardziej szczegdétowy podziat cyberzagrozen przeprowadza
Sylwester Bebas, ktéry wyrdznia siedem podstawowych kategorii:
1. Kontakty z nieodpowiednimi tresciami:

-
-

cyberpornografia,
cyberprostytucja (w tym takze sexting prowadzacy do osiggania
korzysci materialnych),



- tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobdjstwa
z inspiracji i pod wptywem sieci (w tym samobdjstwa transmitowane
na zywo w internecie, samobdjstwa pod wptywem upokorzenia czy
gnebienia doznanego w sieci, instruktaze dla samobdjcdw, a takze in-
ternetowe pakty samobdjcze).

3. Niebezpieczne kontakty:

- uwodzenie dzieci online (child grooming),

- cyberpedofilia.

4. Naruszanie prywatnosci (cyberstalking).

5. Zagrozenia o charakterze seksualnym (sexting, cyberseks).

6. Zespodt uzaleznienia od internetu (internet addiction disorder, 1AD),
w tym od informacji, pozostawania online (fear of missing out, FOMO)
oraz od relacji spotecznych budowanych i podtrzymywanych w sieci.

7. Cyberprzestepczosc i nieuczciwosé w sieci:

- zagrozenia zwiazane z bezpieczenistwem danych przechowy-
wanych w internecie,
fatszywe lajki i pliki cookies zawierajgce szkodliwe oprogramowanie,
fatszywe witryny i wytudzenia danych,
ataki hakerskie na serwisy spotecznosciowe,
tabnabbing (fatszywe witryny internetowe podszywajace sie pod
inne serwisy),
clickjacking (maskowanie odnosnika w celu sktonienia uzytkow-
nika do klikniecia w link podsuniety przez przestepce),
- zagrozenia dla systemdéw mobilnych (Bebas 2018, s. 36-44).
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Wiele zagrozen powoduje ,[...] rozmycie autentycznosci tozsamosci
i jej wirtualne zwielokrotnienie w cyberprzestrzeni. W zyciu codziennym
czy w mass mediach nadawca charakteryzuje sie okreslong tozsamo-
scig. Wiele sie o nim wie lub mozna sie dowiedzieé, gdyz identyfikuje
sie go z okreslong orientacja Swiatopogladowa i prezentowang rolg
spoteczno-zawodowa. Tozsamosc ta okreslana jest przez jezyk ciata,
gesty, barwy i tempo wypowiedzi, sposéb zachowania w kontaktach
bezposrednich, posrednich, audiowizualnych i, w mniejszym stopniu,
audytywnych. Internet natomiast, znoszac ograniczenia czasoprze-
strzenne, stwarza olbrzymie szanse do ukrywania autentycznej toz-
samosci, manipulowania nig i samokreowania przeréznych jej postaci”
(Gajda 20086, s. 16).



Wydaje sie, ze internet stwarza dwie mozliwosci: z jednej strony
pozwala na ksztattowanie przez internaute tozsamosci wyobrazanej
lub pozadanej (na przyktad w mediach spotecznosciowych, na witry-
nie instytucji, w prowadzonej korespondencji czy na wtasnej stronie),
z drugiej — obecnos¢ w sieci i tworzone w niej informacje pozwalaja
dokonac¢ analizy dostarczajacej znacznie petniejszej i precyzyjniej-
szej wiedzy o ich twdrcy, a zarazem odbiorcy informacji i komentarzy
pozostawianych przez inne osoby. Bez watpienia jednak to — jakze
czeste i powszechne — zastepowanie kontaktu bezposredniego przez
kontakt medialnie zaposredniczony ma swoje spoteczne, osobowe
i edukacyjne konsekwencje.

Wspodtczesne generacje, w przeciwienstwie do poprzednich poko-
len, wyrastaja w otoczeniu wielu mediéw. Takie Srodowisko pozostawia
gtebokie i trwate slady w umysle dziecka, poniewaz media sg nie tylko
przekaznikami informacji, ale takze wzbudzajg emocje, ksztattujgc sfere
wyobrazni, budzg pragnienia i marzenia, mieszajac hierarchie wartosci
i osiggajac cele tylko czesciowo zbiezne z oczekiwaniami rodzicéw, pe-
dagogdw i nauczycieli. Pojawiaja sie problemy zwigzane z manipulacja,
propaganda, lobbingiem, ktamstwem, a takze nowe definicje rzeczywi-
stosci, procesu i rezultatu poznania, prawdy i madrosci (Postman 2005,
s. 20-21). Wymagaja one postawienia diagnozy, lecz réwniez podjecia
dziatan profilaktycznych i terapeutycznych. Powstajgca dzieki elektro-
nicznym mediom nowa powtoka kultury zmienia i rozszerza nasze zmy-
sty oraz postrzegang rzeczywistosé. Wywiera wptyw na ludzki umyst,
psychike i stosunek do swiata (Kerckhove 1997).

Portale spotecznosciowe sprawity, ze materiaty moze opublikowaé
kazdy, kto ma dostep do sieci. Sg one sladami ludzkiej mysli i twdrczo-
sci, ale takze dowodem naiwnosci, agresji i zachowan przestepczych.
Dziatalnos¢ cztowieka — jego zaréwno wielkosé i dobro, jak i podtosé
czy zto — dzieki powszechnej tgcznosci internetowej zyskaty potezne
narzedzia wsparcia. Ludowe powiedzenie gtosi, ze ,stowo gotebiem
wyleci, a kamieniem wraca”. Sieé sprawia, ze zwiekszyta sie liczba
kamieni, wzrosty jednoczesnie ich zasieg i sita razenia.

Sieci informatyczne tacza instytucje i ludzi, réwnoczesnie jednak
coraz bardziej uwidaczniaja sie dysproporcje miedzy krajami, ktére in-
westujg w infrastrukture teleinformatyczng, a tymi, ktérych na to nie
staé. Wtadza nad systemami informacji wiaze sie ze zmonopolizowa-
niem kultury i oddziatywan politycznych. Postepuja procesy homoge-



nizacji kultury, cho¢ réwnolegle zywa jest aktywnos¢ zmierzajaca do
zapisu brzmienia i cech specyficznych jezykdw oraz ksztattu kultur
etnicznych. Trudno obecnie przesadzié, czy w XXI w. bedzie domino-
wac fatalistyczny paradygmat unicestwiania swiatowej réznorodnosci
kulturowej i lingwistycznej, jej hybrydyzacja, wymieranie jezykdw, grup
lingwistycznych oraz wielu kultur lokalnych, czy tez cyfrowe narzedzia
technologii informacyjno-komunikacyjnych okazg swojg uzytecznosé
w zachowaniu autentycznego pluralizmu oraz oryginalnosci jezykéw
i kultur (Mayor 2001, s. 355-373) oraz czy bedga sprzyjac realizacji pa-
radygmatu przetrwania i rozwoju, stowem — ratowaniu skarbdéw dzie-
dzictwa kulturowego.

Sie¢ moze byé takze narzedziem wojny. Warto zauwazyé, ze
swobodny przeptyw obrazéw i stéw w wymiarze globalnym utatwia
dziatalnos¢ przestepcza. Grupy przestepcze sg ponadnarodowe
—bezwzglednie wykorzystujg one do swoich celéw réznice prawa w po-
szczegolnych krajach.

Brak powszechnej edukacji medialnej skutkuje niepozgdanymi skut-
kami — dotyczy to wszystkich sfer uzytkownika: osobowej, spotecznej,
kulturowej, politycznej i ekonomicznej. Od lat srodowiska akademic-
kie i oswiatowe bezskutecznie apeluja o jej realizacje w programach
ksztatcenia pedagogdw i nauczycieli oraz w szkotach. Podobnie jak
w dziedzinie prawodawstwa konieczne jest opracowanie stosownych
ram legislacyjnych, ktére umozliwig bezpieczne poruszanie sie po sieci
autostrad i drég internetu, tak wyzwaniem dla polskiej oswiaty i poli-
tyki u progu XXI w. jest powszechna edukacja informacyjna i medialna.
Dzis jest ona niezbedna bardziej niz kiedykolwiek.

Obowigzujace w Polsce regulacje dotyczace sfery medialnej to ujed-
nolicony system klasyfikacji programoéw telewizyjnych, a takze europej-
ski system oceniania gier komputerowych PEGI (Pan European Game
Information), znany takze pod nazwg Ogdlnoeuropejskiego Systemu
Klasyfikacji Gier (OSKG). Bez watpienia jest to jeden z najlepszych sys-
temow klasyfikacji i oceny gier komputerowych, ale nie jedyny. Obok
niego istniejg takze inne rozwigzania: japoriskie CERO, amerykarsko-
-kanadyjskie ESRB (Entertainment Software Rating Board), brytyjska
ELSPA (Entertainment and Leisure Software Publishers Association),
USK (Unterhaltungssoftware Selbstkontrolle) — stworzony przez nie-
miecka organizacje oceniajaca gry komputerowe i szeroko pojete opro-
gramowanie rozrywkowe pod katem bezpieczeristwa dzieci i mtodziezy,



atakze OFLC (Office of Film and Literature Classification) australijskiej
Komisji Klasyfikacyjne;.

Czy zatem istniejgce rozwigzania w zakresie ochrony dzieci przed
negatywnymi konsekwencjami gier komputerowych i dostepu do
sieci mozna traktowac jako wystarczajace i ostateczne? Trzeba tutaj
uwzglednié, ze zadna dekretacja nie przyczynia sie do wzrostu wiedzy
i Swiadomosci. Etykietka na produkcie jest tylko znakiem, ktérego od-
czytanie zalezy od posiadanej wiedzy — samo oznaczenie nie jest zas
produktem. Dostepne sg prace wskazujace niebezpieczne dla cztowieka
skutki przebywania w cyberprzestrzeni i korzystania z mediéw. Warto
przywotaé choéby ksigzki Manfreda Spitzera Cyfrowa demencja i Gio-
vanniego Sartoriego Homo videns. Cztowieka okresla sie réznie (Homo
sapiens sapiens, Homo volens, Homo creator, Homo faber, Homo sedes),
ale ,cztowiek otepiaty” nie wydaje sie najlepszym etapem w rozwoju
istoty ludzkie;j.

Poziom notowanych zagrozen i sygnalizowane potrzeby spoteczne
wymagaja koordynacji dziatan na rzecz bezpieczenstwa dzieci w cyber-
przestrzeni. Niezbedne jest podjecie catosciowych dziatan spotecznych
w zakresie powszechnej edukacji medialnej i profilaktycznych progra-
mow wychowawczych. Konieczne sg rowniez dziatania legislacyjne
w tym zakresie. Coraz bardziej uwidacznia sie potrzeba stworzenia
narodowej strategii w tym zakresie, zwtaszcza w wymiarze odwaznego
i olbrzymiego programu Ogdlnopolskiej Sieci Edukacyjnej’, majacego
doprowadzi¢ szerokopasmowa sie¢ do wszystkich szkét w Polsce.

Inicjatywa Ogdlnopolskiej Sieci Edukacyjnej ma celu zapewnienie powszechnego i réwnego
dostepu szkét do bardzo szybkiego (co najmniej 100 Mb/s), bezpiecznego i bezptatnego
internetu. Zgodnie z zatozeniami projektu wszystkie szkoty podstawowe i ponadpodstawowe
maja do 2021 r. zostac podtaczone do Ogdlnopolskiej Sieci Edukacyjnej. Por. M. Bochenek,
Rok pilotazu OSE [w:] Akademia NASK, O OSE — akademia.nask.pl/projekt-48/o-projekcie.
html [dostep: 17.07.2018]. Ustawa o Ogdlnopolskiej Sieci Edukacyjnej zostata podpisana przez
Prezydenta Rzeczypospolitej Polskiej i ogtoszona 28 listopada 2017 r. w Dzienniku Ustaw
(Dz.U. 2017, poz. 2184, t. 1).
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llustracja 1. Zagrozenia osobowe, spoteczne i kulturowe wynikajace

z rozwoju cyberprzestrzeni w ujeciu Macieja Tanasia”
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Weczesniejsza, niepetna wersja tego ujecia zagrozen — por. M. Tanas, Primum non nocere
a internetowa przestrzeri wolnosci i aktywnosci nastolatkéw, [w:] Nastolatki wobec
internetu, red. M. Tanas, Naukowa i Akademicka Sie¢ Komputerowa, Warszawa 2016, s. 41-55.
Przedstawitem ja takze w niepublikowanym wystapieniu Primum non nocere @ cyberprzemoc.
25 lat Konwencji o Prawach Dziecka. Prawo dziecka do zycia bez przemocy podczas konferencji
naukowe;j ,Prawo dziecka do zycia bez przemocy”, zorganizowanej w listopadzie 2014 r. przez

Prezydenta Rzeczypospolitej Polskiej i Rzecznika Praw Dziecka.



Kazdy, kto buduje system, chciatby, zeby byt zwarty, zamkniety
i spojny. llustracja 1 nie przedstawia petnego systemu, co najwyzej sys-
tematoid, poniewaz wiele zjawisk zwigzanych z rozwojem technologii
informacyjno-komunikacyjnych nie doczekato sie jeszcze badan, opisu
i wyjasnienia.

Sprébujmy wskazaé niektdre zagrozenia osobowe. Czesc¢ z nich
wiaze si¢ z rozwojem fizycznym dzieci i mtodziezy, a dotyczy uktadéw
kostnego, nerwowego, krazenia i przemiany materii. GroZne wydaja
sie zwtaszcza:

- niedorozwdj uktadu migsniowo-szkieletowego,

- wady postawy, w tym: skolioza i zniesienie lordozy w odcinku
szyjnym kregostupa, zespdt ciesni nadgarstka, choroby ramienia,
karku, zmiany zwyrodnieniowe,
obnizenie wydolnosci fizycznej i ogéine ostabienie organizmu,
otytosé, choroby jelit,
wady wzroku oraz choroby spojéwek i zapalenie rogéwki,
alergie,
konsekwencje szkodliwego oddziatywania pola elektrostatycz-
nego i pola elektromagnetycznego (zwtaszcza czestotliwosci
od 10 kHz do 300 kHz):.

R NN

Przed wieloma z wymienionych zagrozen ostrzegano juz w epoce
rozwoju mikrokomputerdw i monitoréw kineskopowych (Tanas 1993,
s.127-132). Nie dostrzegano jednak wéwczas kwestii bezpieczeristwa
dzieci i mtodziezy (lub bagatelizowano te zagadnienia) w przestrzeni
tworzonej przez taczace w sobie cechy wielu medidw, coraz bardziej
polisensoryczne, interaktywne i jakze atrakcyjne dla uzytkownikéw
komputery wtgczane w sieé. Nie rozumiano réwniez tego, ze inter-
net stanie sie wkrétce miejscem realizacji twdrczosci, ale takze polem
wojen gospodarczych, ideologicznych i politycznych. Obszarem reali-
zacji marzen, jednoczesnie zas handlu ludzkimi organami. Rynkiem
globalnych dziatarh ekonomicznych i miejscem wystepowania podtosci.
O ile przestrzen fizyczna byta od wiekdw legislacyjnie kodyfikowana,

Analizy i dowoddéw wymagaja przede wszystkim doniesienia dotyczace hamowania procesu
wzrostu kosci, przyspieszania rozprzestrzeniania sie leukemii i innych postaci choréb
nowotworowych oraz zaburzania rozwoju prenatalnego. Nieswiadomosé i fatszywe przekonania
moga rodzi¢ niepozadane reakcje spoteczne.



o tyle cyberprzestrzen pod fatszywym pretekstem nieograniczonej
wolnosci stawata sie miejscem dziatan przestepcdw oraz kontrolowania
cztowieka i zbiorowosci spotecznych.

Kolejna zatem grupa niebezpieczenstw wymagajaca analizy i powaz-
nej refleksji wigze sie z rozwojem intelektualnym cztowieka. Badania
wskazujg wiele zwigzanych z tym zagrozen, na przyktad:

-

zaburzenia funkcji poznawczych (zaktdcenia percepcji, zmniej-
szona ptynnosé uwagi, ograniczenie lub utrata zdolnosci logicz-
nego myslenia, natretne mysli),

biernosé intelektualna,

uposledzenie pamieci (wynikajagce z braku treningu pamiegci
i z mylnego przekonania, ze skoro wszystkie informacje mozna
znalez¢ w internecie, to zapamietywanie jest zbedne),

fatszywy lub fragmentaryczny obraz swiata (postrzeganie Swiata
jako ciggu wideoklipdw, a nie jako wzajemnie powigzanych i za-
leznych od siebie zjawisk), niedojrzatos¢ intelektualna (trakto-
wanie Swiata kreowanego jako rzeczywistego),

niedorozwdj umiejetnosci systematycznego uczenia sie,
ostabienie umiejetnosci wystawiania si¢ i pisania, bezkrytyczne
nasladownictwo, przewaga myslenia konkretno-obrazowego
nad abstrakcyjnym, obnizona zdolnos¢ do syntezy i uogdlnienia
oraz analizy i dostrzegania relacji, a w konsekwencji — obnizona
zdolnos¢ wnioskowania i rozumienia,

niezdolnosé¢ do konstruowania petnych, logicznych i spdjnych
wypowiedzi, niezdolnos¢ do twdérczego uzycia jezyka, dominacja
LStylu” internetowego oraz nieznajomosé odmian stylistycznych
jezyka méwionego i pisanego.

Wiele zagrozen osobistych wiaze sie rdwniez z rozwojem emocjo-
nalnym dzieci i mtodziezy:

-

uczucia przyjazni, mitosci, troski, odpowiedzialnosci widziane sg
przez znieksztatcajacy pryzmat na przyktad gier komputerowych
(to samo dotyczy relacji ,dobro — zto" w uproszczonym Swiecie
gracza), niedojrzatos¢ emocjonalna,

budowanie niewtasciwych emocji dotyczacych mitosci i zycia
seksualnego, traktowanie relacji zaposredniczonych medialnie
jako rzeczywistych,



-

-

-
-

tworzenie negatywnych wzoréw wyrazania emoc;ji, eskalacja
niekontrolowanych emocji w sieci,

procesy torowania na tresci, zachowania i postawy wychowaw-
czo niepozadane oraz desensytyzacja kognitywna i emocjonalna,
uzaleznienia: zespdt uzaleznienia od internetu (internet ad-
diction disorder, internet addiction syndrome), syndrom zmie-
nionych stanéw swiadomosci (altered states of consciousness)
— przypominajacy stany upojenia alkoholowego i intoksykacji
farmakologicznej, zespdt FOMO, czyli lek przed utratg waznych
informacji lub waznego wydarzenia, a takze syndrom natogo-
wej gry (zachowan hazardzisty), w tym takze uzaleznienia od
programodw zawierajacych elementy psychomanipulacji, technik
perswazyjnych i bodZzcéw podprogowych (wideoklipy, reklamy,
muzyka techno), by¢é moze takze bazujacych na procedurach
programowania neurolingwistycznego, na technikach kontroli
umystu czy technikach bioneuromanipulacyjnych,

dyskomfort psychiczny zwigzany z ,syndromem odstawienia”,
zachowania kompulsywne, nerwice.

Zagrozenia osobowe dotyczg rdwniez rozwoju moralnego, w tym
zwitaszcza: zaburzenia hierarchii wartosci i ich relatywizacji oraz niere-
spektowania zasad etycznych (nie obowigzuja one w czesci gier).

Analizujagc potencjalne niebezpieczenstwa zwigzane z rozwojem
najnowszych technologii informacyjno-komunikacyjnych, nie mozna
pominac réwniez zagrozen rozwoju kompetencji spotecznych dzieci
i mtodziezy, takich jak:

-

alienacja spoteczna i ostabienie wiezi rodzinnych, ucieczka
od realnego swiata,

dostep do materiatéw pornograficznych i rasistowskich
oraz do patologicznych i ,toksycznych” grup kultowych,
traktowanie agresji i przemocy jako pozadanych zachowarn spotecz-
nych, ksenofobia, powielanie zachowan patologicznych i destrukcyj-
nych (spoteczne konsekwencje torowania poznawczego ku tresciom
niepozadanym wychowawczo), desensytyzacja spoteczna,
brutalnosé¢ zachowan i wypowiedzi, wynikajaca z poczucia
.anonimowosci” i ,bezkarnosci”, nieuzasadniona indywidualna
lub zbiorowa agresja i autoagresja,

relatywizacja relacji spotecznych, dezintegracja obrazu swiata.



Wiele powyzszych zagrozen odnotowano juz w poczatkowym
okresie budowy i upowszechniania internetu w Polsce (Tanas 2005,
s. 25-40), a postawione wéwczas diagnozy okazaty sie, niestety, trafne.

Bez watpienia wspomniane niebezpieczeristwa rozwojowe Scisle
sie wigza z duza grupg oddziatywan groznych spotecznie, takich jak:

- analfabetyzm cyfrowy i wykluczenie spoteczne — kwestie te
dotycza 0séb ubogich, niezamoznych, bezrobotnych, pozba-
wionych dostepu do sieci, urzagdzen mobilnych czy smartfondw,
a takze licznych grup oséb z niepetnosprawnosciami, oséb bez
kompetencji informatycznych, technologicznych i medialnych.
Zagrozenia tego rodzaju maja znaczenie dla mieszkaricéw tych
wsi i matych miasteczek, w ktérych dziatajg szkoty bez szero-
kopasmowego internetu, wtasciwej infrastruktury i wi-fi — czy-
li miejsc, w ktdrych nie ma mozliwosci komunikacji sieciowej,
bez dostepu lub z utrudnionym dostepem do otwartych zaso-
béw edukacyjnych, otwartej naukiiinnych internetowych Zrédet
wiedzy i kultury,

- zachowania ryzykowne — podejmowanie dziatan i czyndéw ry-
zykownych wraz z ich opisywaniem lub rejestrowaniem dzwie-
kowym, wizualnym lub audiowizualnym oraz z udostepnianiem
dzieciom i mtodziezy intencjonalnie tworzonych materiatéw.
Szczegdlnie krytyczny jest okres dojrzewania. Podatnosé na
zachowania ryzykowne spowodowana jest przez czynniki psy-
chobiologiczne i ewolucyjne (Romer 2010; Steingerg 2007). Tech-
nologie informacyjne i komunikacyjne z jednej strony fascynuja
nastolatkéw, zaspokajajac niektére z gtdwnych potrzeb emo-
cjonalnych i komunikacyjnych waznych w okresie dojrzewania
(Dolev-Cohen, Barak 2013; Valkenburg, Peter 2011), z drugiej s
sposobem manifestowania wielu ryzykownych zachowarn online.
Internet utatwia udziat w sytuacjach zwiekszajacych prawdopo-
dobienistwo wystapienia takich negatywnych konsekwenciji jak
stres emocjonalny, wiktymizacja lub pogorszenie funkcjonowa-
nia spotecznego oraz szkolnego czy akademickiego (Valcke, De
Wever, Van Keer, Schellens 2011). Najczesciej odnotowywanym
problemem zwigzanym z zachowaniami online byta dotychczas
cyberprzemoc (Livingstone, Smith 2014; Young, de Abreu 2011).
W ostatnich latach wigksza uwage zwraca tendencja korzystania
z sieci w celu kontaktu z nieznajomymi osobami, grupami spo-



tecznymi czy instytucjami, zwiagzkami i organizacjami (Valcke

i in. 2011). Wyniki badan (Gamez-Guadix, Borrajo, Aimendros

2016) wskazujg rowniez na duze znaczenie charakterystycznej

dla okresu dojrzewania impulsywnosci (nieodpowiedzialnosé
jako mozliwy mechanizm wyjasniajacy podejmowanie zacho-
wan ryzykownych). Coraz powszechniejsza jest utrata kontro-
li nad korzystaniem z internetu oraz nadmierne poznawcze

zaabsorbowanie jego wykorzystaniem i dalszym uzywaniem,
i to mimo negatywnych konsekwenc;ji (Caplan 2010). Problem ten

bywa nazywany uzyciem kompulsywnym (Meerkerk, van den Eij-
nden, Franken, Garretsen 2010) lub uzaleznieniem od internetu

(Smabhel, Brown, Blinka 2012),

potencjalny wzrost bezrobocia jako skutek tego, ze w najbliz-
szych latach zniknie wiele istniejacych zawoddw, ktére wykonuja
obecnie miliony ludzi na catym swiecie. Pojedyncze osoby i cate

przedsiebiorstwa opieraja na tych zawodach swojg dziatalnosé lub

zwigzaty sie z osobami je wykonujacymi. Proces likwidacji wielu

zawododw jest realny i juz trwa (,The Guardian” 2017). Wyniki ba-
dan prowadzonych przez Uniwersytet Oksfordzki i wiele innych

osrodkow akademickich, ktére przytacza Alux.com (2016/2017),
wskazuja, ze w najblizszych dwudziestu latach nastgpi znaczna

redukcja zatrudnienia w pietnastu powszechnie uprawianych

zawodach, takich jak rolnik, kierowca, kasjer w supermarkecie,
agent w biurze podrézy, pracownik fabryki, dyspozytor, barman,
pracownik restauracji (waiting tables), kasjer bankowy, pilot woj-
skowy i zotnierz, pracownik sieci fast food, telemarketer, ksig-
gowy, pracownik gietdy (stock trader), pracownik firm budowla-
nych. Mimo istniejacych problemdéw podstawa dalszych dziatan

akademickich i oswiatowych powinno by¢ podejmowanie decyz;ji

dotyczacych zaréwno realizowanych wspdtczesnie kierunkdéw

ksztatcenia, jak i doksztatcania oraz przekwalifikowywania oséb

zatrudnionych w wymienionych zawodach. Brak powazne;j reflek-
sji w zakresie nauk spotecznych i zaniedbanie intencjonalnych,
madrych dziatan edukacyjnych moze skutkowadé kryzysami poli-
tycznymi, ekonomicznymi i spotecznymi, przede wszystkim zas

ludzkimi tragediami,

niekontrolowany handel danymi osobistymi i nieetyczne ich wy-
korzystanie — proces rozwoju technologii informacyjno-komu-



nikacyjnych wyprzedza ludzka swiadomosé konsekwenciji, jakie

ze sobg niesie, a takze legislacyjne regulacje. Olbrzymie ilosci

danych, uzyskiwane dzieki cyfryzacji mediéw, rozwojowi oprogra-
mowania oraz usieciowieniu, maja nie tylko duza objetosé (high

volume), duzg intensywnosé strumienia (high velocity), ale takze

duza réznorodnosé (high variety) i zréznicowanga wiarygodnosé
(high veracity). Zestawy danych, ktérych rozmiar lub typ prze-
kracza mozliwosci tradycyjnych algorytmoéw i relacyjnych baz
danych do ich przechwytywania, zarzadzania i przetwarzania,
przyjeto nazywac terminem big data. Ich analiza pozwala po-
dejmowad niedostepne dotychczas decyzje, i to na wielu polach.
Bez watpienia otwiera to zupetnie nowe perspektywy poznawcze,
ale takze rodzi mozliwos¢ nieetycznego, a nawet przestepczego

wykorzystania tych informacji,

- przestepczosé kryminalna i cywilna — terroryzm kryminal-
ny, dziatania mafijne, propagowanie i udostepnianie instrukgcji
dotyczacych na przyktad popetnienia samobdjstwa, morderstwa,
gwattu, skonstruowania broni lub bomby czy produkc;ji narko-
tykdéw, upowszechnianie zjawisk przestepczych lub spotecz-
nie niepozadanych (sekciarstwo religijne, wrogos¢ wobec grup
etnicznych, narodéw czy grup spotecznych o odmiennejidenty-
fikacji klubowej w sporcie), zagrozenie bezpieczenstwa instytucji,
przemoc z uzyciem narzedzi cyfrowych, mobbing, kradziez toz-
samosci i podszywanie sie w celu odniesienia korzysci material-
nych, dezinformacja i manipulacja medialna, rozpowszechnianie
patotresci, inicjowanie i tworzenie grup antysocjalnych,

- terroryzm — atak na instytucje, bezposrednia ingerencja w we-
wnetrzne sprawy kraju, terroryzm polityczny, zagrozenie bez-
pieczenstwa informacyjnego panistwa, mozliwos¢ odbywania
treningdw w wirtualnych Swiatach i ataki stuzgce opanowaniu
umiejetnosci dokonywania rekonesansu, inwigilacji, wspotpracy
w grupach, analizy mozliwej reakcji medialnej.

Kolejna grupe stanowia dostrzegane i sygnalizowane spotecznie
zagrozenia kulturowe:
- upowszechnienie makaronizmdw (wolapik) i btednych konstruk-
cji jezykowych,



- zanik terytorialnego zréznicowania jezyka (homogenizacja je-
zyka),

- przenoszenie wzorcoéw zachowan, rytuatéw i obrzedéw wyrwa-
nych z kontekstu kulturowego do innego obszaru kulturowego,
uniformizacja kultury i ubioru,

- wechtanianie mniejszosci kulturowych i jezykowych przez wigk-
sze kultury,

- nasilenie konfliktéw kulturowych,

- zagrozenie tozsamosci kulturowe;j (stres spoteczny niektdrych
grup),

- manipulacja kulturowa — oddziatywanie na poglady i postawy
przez kulture.

Warto w tym miejscu przypomnie¢ najwazniejsze prawo kodek-
su etycznego lekarzy: Primum non nocere (po pierwsze, nie szkodzic).
Po wiekach stato sie ono réwniez naczelng zasada etyczna badan na-
ukowych i dziatan spotecznych. Zasada ta ma ponadto olbrzymie zna-
czenie dla tych pedagogdw i nauczycieli, ktdrzy wkraczaja w przestrzen
komputerdw, telefonii komdrkowej oraz internetu, usitujgc zrozumiec
losy dziecii mtodziezy w elektronicznejjaskini Swiata mediéw cyfrowych.

Dla bezpieczenstwa dziecka grozna jest przede wszystkim informa-
cyjno-propagandowa funkcja sieci, ktéra wprawdzie daje spore moz-
liwosci poznawcze, ale jednoczesnie uniemozliwia przeprowadzenie
odbiorcy wtasciwej samooceny i utrudnia mu znalezienie odpowied-
niego miejsca w rzeczywistosci, a przez szybkosé przekazu i wielosé
réwnolegle dziatajgcych kanatéw pozbawia go czasu potrzebnego na
refleksje i dziatanie. Znaczenie ma réwniez pomieszanie rzeczywisto-
sci realnej i medialnej, powodujace powstawanie niespdjnej, nieciggtej
wizji Swiata, przynoszac w rezultacie chaos etyczny, Swiatopogladowy
i zaburzenia osobowosci. Trzecig istotng kwestig jest pogon za zabawg
za wszelka ceneg, koncentrowanie sie na chwilowym zysku i przyjmo-
wanie konsumpcyjnego stylu zycia, co grozi zagubieniem informacyj-
nym, zaburzeniem poczucia tozsamosci i rozumienia rzeczywistosci.
| wreszcie — tresci zamieszczone w internecie rodzg sprzecznoscé celéw
i tresci wychowawczych, powodujg ponadto wiele negatywnych kon-
sekwencji, takich jak zastepowanie naturalnych relacji miedzyludzkich
kontaktem z bohaterami gier komputerowych, seriali telewizyjnych,
idolami medialnymi.



Przede wszystkim nalezy pamigtaé, ze Konwencja o prawach dziecka
zostata w Polsce ratyfikowana w 1991 r. z zastrzezeniami i deklaracjami
interpretacyjnymi (Zgromadzenie Ogdlne Narodéw Zjednoczonych
przyjeto konwencje w listopadzie 1989 r.). Nie wolno abstrahowac od
ustalen tego dokumentu, ale trzeba mie¢ swiadomos¢ koniecznych
i nieustannych uzupetnienl prawnych, wynikajacych z rozwoju technolo-
gii informacyjno-komunikacyjnych, ale takze z przestepczosci cywilnej
i kryminalnej. Chodzi tu nie tylko o nowe typy zachowarn ryzykownych
czy czyndw przestepczych. Nawet tradycyjna przestepczosé zysku-
je w cyberprzestrzeni nowe terytoria i niepordwnywalng site razenia.
Przeobrazajg sie jej formy, nastepuja takze zmiany jezykowe w zakresie
konotac;ji i desygnatdw podstawowych poje¢ (na przyktad inny sens
zyskuje tradycyjne alibi ,mnie tam nie byto").

Nadmierny konsumpcjonizm i powszechnie dostrzegana dezinte-
gracja spoteczna obnizajg jakosé zycia i degraduja materialne podstawy
rozwoju kraju. Najtrudniejsze i najwazniejsze zadania pedagogiczne
dotycza systemu wartosci cyfrowego pokolenia, jego aspiracji, postaw,
zachowan oraz styléw zycia. Wiele lat temu Bogdan Suchodolski (1937)
trafnie przewidywat, ze przysztosc rozegra sie w sferze szeroko rozu-
mianej kultury. Trzeba sie zgodzié¢ z konstatacja, ze ozywieniu tradycji
kultury europejskiej, ideom tolerancji i humanizmu musi towarzyszyé
dbatosé o harmonijny rozwdj dzieci i mtodziezy. Symboliczne warto-
sci wolnosci, réwnosci i braterstwa beda martwe bez nowej orientacji
pedagogicznej i edukacji skierowanej z jednej strony na suwerennosé
jednostki, z drugiej zas na rekonstrukcje ludzkiej wspdinoty.

Wirtualna rzeczywistosé usituje nasladowac realny swiat, ale jest od
niego odmienna. Odmienne od wczesniejszych systemodw jest takze
ksztatcenie korzystajace z medidéw cyfrowych. Dlatego wyzwaniem dla
polskiej oswiaty i polityki na poczatku XXI w. jest edukacja informacyjna
i medialna. Pedagodzy, nauczyciele i rodzice, politycy, prawnicy, psy-
chologowie i lekarze, uczenii praktycy powinni zatem wspdlnie zadbac
o to, by ta edukacja nie byta wybrakowana i bezrozumna. Problemem
wspotczesnych systemodw ksztatcenia i edukaciji jest nie tylko sfera
intelektualna cztowieka i sprawnosé jego dziatania, lecz rdwniez sfera
wartosci. Realizujgc odwieczne marzenia o przekraczaniu wtasnych
granic biologicznych, temporalnych i terytorialnych, wybudowalismy
sobie elektroniczng jaskinie. Trzeba sie teraz nauczyé, jak w niej zy¢



mozliwie najpetniej i jak dostarczaé intelektualny pokarm oraz ruch
i Swieze powietrze naszym dzieciom.

Znamienne, ze przytoczone wczesniej klasyfikacje, choé stosunko-
wo nowe, juz teraz domagaja sie uzupetnien. Spotecznoscia sieciowa
co jakis$ czas wstrzasaja informacje o kolejnych niepokojacych zja-
wiskach, takich jak patostreaming, nowe formy atakéw ransomware,
ryzykowne wyzwania internautédw czy wreszcie zespét objawdw prze-
cigzenia informacyjno-komunikacyjnego, ktéry mozna okresli¢ mianem
cyberwypalenia (Galanciak, Siwicki 2018).

Katalog problemodw, z ktérych wiele dotyczy aktywnosci podejmo-
wanych przez mtodych internautdw, poszerza sie w zatrwazajagcym
tempie. Jest to ogromne wyzwanie nie tylko dla rodziny jako podsta-
wowego srodowiska wychowawczego, ale takze dla szkoty, stanowigce;j
dla mtodego cztowieka kluczowa przestrzen socjalizacji i edukacji,
oraz dla nauk spotecznych na czele z pedagogika, wyposazong w bo-
gaty arsenat metod, srodkéw i narzedzi badawczych uwzgledniajacych
specyfike dziecka jako podmiotu aktywnego w srodowisku spotecz-
nym. Nauka jednak nie nadgza za tempem przemian zachodzacych
w przestrzeni medialnej. Jej zarna, domagajace sie od badacza precyzji
i gtebokiego namystu nad przedmiotem badan, mielg doktadnie, lecz
wolno, co czesto sprawia, ze naukowcy czuja sie bezradni wobec rzeczy-
wistosci medialnej, a mtodzi uzytkownicy sieci sg bezbronni wobec po-
jawiajacych sie zagrozen. Tymczasem cztowiek, coraz silniej integrujacy
pierwiastek realny i wirtualny, potrzebuje wsparcia w procesie ksztat-
towania cyfrowych kompetenciji, zardwno w celu unikania zagrozen, jak
i po to, aby méc optymalnie wykorzystaé szanse i mozliwosci — poznaw-
cze, twdrcze i spoteczne — jakie roztacza przed nim cyberprzestrzen.
Odpowiedzialnos¢ spoczywajgca na naukach spotecznych, w tym na
pedagogice, jest zatem ogromna i wymaga determinacji w podejmo-
waniu ciagtych préb ogladu nowej rzeczywistosci, bez wzgledu na to,
jak krétkotrwaty moze by¢ skutek takiej analizy i jak szybko bedzie
sie ona domagad rewizji. Trzy podstawowe obszary zagrozen zwigza-
nych z aktywnoscig w sieci — kontakty z nieodpowiednimi tresciami,
podejmowanie niebezpiecznych dziatan spotecznych, przestepczosc
elektroniczna wymierzona przeciwko systemom bezpieczernstwa — wy-
magaja ciggtego monitoringu, diagnozowania i dostarczania rozwigzan,
umozliwiajacych przeciwdziatanie negatywnym zjawiskom, a takze



wypracowywania strategii terapeutycznych dla ofiar sytuacji, ktérym
nie udato sie zapobiec.

Zeby w petni zrozumieé problemy zwigzane z bezpieczeristwem
dzieci i mtodziezy w sieci, konieczne jest uwzglednienie perspektywy
technicznej oraz dostrzezenie ogromnego znaczenia dziatan ochron-
nych i wyprzedzajagcych. Zapewnienie bezpieczenstwa od strony tech-
nicznej wymaga co najmniej:

- ochrony domenowej i blokowania stron naruszajacych prawo

na podstawie ich czarnej listy,

- skanowania i sprawdzania zawartosci strony internetowej w celu

ewentualnego blokowania jej szkodliwej zawartosci,

- analizy online przesytanych i udostepnianych tresci pod katem

bezpieczenstwa uzytkownikdw.

Stata walka z istniejgcymi oraz coraz nowszymi rodzajami wiruséw
i typow atakoéw trwa. Rozwdj technologiczny rodzi kolejne zagroze-
nia. Media cyfrowe moga by¢ wykorzystywane dla dobra uzytkownika,
ale takze przeciwko niemu. Rosnie na przyktad liczba urzadzen komu-
nikujacych sie¢ miedzy soba, a obejmowanych wspdlnym mianem ,inter-
netu rzeczy"” (internet of things). Wedtug raportu Computer Emergency
Response Team Polska (2016, s. 23-29) juz w 2016 r. ztosliwe oprogra-
mowanie pozwolito hakerom przejaé za pomoca botnetu Mirai ogromna
liczbe kamerek internetowych oraz Smart TV i sparalizowad serwisy
Twitter, Spotify, Reddit, ,New York Times" czy ,Wired". Zainfekowano
woéwczas okoto dwdch i pét miliona inteligentnych lodéwek, maszyn
przemystowych oraz urzadzen parkingowych. To tylko jeden z przy-
ktadéw walki o bezpieczeristwo uzytkownikéw na polu technicznym.
Zagrozeniom i incydentom globalnym towarzysza uderzenia w poszcze-
golne kraje, instytucje lub osoby prywatne, a takze ztosliwe ataki losowe.

Analiza zagrozen technicznych to na tyle szerokie zagadnienie,
ze nie mozna go zamknaé w niniejszym artykule. Wypada jednak wska-
zaé, ze obecnie rozwijaja sie nie tylko wspomniany ,internet rzeczy”,
ale takze dziedzina rozpoznawania mowy i jezykdw, rozszerzona rze-
czywistosé, wreszcie — sztuczna inteligencja i robotyka. Rosnie za-
réwno liczba zagrozen, jak i wachlarz metod i srodkéw ich wykrywania
oraz zwalczania. Toczy sie — czesto brutalna i bezwzgledna — wojna
0 bezpieczenstwo sieci i jej uzytkownikéw. Aby zrozumiec to zjawisko,



konieczne jest uwzglednienie obu perspektyw: technicznej i humani-
styczno-spoteczne;j.

Zlozonos¢ problemu - przyklad cyberprzemocy

Jednym z kluczowych probleméw zwigzanych z ryzykownymi zachowa-
niami podejmowanymi przez internautdéw jest cyberprzemoc. Z definicji

przyjetej przez Organizacje Narodéw Zjednoczonych wynika, ze jest to

.kazde intencjonalne, agresywne dziatanie podejmowane przez grupe
lub osobe uzywajacg elektronicznej formy kontaktu przeciwko ofie-
rze, ktdéra nie moze sie tatwo obronic¢” (2014, s. VIl [przektad wtasny]).
Ta z pozoru zwiezta definicja kryje w sobie szeroki zakres réznych prze-
jawdw agresji elektronicznej. Za cechy wspdlne dla tego rodzaju form

przemocy uznaje sie: ,uzycie Srodkéw elektronicznych, intencjonalnosé

dziatania, nieréwnowage sit (moze polegac na przewadze liczebne;j

przesladowcdw, do ktérych dotaczajg obserwatorzy, ale takze na spraw-
nosci w korzystaniu przez nich z technologii np. podczas wtamania na

konto lub podmiany plikdw), powtarzalnosé zachowan (dtugotrwatosé

dreczenia—w sieci przybiera na sile, bo to, co raz wrzucone do internetu,
nie znika, lecz ulega powieleniu i czesto modyfikacjom wzmacniajgcym

site razenia), poczucie anonimowosci — fizycznej separacji od ofiary,
utatwiajgce dreczenie ze wzgledu na ograniczenie dyskomfortu psy-
chicznego wynikajacego z ogladania przez dreczycieli skutkdw prze-
mocy” (Pyzalski 2012a; Ttusciak-Deliowska 2017).

Wartosciowa propozycje systematyzacji zjawisk zwigzanych z cy-
berprzemoca przygotowat Jacek Pyzalski (2012a, s. 126-128), a jej
aktualizacji dokonat Maciej Tanas w sporzadzonej dla Najwyzszej I1zby
Kontroli opinii na temat europejskich rozwigzan prawnych i organiza-
cyjnych w zakresie zapobiegania cyberprzemocy (Tanas 2018, s. 72).
W mysl ustalen badaczy pojecie agresji elektronicznej obejmuje na-
stepujace formy:

- flaming — agresywna wymiana zdan, na przyktad na czacie lub

w ramach grupy dyskusyjnej,

- przesladowanie (harassment) — regularne przesytanie nieprzy-
jemnych wiadomosci do ofiary za pomoca elektronicznych kana-
téw komunikacji, zwane takze przesladowaniem w sieci (online
harassment),

- griefing — przesladowanie kogos w grze internetowej albo w swie-
cie wirtualnym,



trolling — uparte umieszczanie w sieci ztosliwych komentarzy
na czyjs temat,

cyberprzesladowanie (cyber-persecution, cyberbullying)
— ciagte, powtarzalne przesladowanie, stosowanie grézb, atako-
wanie ofiary w internecie,

maskarada (masquerade) — tworzenie przez osobe dokonujgca
przesladowania fatszywych profili internetowych w celu zaszko-
dzenia komus,

fraping — zmiana detali czyjegos konta na Facebooku w celu upo-
korzenia tej osoby,

dissing —umieszczanie w internecie okrutnych informacji, zdjeé,
filméw dotyczacych dzieci,

grooming — zaprzyjaznianie si¢ z dzieckiem, czasem z jego ro-
dzing, aby obnizyé poziom zahamowania dziecka na napasto-
wanie seksualne,

sexting cyberbullyingowy —wymienianie si¢ zdjeciami o wymowie
seksualnej bez wiedzy i zgody ofiary,

sexcasting —wymienianie sie filmami o wymowie seksualnej bez
wiedzy i zgody ofiary,

happy slapping — nagrywanie agresywnych wypowiedzi lub za-
chowan wobec kogos, a nastepnie rozsytanie nagran do znajo-
mych lub umieszczanie ich w internecie,

kradziez tozsamosci (impersonation) — podszywanie sie pod
ofiare, a takze kradziez tozsamosci ofiary online (catfishing)
w celu odtworzenia jej spotecznej sieci powigzan w internecie
i zdobycia informacji o ofierze lub o jej znajomych albo dokona-
nia maskarady,

upublicznianie tajemnic (outing) — udostepnianie prywatnych
materiatéw ofiary (na przyktad zdjeé, zapiséw rozmaéw),
nacigganie (trickery) — udostepnianie osobom trzecim prywat-
nych materiatéw, w ktérych posiadanie wszedt sprawca (na
przyktad zdjeé, zapiséw rozmoéw) bez zgody ofiary (podstepem
lub przez wymuszenie),

sledzenie (cyberstalking) — inwigilacja ofiary i nekanie jej nie-
chcianymi komunikatami,

ponizenie (denigration), zwane takze oczernianiem — upublicz-
nienie ponizajacych, nieprawdziwych informacji lub materiatéw
na temat ofiary,



- wykluczenie (exclusion) — celowe usuniecie z listy kontaktéw
internetowych lub niedopuszczenie do niej ofiary,

- zniestawianie (defamation) — komunikacja werbalna oparta
na ztosliwym plotkowaniu bez posiadania materiatéw dotycza-
cych zniestawianego (podobnie jak ponizanie),

- ksiegi obelg (slam books) — wersje elektroniczne papierowych
notatnikdw krazacych wsrdd dzieci i nastolatkdw, z pytaniami,
na ktére nalezy udzieli¢ odpowiedzi. Zawierajg one ztosliwe,
zazwyczaj anonimowe komentarze majace na celu przeslado-
wanie lub zniestawianie,

- agresja techniczna — dziatania przeciwko sprzetowi komputero-
wemu ofiary, nie bezposrednio przeciwko samej ofierze (Pyzalski
2012a, s. 126-128; por. Tanas 2018, s. 72-73).

Dtuga lista wystepujacych form cyberprzemocy uswiadamia z jedne;j
strony, z jak skomplikowanym i wielowymiarowym zjawiskiem mamy do
czynienia, z drugiej zas strony udowadnia, ze niezbedna jest intensywna
praca nad oparta na edukacji profilaktyka dotyczaca tego typu zacho-
wan, zwtaszcza wsrdd dzieci i mtodziezy, czyli grup szczegdlnie nara-
zonych na cyberprzemoc réwiesniczg (i nie tylko), a takze podatnych na
jej osobiste i spoteczne skutki. Badania prowadzone w ostatnich latach
pokazuja, ze skala problemu jest bardzo duza. Z raportu Nastolatki 3.0,
przygotowanego przez zespot badawczy Naukowej i Akademickiej Sieci
Komputerowej, wynika, ze ponad potowa polskich nastolatkdw byta
swiadkiem agresji wobec swoich znajomych w przestrzeni wirtualnej,
59,7% doswiadczyto wyzywania kolegi czy kolezanki, niewiele mniej
—58,1% — ponizania lub oSmieszania, 40,5% spotkato sie z sytuacja
podszywania sie pod znajomych, a 34,2% — straszenia (Kamieniecki
iin. 2017, s. 86-87). Ponad 30% respondentéw doswiadczyto inter-
netowej agresji stownej: 32,2% byto wyzywanych, 19,4% ponizanych,
a 13,6% — straszonych (tamze, s. 89). Podobne wyniki pojawiaja si¢
w raporcie Najwyzszej Izby Kontroli dotyczacym zapobiegania i prze-
ciwdziatania cyberprzemocy wsrdéd dzieci i mtodziezy, w ktérym 26,7 %
ankietowanych ucznidw przyznato, ze padto ofiarami cyberprzemocy
(Zapobieganie i przeciwdziatanie... 2018, s. 25-27). Co niepokojace,
w obu przywotywanych badaniach bardzo wysoki odsetek stanowig
osoby, ktdre deklarujg, ze u nikogo nie szukaty (lub nie beda szukaty)
pomocy, jesli agresja internetowa bezposrednio ich dotknie — odpo-



wiednio 39% w badaniu Naukowej i Akademickiej Sieci Komputerowe;j
(Kamienieckiiin.2017,s.91) i 48,8% w badaniu Najwyzszej Izby Kontroli
(Zapobieganie i przeciwdziatanie..., 2018, s. 54-55). Brak wsparcia ze
strony srodowiska moze skutkowaé u osoby przesladowanej powaz-
nymi konsekwencjami natury psychospotecznej (takimi jak izolacja
réwiesnicza, poczucie osamotnienia, depresja, obnizenie samooceny,
a w skrajnych sytuacjach — podjecie préby samobdjczej). Tymczasem,
jak wykazuje przywotywany raport Najwyzszej Izby Kontroli, dziatania
przeciwdziatajace cyberprzemocy nie sa w Polsce koordynowane, co nie
sprzyja wiasciwemu ich ukierunkowaniu i zwymiarowaniu, a tym samym
obniza ich skutecznos¢. Szkoty nie otrzymuja dostatecznego wsparcia
merytorycznego i technicznego w tym zakresie od wtadz paristwowych,
organdw prowadzacych ani kuratoridw, przez co koncentrujg swoje dzia-
tania na reagowaniu na zgtaszane akty cyberprzemocy (Zapobieganie
i przeciwdziatanie... 2018, s. 13). Sytuacja taka z pewnoscig nie sprzyja
rozwigzaniu problemu i zwigekszeniu bezpieczenstwa dzieci w internecie.

Nowe aktywnosci, nowe problemy

Mimo niedostatkéw w polityce diagnozowania cyberprzemocy i jej pro-
filaktyce jest ona jednym z najlepiej zbadanych zagrozen zwigzanych
z obecnoscig w sieci. Wiekszosé zjawisk niebezpiecznych z obszaru
cyfrowego Swiata pozostaje jednak mato rozpoznana. Wsréd nich s3
takie zjawiska z grupy zachowan ryzykownych jak sexting (obecny
w dyskursie spotecznym miedzy innymi dzieki kampanii ,Mysle, wiec
nie $l¢” Fundacji Dajemy Dzieciom Site), niebezpieczne wyzwania in-
ternetowe (challenge) lub patostreaming, zyskujacy wsréd odbiorcéw
coraz wiekszg popularnosgé.

Sexting, polegajacy na ,wysytaniu rozneglizowanych zdjec¢ lub krét-
kich filmikdw o tresci erotycznej do drugiej osoby [...] za pomoca telefo-
nu komadrkowego (ustuga MMS) i internetu (email)” (Ronatowicz 2014,
s.129), to nie tylko odzwierciedlenie potrzeb emocjonalnych uprawia-
jacych go osdb, a w wydaniu komercyjnym — takze ekonomicznych (na
przyktad wysytka zdjeé o charakterze erotycznym w zamian za dota-
dowanie telefonu), ale przede wszystkim swiadectwo brakéw w roz-
woju etycznym i emocjonalnym. Justyna Wozniak (2018, s. 204-205)
przedstawita nastepujacy model procesu angazowania sie w sexting:

- faza zainteresowania, przejawiajaca sie miedzy innymi w fascy-

nacji zjawiskiem przegladania autopornografii innych oséb,



- fazawstepna, w ktdrej pojawia sie chec uczestnictwa w sextingu,

- faza aktywnosci, ktéra moze rozwing¢ sie dwojako: zyskac¢ apro-
bate spoteczng (nagroda i zacheta do kontynuowania dziatan)
lub wywotaé dezaprobate, szyderstwa, a w skrajnym wypadku
— nienawisé,

- faza komercyjna, ktéra nie odnosi sie¢ do wszystkich oséb upra-
wiajacych sexting, polega zas na czerpaniu korzysci finansowych
z rozsytania autopornografii lub prezentowania wtasnego roz-
neglizowanego ciata w sieci przy uzyciu kamerki internetowej.

Mtodzi ludzie uwiktani w sexting, przy braku dostatecznej edukacji
zaréwno seksualnej, jak i medialnej, czesto nie zdajg sobie sprawy ze
skali grozacych im konsekwencji — nie tylko moralnych, ale takze spo-
tecznych, ktdére zwykle sg przez nich postrzegane jako bardziej dotkliwe.
Materiaty, ktdre raz trafig do sieci, nigdy nie znikaja z niej catkowicie,
zwtaszcza w czasach szybkiego dzielenia sie tresciami za posrednic-
twem portali spotecznosciowych. Osoby, ktére na skutek wycieku
intymnych materiatéw do internetu padty ofiarg agresji, oSmiesze-
nia, szantazu czy kompromitacji, beda zmuszone zmaga¢ si¢ z kon-
sekwencjami tych dziatan w kolejnych latach. Ostracyzm srodowiska,
dtugotrwate poczucie wstydu, zatamanie szansy na kariere zawodowga
czy trudnosci z utozeniem sobie zycia prywatnego to tylko nieliczne
z mozliwych skutkdw tego niebezpiecznego zjawiska.

Innym zagrozeniem wynikajacym z potrzeby autoprezentacji i uzy-
skania akceptacji Srodowiska, jak rowniez potrzeby rywalizacji i wspot-
uczestnictwa w dziataniach podejmowanych przez grupe, jest zjawisko
podejmowania niebezpiecznych wyzwan internetowych. Nalezy przy
tym podkresli¢, ze wiele z nich ma wydzZwiek pozytywny, stuzy propa-
gowaniu prospotecznych postaw lub wsparciu celdw charytatywnych
(na przyktad stynne ice bucket challenge, szerzace wiedze na temat
stwardnienia zanikowego bocznego i umozliwiajace zbieranie pienie-
dzy na organizacje wspierajgca osoby dotkniete tg choroba). Istnieja
jednak i takie wyzwania, ktére moga stanowic realne zagrozenie dla
zdrowia i zycia podejmujacych je osdb. Do tej grupy naleza miedzy in-
nymi choking game (zabawa w podduszenie i osigganie w ten sposdb
stanu euforii), game of 72 (ucieczka z domu na trzy doby, szczegdlnie
popularna wsréd mtodszych nastolatkéw) czy ice and salt challenge
(posypanie dtoni solg, a nastepnie umieszczenie na niej lodu — efektem



bywaja poparzenia, nawet drugiego stopnia). Co jakis czas przez media
przetaczaja sie takze fale sensacyjnych doniesien na temat wyzwan
samobdjczych, takich jak Niebieski wieloryb czy Lalka Momo, o kt6-
rych informacje, jakkolwiek stanowig zwykle klasyczne przyktady tak
zwanego zaniepokojenia spotecznego (moral panic), to same z siebie
moga by¢ zachetg dla mtodych internautéw poszukujacych tozsamosci
lub nieradzacych sobie z emocjami.

Coraz grozniejszym zjawiskiem staje si¢ takze patostreaming, polega-
jacy na prezentowaniu na zywo w sieci aspotecznych, bulwersujacych
zachowan, takich jak wyzywanie przypadkowych ludzi, przemoc wo-
bec innych (jeden ze streamerdw zastynat pobiciem matki za pomoca
krzesta), libacje alkoholowe czy namawianie nieletnich do rozbiera-
nia sie przed kamerkami internetowymi. Komentarze zamieszczane
na serwisach streamingowych (gtédwnie YouTube) wskazuja niepokojacy
fakt, ze duza grupe widzdw i aktywnych komentatoréw patostreaméw
stanowia dzieci. Tworcy tego rodzaju materiatdw kieruja sie checia za-
robku (fani dokonuja wptat na rzecz swoich ulubiericéw), szokowania,
przekraczania granic spotecznej akceptacji. Dzieci, ktdre nie sg w stanie
dostrzec nastepstw réznego rodzaju dziatan, nie moga réwniez doko-
nac¢ wtasciwej oceny sytuacji, obserwujac wiec relacje, czerpia z naj-
gorszych wzorcéw zachowan spotecznych, a w konsekwenciji ucza sie
aspotecznych postaw i moga postrzegad je jako atrakcyjne. Nawet jesli
poczynania patostreamerdéw sg wysmiewane, to ich programy powo-
duja, ze publiczno$¢ oswaja sie z niewtasciwymi zachowaniami w zyciu
spotecznym, co prowadzi do przyzwolenia na drobng przestepczosé,
postrzegania agresji jako zabawy, a gtupoty jako atrakcyjnej cechy przy-
noszacej finansowe profity. Odmalowywany w ten sposéb nowy wzér
kultury stanowi istotne zagrozenie dla respektowanego spotecznie
zbioru postaw i wartosci, dla obowigzujacego tadu aksjonormatywnego.

Sposoby przeciwdzialania

Przeciwdziatanie zagrozeniom wystepujagcym w cyberprzestrzeni moze
zmierza¢ w dwdch gtéwnych kierunkach. Pierwszy z nich, niezwykle trudny
do realizacji ze wzgledu na transgraniczny charakter internetu, dotyczy
kodyfikacji prawnej zachowan niebezpiecznych i zastosowania kar. Brak
mozliwosci regulowania zachowan skutkujacych na terytorium danego
panstwa, ale inicjowanych poza jego granicami, uniemozliwia skutecz-
na penalizacje patologicznych zachowan w sieci (Kulesza 2012, s. 11)



i niezwykle utrudnia Sciganie sprawcéw ewidentnych, skodyfikowa-
nych przestepstw (pedofilia, kradzieze w bankowosci elektronicznej).
Ponadto, ze wzgledu na idee wolnosciowe towarzyszace internetowi
od poczatku jego istnienia, wszelkie dziatania zwiazane z ingerencja
w tresci zamieszczane w sieci wywotuja reakcje — protesty spotecz-
ne przeciwko kontroli internetu (por. losy dokumentéw ACTA, PIPA
lub SOPA). ,Okazuje sig, ze mtodzi internauci, reprezentujacy juz nowy
typ wrazliwosci spotecznej, postugujacy sie nowymi nosnikami infor-
macji, nowg symbolika, wyrazajacy swoje zaangazowanie w niekon-
wencjonalny czesto sposob, stajac przed wyzwaniami, ktérym nie sa
w stanie sprostaé, potrafig szybko uruchomi¢ potezne zasoby spo-
teczne w przestrzeni internetu dla obrony swoich swobdd, wolnosci
i demokracji” (Galas 2018, s. 80-81). Jest to sita, ktérej nie nalezy ani
nie wolno marnotrawic. O wiele skuteczniejszym i trwalszym niz sankcje
prawne narzedziem zmiany spotecznej jest edukacja, i to na nig nalezy
skierowac energie oraz zasoby intelektualne mtodych ludzi.

Madra i dojrzata edukacja w zakresie mediéw, przygotowujaca do
ich odbioru i wspdttworzenia, to jedyna mozliwa $ciezka przeciwdzia-
tania zagrozeniom cyfrowego swiata, a réwnoczesnie wyzwalania jego
twdrczego, samorozwojowego i spotecznego potencjatu. Aby jednak
byta ona skuteczna, trzeba wyposazy¢ nauczyciela w narzedzia podej-
mowania dziatan diagnostycznych, profilaktycznych, a nawet czesciowo
terapeutycznych (na przyktad trening zastepowania agresji). Wazne jest
wigc potozenie nacisku na nalezyte wybrzmienie watkdw zwigzanych
z kompetencjami medialnymi w programach ksztatcenia nauczycieli.

Konieczne jest takze przedstawienie dzieciom alternatywy
wobec cyfrowej rzeczywistosci — pozasieciowych sfer aktywnosci,
takich jak sport, harcerstwo, uczestnictwo w kulturze czy w zyciu spo-
tecznym okolicy.

Tego rodzaju dziatania nie przyniosg jednak rezultatéw bez zaanga-
zowania rodzicéw. Traktowanie smartfondw, tabletéw czy komputeréw
jako technologicznych nastepcéw niani, ktéra zajmuje dziecku czas, nie
umozliwia nauki madrego, twdrczego korzystania z medidéw. Wspdto-
becnosé rodzica, jego towarzystwo podczas wypraw w gtab sieci wydaje
sie warunkiem sine qua non powodzenia medialnej edukacji dziecka,
jego wtasciwego przygotowania do zanurzenia w cyberprzestrzeni.



____ Zakoriczenie

Przestrzen internetu, coraz silniej zintegrowana z przestrzenia rzeczy-
wistg, stata sie drugim domem wspdtczesnego cztowieka. Jest orga-
nizatorem jego czasu wolnego i pozeraczem czasu przeznaczonego
na prace, miejscem i narzedziem komunikacji spotecznej, budowania
relacji, uktadania zycia prywatnego. Jest obszarem wystepowania glo-
balizacji, ale takze atomizacji spotecznej, czy wreszcie terenem ma-
nipulacji politycznej, spotecznej, kulturowej, polem wojen militarnych
i gospodarczych. Jest ponadto przestrzenig poszukiwania, wykonywa-
nia i ewaluacji pracy, a dla naukowcéw — terytorium badan naukowych
i Zrédtem metod, srodkdw i narzedzi badawczych. W tym nagromadze-
niu funkcji i zadan jest réwniez miejsce dla waznych idei pedagogicz-
nych, od poczatku przyswiecajgcych powstaniu internetu, lecz w petni
mozliwych do zrealizowania dopiero dzis. Siec jest przeciez emanacja
utopijnych idei filozoficznych wskazujgcych na koniecznosé syntezy
ludzkiej wiedzy i udostepnienia jej catej ludzkosci. Koncepcje umystu
kolektywnego w formie noosfery Teilharda de Chardina czy inteligencji
zbiorowej Pierre’a Levy'ego inspirowaty juz akademikdéw pracujacych
nad siecia taczaca instytucje naukowe, firmy i domy zwyktych ludzi
(Galanciak 2016, s. 248). Dzis stajg sie impulsem do rozwijania szczyt-
nej idei otwartej nauki i edukacji. Otwarte zasoby edukacyjne (open
educational resources, OER), czyli materiaty edukacyjne udostepnia-
ne bezptatnie za pomoca technologii informacyjno-komunikacyjnych,
w skali dotad niespotykanej demokratyzujg dostep do Zrédet ludzkiej
wiedzy. Sekundujg im MOOCs (massive online open courses) — kursy
organizowane dla masowego odbiorcy przez najlepsze uczelnie Swiata
(Massachusetts Institute of Technology, Stanford University, Princeton,
Harvard), a takze, coraz czesciej, instytucje pozaakademickie, na przy-
ktad muzea i fundacje.

Od czasu powstania druku swiat nie zyskat podobnego narzedzia
o tak wielkim potencjale wyréwnywania szans edukacyjnych, a przez
to i zyciowych, niwelowania nieréwnosci spotecznych. Aby skorzystaé
z jego ogromnego potencjatu, omijajgc rownoczesnie rafy zagrozen,
trzeba dysponowaé odpowiednimi kompetencjami, ktérych zdobycie
bez uprzedniej edukacji w zakresie medidw nie jest i nie bedzie mozliwe.



