Powszechnie wiadomo, ze technologie interaktywne, takie jak internet
i telefon komdrkowy, to doskonate narzedzia stuzace do komunikac;ji,
nauki, tworzenia, zabawy i pracy. Jak jednak w wypadku kazdego rozwia-
zania, musimy wiedzied, jak wtasciwie je uzytkowad, aby w petni skorzy-
stac¢ z mozliwosci, jakie zapewniaja, i jednoczesnie unikaé putapek. Osoby
doroste sa w stanie ocenic ryzyko i zminimalizowad niebezpieczenstwa,
z ktérymi mozna sie spotkac, ale dzieci potrzebuja pomocy, aby wyksztat-
ci¢ niezbedne umiejetnosci i zachowania, ktére pozwolg im cieszyd sie
wirtualnym swiatem i wieloma mozliwosciami, jakie on oferuje. Niniejszy
artykut ma na celu przedstawienie praktycznych wskazéwek pomocnych
we wspieraniu dzieci w korzystaniu z internetu i interaktywnych tech-
nologii w odpowiedzialny, bezpieczny i nieszkodliwy dla zdrowia sposéb.
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Practical tips
to use interactive technologies

in a correct, safe
and healthy manner

It is widely known that interactive technologies, such as the Internet
and the mobile phone, are amazing tools for communication, learning,
creation, fun and work. However, as for every tool, we need to know
how to properly use these technologies, in order to enjoy their full
potential while avoiding the pitfalls. As adults, we are able to judge
and avoid the dangers we may encounter, but children need our
guidance, in order to create the necessary skills and behariours, which
will allow them to enjoy the online worlds and benefit from their
abundance of opportunities. The next pages intend to provide you
with practical tips, which will help you in empowering children to use
the Internet, and the interactive technologies in general, in a responsible,
safe and healthy manner.
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— Wprowadzenie
Powszechnie wiadomo, ze technologie interaktywne, takie jak internet
i telefon komdrkowy, to doskonate narzedzia komunikacji, nauki, tworze-
nia, zabawy i pracy. Za pomoca kilku kliknie¢ dzieci i dorosli moga wejs¢
w niesamowitg przestrzen petng cuddw. Ten ogromny wirtualny swiat,
podobnie jak rzeczywisty, ma jednak réwniez swoje ciemne strony. Osoba
dorosta jest w stanie ocenic ryzyko i unikna¢ potencjalnych niebezpie-
czenstw, ale w wypadku dzieci sytuacja przedstawia si¢ zupetnie inacze;j.

Odpowiedzialno$¢ za ochrone dziecka spoczywa, podobnie jak
w Swiecie rzeczywistym, w rekach jego rodzicéw i opiekunéw. Ochro-
na nieletnich nie jest jednak prosta. Pozagdanym rozwigzaniem nie jest
ani catkowity zakaz dostepu do interaktywnych przestrzeni, poniewaz
pozbawilibysmy dziecko cennych narzedzi, ani catkowity brak nadzoru
i poleganie na nadziei, ze nic ztego sie nie wydarzy.

Nadszedt czas, aby podjaé dziatanie. Bytoby wspaniale, gdybysmy
nie musieli wiedzieé, co oznaczaja terminy ,spam”, ,wytudzanie da-
nych” lub ,Instagram”. Musimy jednak zapozna¢ si¢ z nimi dla dobra
dzieci, ktdre czesto pozostawiamy same sobie w internecie, co jest
poréwnywalne z udzieleniem im zgody na wtdczenie sie po ulicach
w srodku nocy.

Poniewaz nie potrzebujemy prawa jazdy, aby nauczy¢ dzieci bez-
piecznie przechodzi¢ przez ulice, w swiecie cyfrowym nie musimy by¢
«guru” technologicznym, aby chroni¢ je przed niebezpieczeristwami.

Musimy kierowaé sie tymi samymi zasadami, ktére obowigzuja
w realnym swiecie. Nalezy:

- nauczy¢ dzieci odpowiedzialnosci,

- zapewni¢ im odpowiednie informacje i niezbedng wiedze,

- pomagac im, gdy proszg o pomoc, i zawsze by¢ blisko nich

(fizyczna obecnosé jest wazna),
- wzmacniaé ich pewnos¢ siebie,
- miecé stosowng wiedze i starac sie uczyc¢ razem z dzieémi.

Niniejszy artykut zawiera praktyczne wskazdéwki pomocne we wspie-
raniu dzieci w korzystaniu z internetu i interaktywnych technologii
w odpowiedzialny, bezpieczny i nieszkodliwy dla zdrowia sposdb.



— Wiedza to potega
Rodzicu, postaraj sie odpowiedzie¢ na nastepujace pytania:

-
-

Czy zostawitbys swoje dziecko samo w parku bez nadzoru?
Czy pozwolitbys dziecku, ktére nie umie ptywaé, samodzielnie
wejs¢ do morza?

Czy pozwolitbys swojemu dziecku przejsé samodzielnie
przez autostrade?

Czy datbys dziecku, ktdre nie ma prawa jazdy, kluczyki
do samochodu?

Czy powierzytbys swoje dziecko obcemu cztowiekowi?

Czy pozwolitbys dziecku ogladad program telewizyjny, ktory nie
jest odpowiedni dla 0séb w jego wieku?

Czy pozwolitbys dziecku wydaé kieszonkowe na gry w kasynie?
Czy datbys dziecku swojg karte kredytowa, aby samodzielnie
wybrato sie na zakupy?

Czy przekazatbys swoje dane osobowe nieznajomemu na ulicy?

Odpowiedzi twierdzace na powyzsze pytania oznaczajg w internecie:

-
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Surfowanie bez odpowiedniego nadzoru, w zaleznosci od wie-
ku dziecka.

Surfowanie bez przestrzegania zasad i ograniczen.

Surfowanie bez swiadomosci mozliwych zagrozen.

Surfowanie bez odpowiedniej wiedzy.

Komunikowanie sie z nieznajomymi w chatroomach i na porta-
lach spotecznosciowych bez swiadomosci ryzyka.

Publikowanie danych osobowych bez zastanowienia.

Granie w nieodpowiednie do wieku gry komputerowe.

Celowy lub niezamierzony kontakt dzieci z (nielegalnym) hazar-
dem czy pornografig oraz ogdlnie z tresciami nieodpowiednimi
lub szkodliwymi.

tatwa zdobycz dla oszustéw internetowych.

W zwiazku z tym jest niezwykle istotne, aby rodzice i wychowawcy
mieli wiedze na temat internetu i (dlaczego nie?) nauczyli sie w nim
poruszad. Poproscie dzieci, aby pokazaty wam niesamowity swiat in-
ternetu, a wtedy bedziecie w stanie:

-

Zrozumiec potencjalne zagrozenia oraz objasnic je dzieciom
i nauczy¢ mtodych ludzi, jak ich unikaé.



- Porozmawiac z dzie¢mi o tym, co moga, a czego nie moga robié
w sieci, oraz ustalié¢ zasady i ograniczenia, wyjasniajac przyczyny,
kiedy méwicie ,nie” i ,musisz".

- Zachecié dzieci do korzystania z internetu w celu wtasciwego
komunikowania sie, uczenia sie, zabawy i wyszukiwania infor-
macji, z uwzglednieniem odpowiedzialnosci, dobrego poinfor-
mowania i Swiadomosci.

- Wzmacnia¢ pewnos¢ siebie — pamietaj, ze nawet jesli dzieci sg
o wiele sprawniejsze od ciebie w kwestiach technicznych zwigza-
nych z komputerami, internetem lub telefonem komdrkowym, to
ty masz doswiadczenie zyciowe i niezbedne umiejetnosci kry-
tycznego myslenia, ktére moga pomadc im w procesie identyfi-
kacji oraz dywersyfikacji mozliwoscii zagrozen cyfrowego Swiata.

- Kiedy tylko mozesz, towarzysz dzieciom, gdy korzystaja z sieci.
Jest to Swietny sposdb na natychmiastowe omdwienie kazdej
kwestii, ktéra moze si¢ pojawié, i zbudowanie zaufania mie-
dzy wami. Wspdlne uczenie sie jest przyjemnym wyzwaniem.
Dot6z zatem staran, by internet stat sie rodzinng rozrywka.

— Informacje online
Internet jest ogromna skarbnica réznych informacji — prawdziwych
i wiarygodnych, a takze nieprawdziwych i niewiarygodnych, ktére sg
dostepne z dowolnego miejsca i o kazdej porze. Z tego powodu najwaz-
niejsze jest, aby dzieci od najmtodszych lat umiaty poruszaé sie w tej
gestwinie informacji i potrafity je krytycznie oceniac.

- Korzystaj z internetu z dzieémi, traktujac go jako cenne narze-
dzie zdobywania wiedzy i wyszukiwania informacji.

- Znajdz odpowiednie strony internetowe dla dzieci, na ktérych
moga szukacé rozrywki, informacji lub wiedzy — przegladajcie
je wspdlnie.

- Naucz dziecko mysle¢ krytycznie. Kazdy, nie tylko ekspert czy
naukowiec, moze zamieszczac tresci w internecie, dlatego rzetel-
nos¢ informacji powinna byé sprawdzana w innych wiarygodnych
zrédtach (takich jak encyklopedie czy czasopisma naukowe).
Informacje moga by¢ mylace lub niezgodne z prawda.

- Naucz dzieci wyszukiwaé¢ konkretne informacje online: pokaz
im, ze umieszczenie frazy wyszukiwania w cudzystowie jest naj-
bardziej skutecznym sposobem na otrzymanie dopasowanych



wynikdéw. Jako przyktad mozna pokazad, ze jesli wpisza w polu
wyszukiwania fraze: najwyzszy budynek na swiecie bez cudzy-
stowu, wyszukiwarka pokaze wyniki, w ktérych powyzsze stowa
pojawiaja sie w dowolnej kolejnosci, jesli jednak wpisza fraze:
.Najwyzszy budynek na swiecie", wyszukiwarka pokaze tylko te
wyniki, w ktérych wszystkie powyzsze stowa pojawiaja sie do-
ktadnie w takiej kolejnosci, w jakiej zostaty wpisane.

- Wpdj dzieciom, ze powinny natychmiast cie informowa¢ o tre-
sciach online, ktére sprawiajg, ze czuja sie przestraszone lub
skrepowane (na przyktad materiaty zawierajace elementy za-
straszania, rasistowskie, ekstremistyczne).

- Naucz dzieci odréznia¢ informacje od reklamy. Za pomoca prak-
tycznych przyktaddw wyjasnij dzieciom, ze wiele stron interneto-
wych oferujacych bezptatny dostep do informacji i ustug — nawet
stron internetowych z grami lub rozrywka — nalezy do firm ko-
mercyjnych, ktére czerpia zyski z (ukrytej) reklamy, zachecajac
dzieci do kupowania towaréw lub do posredniego wptywania na
zwyczaje konsumenckie rodzin (na przyktad do zakupu produktu
danej marki).

— Komunikacja i prywatnosé¢ w internecie

Internet rozwinat sie od prostego narzedzia stuzgcego do publiko-
wania i wyszukiwania informacji do poteznego medium umozliwia-
jace interakcje oraz partycypacje spoteczng. Nalezy jednak pamietaé,
ze sie¢ jest odpowiednikiem publicznego placu w realnym swiecie, gdzie
kazdy moze styszed to, co méwimy, jesli sie nie pilnujemy. Dlatego za-
wsze powinnismy zachowadé ostroznos¢ podczas komunikowania sie
online oraz chroni¢ nasze przestrzenie internetowe i nasza prywatnosé.
Trzeba pamietad o kilku zasadach:

- Pomysl, zanim opublikujesz. Gdy zamiescisz jakis materiat w in-
ternecie, opuszcza on sfere prywatng i staje sie publicznie do-
stepny w dowolnym miejscu na swiecie. Wyjasnij to dzieciom
i zapytaj je, jak to rozumieja. Jesli masz starsze dzieci, popros je,
aby wyszukaty informacje o sobie w internecie (,wygugluj sobie").
Omow z nimi wyniki i zapytaj, czy sg zadowolone ze wszystkich
informacji, ktére znalazty na swéj temat.

- Naucz dzieci, aby chronity swoje dane osobowe - Ze nie wol-
no podawac adresu domowego, numeru telefonu, nazwy szkoty



lub miejsc, w ktérych spedzaja czas. To samo dotyczy danych
rodziny, przyjacidt lub oséb trzecich.

Wyjasnij dzieciom, ze hasta internetowe sg jak klucze do domu:
jesliktos je ma, to moze wejsé do twojej przestrzeni internetowe;.
Naucz je postugiwacé sie trudnymi hastami dostepu do serwiséw
internetowych, ktdre sktadajg sie z co najmniej oSmiu znakdw:
liter, cyfr i symboli. Hasta muszga by¢ regularnie zmieniane i nie
wolno podawac¢ ich nikomu poza rodzicami, nawet najlepszym
przyjaciotom. W przeciwnym razie za pomocg tych haset ktos
moze podszywad sie pod dziecko w internecie, czytac jego pocz-
te elektroniczna, zamieszczac nieprawdziwe lub krzywdzace
informacje, nekad inne osoby lub rozpowszechniaé¢ ktamstwa.
Ztozone hasto, ktdre nie bedzie fatwe do odgadniecia przez in-
nych, tworzy sie bardzo prosto. Pomysl o czyms, co bardzo lu-
bisz, na przyktad: ,Spaghetti z czerwonym sosem”. Wykorzystaj
pierwsze litery kazdego stowa (,Szcs"). Zamien ostatnia litere
na wielka, litere ,z" na 2", dodaj,!_" i kilka cyfr, na przyktad ,12"
na koricu: ,S2cS!_12". Zgodnie ze stronami internetowymi, na
ktérych mozna sprawdzi¢ stopien bezpieczeristwa hasta (wystar-
czy wyszukac je online, wpisujagc w cudzystowie ,jak bezpieczne
jest hasto"), ztamanie tego ciggu znakdw zajetoby kilka tysiecy lat.
Podczas korzystania z internetu nie na wtasnych kompu-
terach dzieci musza pamietad, ze nie powinny odwiedzaé
stron internetowych, na ktére trzeba logowac¢ si¢ za pomoca
hasta, zwtaszcza jesli facze na tym urzadzeniu nie jest chronione.
W przeciwnym razie istnieje ryzyko, ze ich dane osobowe mogg
zostad skradzione.

Wpdj dzieciom, ze nalezy unika¢ publikowania osobistych
zdjeé w internecie. Dotyczy to szczegdlnie tych fotografii, kto-
re przedstawiajg sytuacje prywatne, poniewaz nie ma pewnosci,
kto uzyska do nich dostep. W zadnym wypadku mtodzi ludzie
nie powinni publikowad zdjeé, po ktédrych mozna rozpoznad,
gdzie sie znajduja, poniewaz w ten sposéb obcy ludzie moga ich
zlokalizowad i odnalezé. Poszukaj przyktadowego zdjecia tego
typu w internecie i oméw z dzieémi cechy, ktdre charakteryzuja
sytuacje prywatne, lub elementy, na podstawie ktérych mozna
kogos odnalezé w sSwiecie rzeczywistym.



- Nalezy uswiadomié dzieciom, jak fatwo jest zmieni¢ oryginalne
zdjecie za pomoca narzedzi edycji dostepnych bezptatnie w sieci.
Czasami odbywa sie to oficjalnie, na przyktad w zwigzku z kre-
skéwka lub kampania reklamowa. Czesto jednak nastepuje to
bez zgody 0sdb przedstawionych na zdjeciu, przy naruszeniu ich
danych osobowych w takim zakresie, ktdry moze nieodwracalnie
naruszy¢ ich godnosé. Zmienione czy fatszywe zdjecie moze
zostad wystane pocztg elektroniczna, opublikowane na stronie
internetowej lub rozsytane za pomoca telefonéw komérkowych
do 0sdb na catym swiecie, a my nie mamy kontroli nad tym,
do kogo ono dotrze.

- Bardzo wazne jest wyttumaczenie dzieciom, ze nie moga za-
mieszczaé zdjeé lub filmow przedstawiajacych inne osoby,
a takze zdjeé lub filméw przedstawiajacych je same i z innymi
osobami, jesli nie wyrazity one na to zgody.

- Omoéw z dzie¢mi kwestie zamieszczania danych osobowych w in-
ternecie bez zastanowienia —czyli przy zatozeniu, ze sg one skiero-
wane tylko do znajomych —w zwigzku z ukrywaniem przed dorosty-
miich dziatan w internecie jako ich prawa do prywatnosci. Wyjasnij,
Ze nic, co zostato zamieszczone w sieci, nie pozostaje prywatne.

— Nieznajomi i internet

W komunikaciji elektronicznej nigdy nie ma pewnosci co do tozsamosci

osoby, z ktérg rozmawiamy (a ktdrej nie znamy z kontaktéw osobi-
stych), nawet jesli wysle nam fotografie lub uzyje kamery internetowe;.
W ten sposdb wielu przestepcow wykorzystuje anonimowos¢ internetu,
aby dotrzed do nieletnich, podajac fatszywe informacje o swojej tozsa-
moscii wieku. Dzigki temu nawigzuja z dzieémi przyjaznie i relacje oparte

na zaufaniu w celu zaangazowania ich w praktyki seksualne (grooming

—uwodzenie). W zwigzku z tym:

- Porozmawiaj z dzieémi o kontaktach z nieznajomymi w inter-
necie. Muszg one zdawac sobie sprawe z tego, ze ludzie w sieci,
nawet ci, z ktérymi komunikuja sie¢ od dtuzszego czasu, ale kté-
rych nie znaja w realnym swiecie, nie zawsze sa tymi, za kogo si¢
podaja. Nie zawsze mdwiag prawde, dlatego bezwzglednie nalezy
ich traktowac jak obcych.

- Zapytaj dzieci, czy wszyscy przyjaciele ich przyjaciot — a nawet
ich rodzeristwo — w swiecie rzeczywistym sa réwniez ich przyja-



ciétmi. Popros dziecko, aby zastanowito sie nad odpowiedzia, jesli
zapytasz je o ,kontakty” online. Dzieci zawsze powinny uwazacé
osoby, ktdre znajg wytacznie w Swiecie wirtualnym, za obcych.

- Jesli ,znajomy” z internetu poprosi dziecko, aby zachowato
ich relacje w tajemnicy, to znaczy, ze cos jest nie w porzadku.
Czy prawdziwy przyjaciel poprositby o co$ takiego? Porozma-
wiaj o tym z dzieckiem i wyttumacz mu, ze niezwtocznie musi
powiadomic rodzica o takim fakcie.

- Wyjasnij dziecku, ze musi by¢ bardzo ostrozne podczas komu-
nikowania sie¢ w sieci. Nawet w chatroomie, ktéry jest przezna-
czony tylko dla dzieci, nie jest mozliwe — przynajmniej obecnie
— sprawdzenie, czy wszyscy uzytkownicy spetniajg kryteria wie-
kowe. Moze sie tam znalez¢ osoba dorosta, ktéra podaje sie za
dziecko, prébujac wprowadzié innych w btad.

- Dzieci nigdy nie powinny rozmawiac¢ o sprawach osobistych
ani podawac¢ danych osobowych w internecie, takze wtedy, gdy
osobiscie znaja kim prowadza konwersacje, poniewaz nieznajomi
réwniez moga sledzié taka rozmowe.

- Upewnij sig, ze twoje dziecko nigdy nie umowi si¢ na spotkanie
w Swiecie rzeczywistym z kims, kogo zna tylko z sieci. Nawet je-
sli dziecko twierdzi, ze widziato zdjecie tej osoby, wyjasnij, ze fo-
tografia moze nie by¢ prawdziwa, a celem jej zamieszczenia moze
byé che¢ wprowadzenia innych w btad. Trzeba takze pamietad,
ze nawet jesli dziecko widziato kogos przez kamere internetowa,
jest narazone na potencjalne ryzyko wpadniecia w rece pedofiléw
lub innych oséb, ktére mogty zatrudnié nieletnich (aby wystapili
przed kamerg internetowa) do nawigzania kontaktu z dzieémi.

Tworzenie pozytywnych sladéw cyfrowych.

____ Zarzadzanie wlasna reputacja w internecie
Nasz slad cyfrowy pozostawiamy za kazdym razem, gdy korzystamy
z internetu, na przyktad klikajgc ikonke ,lubie to" na portalu spotecz-
nosciowym, gdy odwiedzamy strone internetowg lub wpisujemy hasto
do wyszukiwarki. Nasze $lady cyfrowe moga duzo o nas powiedzie¢
i pozytywnie lub negatywnie wptywaé na sposdb, w jaki postrzegaja nas
inni, nie tylko teraz, ale takze w przysztosci. Innymi stowy, nasze slady
cyfrowe moga ksztattowaé nasza tozsamosc¢ i reputacje w internecie.



Ponizej kilka prostych wskazdéwek, ktére pomoga dzieciom
—idorostym — zarzagdzaé wtasng tozsamoscia cyfrowa i utrzymac dobrg
reputacje w sieci.

- Poszukaj w internecie informacji o sobie. Czy naprawde wiesz,
jakie materiaty mozesz znalez¢ w sieci na swdj temat? Wpisz
swoje imie i nazwisko do wyszukiwarki, zeby przekonac sie,
co znajdziesz. Jesli odkryjesz w sieci tresci, ktore ci sie nie podobaja,
podejmij niezbedne dziatania, aby je usunaé. Jesli strony z infor-
macjami o tobie wyswietlaja si¢ w serwisach spotecznosciowych,
oznacza to, ze kazdy moze miec¢ do nich dostep online. Zalecane
jest wprowadzenie zmian w zaktadce ,Ustawienia prywatnosci”.

- Sprawdz ustawienia prywatnosci. Upewnij sig, ze wiesz, jakie publi-
kowane przez ciebie informacje sg dostepne publicznie na stronach
internetowych i w portalach spotecznosciowych, z ktérych korzy-
stasz. Wiekszos¢ portali zawiera mozliwos¢ dokonania ustawien
prywatnosci, co pomaga zarzadzac zaréwno udostepniang zawar-
toscia, jak i uzytkownikami, ktérzy maja do niej dostep. Mozna na
przyktad zdecydowac sie na zamieszczanie informacji, ktére trafiajg
tylko do twoich znajomych. Nie zapominaj, ze tresci i ustawienia
znajomych moga réwniez wptywaé na twoje slady cyfrowe.

- Pomysl, zanim klikniesz. Przed zamieszczeniem smiesznego
zdjecia znajomego w sieci lub napisaniem do kogos zabawnego
tweeta, zastandw sig, co by byto, gdyby kazdy mdgt obejrzeé
te fotografie lub przeczyta¢ wiadomosé: przyjaciele, znajomi,
rodzina, przyszli pracodawcy. Czy chciatbys, aby inni zamieszczali
takie tresci na twdj temat? Zamieszczaj zatem tylko te mate-
riaty, za ktdre nie bedziesz si¢ wstydzi¢ w przysztosci. Pamieta;,
ze wszystko, co zamiescisz w internecie, zostaje tam na zawsze!

- Whytacz i usun. Gdy przestaniesz korzysta¢ z serwisu spotecz-
nosciowego lub ze strony innego rodzaju, dobrym pomystem
jest wytaczenie lub usunigcie konta. Oznacza to, ze twoje tresci
nie beda juz aktywne i nie bedzie mozna ich wyszukiwac online.
Ochroni cig to réwniez przed ryzykiem wtamania na twoje konto.

- Zostawiaj pozytywny slad cyfrowy. Najlepszym sposobem na
utrzymanie reputacji cyfrowej jest produktywne wykorzystanie
czasu spedzonego w internecie w celu stworzenia pozytywnego
sladu cyfrowego. Przyktadem moze by¢ prowadzenie bloga na
tematy, ktdre cie interesuja, stworzenie strony spotecznosciowe;j



w celu promowania rodzinnego biznesu, a nawet przygotowanie
filmu edukacyjnego, z ktdérego skorzystaja inni uzytkownicy.

— Cyberprzemoc i ngkanie w internecie
Komunikacja za pomocg sieci i telefondw komaérkowych ma wiele zalet.
Moze si¢ ona jednak réwniez wigzad sie z nieprzyjemnymi doswiadcze-
niami. Dzieci mogg odbiera¢ wiadomosci, ktére moga ranic ich uczucia,
lub wysytad tresci, ktére mogg urazic innych.

Cyberprzemoc i nekanie polegaja na niewtasciwym uzyciu techno-
logii informacyjnych i komunikacyjnych w celu zastraszania lub nekania
0s6b lub grup za pomocg poczty elektronicznej, chatu czy telefonéw
komérkowych. Wsrdd dzieci i nastolatkéw sg to coraz bardziej po-
wszechne zjawiska — odnotowuje sie ciggty wzrost liczby przypadkéw
nekania ucznidéw przez ucznidéw, a nawet ucznidéw nekajacych swoich
nauczycieli. Takie zachowania mogg obejmowac:

-

Wysytanie esemeséw, wiadomosci e-mail lub wiadomosci bty-
skawicznych o nieprzyjemnej tresci.

Publikowanie informacji o osobistym charakterze, nieprzyjem-
nych zdjeé¢ lub wiadomosci na temat innych oséb na blogach,
w serwisach spotecznosciowych lub w witrynach internetowych

innego rodzaju.

Kradziez tozsamosci: rozpowszechnianie pogtosek i ktamstw

na temat innych lub w cudzym imieniu.

Gtuche telefony.

Obrazliwe wiadomosci gtosowe.

Obrazliwe wiadomosci tekstowe moga by¢ wysytane na telefony

komdrkowe przez strony internetowe z uzyciem nazwisk i nu-
merdéw telefonéw osdb, ktdére nie maja nic wspdlnego z takimi

esemesami, ale i tak zostaja oskarzone o rozpowszechnianie

tych wiadomosci.

Inng technika nekania za pomoca technologii cyfrowych jest
tworzenie stron internetowych, ktdre sg skierowane przeciwko

konkretnym osobom lub grupom i ktére zachecajg innych do sze-
rzenia mowy nienawisci. Nekanie zdarza sie réwniez wtedy, gdy
uczestnik gry online atakuje ikone awatara, ktdéra odzwierciedla

wirtualne ,ja" dziecka, na przyktad strzelajgc do niej, kradngc

wirtualng wtasnosé lub zmuszajac awatara do zachowania sie
w niepozadany sposdb.



Takie zjawiska moga sprawié, ze mtodzi ludzie beda sie czuli samotni,
nieszczesliwi, przestraszeni. Moga stracié¢ pewnos¢ siebie i nie chcieé
chodzié do szkoty lub spotykac sie z przyjaciétmi. Ponadto w skrajnych
sytuacjach uporczywe i intensywne nekanie moze doprowadzi¢ do nie-
odwracalnych konsekwencji, facznie z samobdjstwami.

Zastraszanie i nekanie, zaréwno elektroniczne, jak i na boisku
szkolnym czy placu zabaw, to zachowania spotecznie niedopusz-
czalne. Rodzice, nauczyciele i dzieci musza byé na takie postepowanie
uwrazliwieni i gotowi do reakcji. W przeciwienstwie do tradycyjnego
zastraszania cyberprzemoc ma te wtasciwosé, ze moze miec wptyw
na dziecko nawet wtedy, gdy znajduje si¢ ono w innym miejscu niz
sprawca. Osoba nekajgca moze wystad zastraszajgca wiadomosé na
adres e-mail lub na telefon komdrkowy dziecka z dowolnego miejsca,
o dowolnej porze dnia lub nocy.

Zeby ochroni¢ dziecko przed takimi niewtasciwymi zachowaniami
mozna podja¢ kilka krokdw:

- Poznaj otoczenie dziecka — jego przyjaciot, rodzicow przyjaciot,
nauczycieli i kolegéw z klasy.

- Zwracaj uwage na sygnaty wskazujace, ze twoje dziecko sta-
to sie ofiara cyberprzemocy i nekania w internecie. Mogg nimi
byé: zwiekszony poziom stresu, unikanie przyjaciét, nieche¢ do
pojscia do szkoty lub na ulubione zajecia, gorsze wyniki w nauce,
komentarze, ktdre odzwierciedlajg zaktécone relacje.

- Dzieci czesto unikaja wspominania o nieprzyjemnych spotka-
niach w internecie lub o wiadomosciach w telefonie komérko-
wym. Dlatego koniecznie nalezy wyjasnic, ze jesli przydarzy im
sie cos nieprzyjemnego, to nie one zawinity i moga od razu ci
o tym powiedzied.

- Naucz swoje dzieci, aby nigdy nie odpowiadaty na nieprzyjem-
ne lub obrazliwe teksty. Jesli otrzymuja takie wiadomosci lub
wiadomosci, ktérych nie rozumieja, jesli widzg nieodpowiednie
tresci lub obrazy w internecie, otrzymuija takie zdjecia lub filmy
na telefon komadrkowy lub jesli s3 zastraszane, powinny o tym
natychmiast poinformowad rodzica.

- Jeslitwoje dziecko jest ofiarg nekania lub zastraszania, postaraj
sie ustali¢, czy sprawca znajduje sie¢ w najblizszym otocze-
niu. Czesto jest to kolega z klasy lub przyjaciel, ktéry znalazt
powdd atakowania dziecka albo po prostu robi to ,dla zabawy”,



bez zastanowienia si¢ nad mozliwymi konsekwencjami. W takim
wypadku nalezy porozmawia¢ z rodzicami takiej osoby, a takze
z administracjg szkoty.

- Propagowanie w rodzinie i w spotecznosci szkolnej srodowi-
ska, ktore nie toleruje zastraszania i nekania. Naucz dzieci tego,
ze anonimowos¢ w internecie nie oznacza, ze mozna sie zacho-
wywac nieodpowiedzialnie. Wszyscy pozostawiamy po sobie
cyfrowe Slady, musimy wiec zachowywac si¢ uprzejmie, zgod-
nie z regutami i zasadami moralnymi obowigzujacymi w Swie-
cie rzeczywistym. Pamietaj, ze nawet twoje dziecko nie zawsze
jest aniotem.

- Dzieci muszg zna¢ swoje prawa i obowiazki oraz wiedzieé,
jak szanowac prawa innych osdb.

- Rozmawiaj czesto z dzieémi, aby czuty sie bezpiecznie i mogty
z tobg omdwic swoje problemy.

— Nie wszystko zloto, co si¢ swieci w internecie
Internet daje mozliwosci zawarcia okazyjnych transakc;ji, ale — podob-
nie jak w swiecie rzeczywistym — dziataja tu zaréwno godne zaufania
firmy, jak i oszusci, ktérzy chcg wykorzystaé naiwnosé klientéw. Dla-
tego wazne jest, aby:

- Nieletni nigdy nie robili zakupéw online bez nadzoru rodzicow.
W kazdym wypadku nalezy unikac¢ stron internetowych co do
ktdérych nie ma pewnosci, czy dziataja legalnie i czy sg wiarygodne.

- Zawsze samodzielnie wpisywac adres internetowy sklepu in-
ternetowego, banku, organizacji, ktére chcesz odwiedzié, aby
mie¢ pewnosé, ze trafiasz na prawdziwg, a nie fatszywa strone.
Upewnij sig, ze adres, ktory wyswietla sie na pasku przegladarki,
zaczyna sie od ,https://" (,s" oznacza secure, czyli bezpieczne
potaczenie). Jesli nie chcesz podawad danych karty kredytowe;j,
uzywaj do realizacji transakcji w sieci karty przedptaconej (pre-
paid).

- Wyjasni¢ dzieciom, ze nigdy nie powinny braé¢ udziatu w qu-
izach lub konkursach online, w ktérych wymaga sie przekazania
danych osobowych, jesli nie poprosity cie¢ wczesniej o zgode.
Dzieki takiej prosbie mozliwe jest sprawdzenie, czy jest to wi-
tryna godna zaufania, a takze przeczytaé i zrozumie¢ warunki
wykorzystywania danych osobowych. Dziatania takie mogg mie¢



-

na celu oszukanie dzieci, skutkujace nieumysinym zamdwieniem

przez nie ustug, za ktdre zostang pobrane wygdrowane optaty,
a takze uzyskanie zgody na wysytanie reklam lub nawet wyko-
rzystywanie ich danych do udziatu w ankietach albo kampaniach

komercyjnych. Istniejg réwniez fatszywe konkursy, ktérych zada-
niem jest wytudzanie wrazliwych danych osobowych (phishing),
aby zaszkodzié finansowo rodzinie dzieci.

Wopoié dzieciom, ze nie wolno im wypetniaé formularzy online

bez uprzedniej zgody rodzica, ktéry sprawdzi dang strone i do-
ktadnie przeczyta odpowiednie informacje (takie jak warunki

uzytkowania lub polityka prywatnosci), wyraZnie opisujace spo-
s6b wykorzystania przekazanych danych.

— Etyka online, wlasnos¢ intelektualna
Anonimowos¢ w internecie sktania wiele oséb do przekonania, ze w sie-
ci moga tamac zasady etyczne wystepujace w Swiecie rzeczywistym.
Niemniej jednak, jesli chcemy mieé pozytywne doswiadczenia w sieci,
musimy zachowywac sie odpowiedzialnie i etycznie podczas korzysta-
nia z dostepnych ustug i szanowacé innych.

-

WSszyscy musimy traktowac pozostatych uzytkownikéw inter-
netu w taki sam sposob, w jaki chcielibysmy, aby nas trakto-
wano. Nie obwiniamy ani nie obrazamy nikogo w sieci z mysla,
ze tylko zartujemy, poniewaz nasz dowcip moze nie zostac zro-
zumiany i moze zrani¢ te osobe. Warto to omdéwié z dzieémi.
Podobnie jak w sSwiecie rzeczywistym, réwniez w internecie dzie-
ci powinny wiedzied, ze jesli naruszajg zasady, ktdre wigzg sie
z sankcjami, mozna je wysledzi¢ z dowolnego miejsca na swiecie
dzieki sladom cyfrowym, ktére wszyscy zostawiamy.

Naucz dzieci, ze wolno im odwiedza¢ tylko legalnie dziatajace
strony internetowe. W ten sposéb unikng réwniez ryzyka zain-
fekowania komputera wirusami.

Wyjasnij dzieciom, ze nie mogg przekazywac dalej otrzymanych
wiadomosci e-mail, ktére uznajg za niedopuszczalne, poniewaz
takie dziatanie jest jak réwnoznaczne z przesytaniem niechcianej
poczty — spamu.

Wyjasnij dzieciom znaczenie respektowania wtasnosci inte-
lektualnej, podajac praktyczne przyktady. Zapytaj, jak postrze-
gaja sytuacje, gdy ktos inny uzywa wynikdéw ich pracy bez zgody.



Wyijasnij dzieciom, ze nie mogg po prostu kopiowac¢ tekstow ze
zrédet internetowych i wykorzystywac ich do odrabiania lekcji,
poniewaz takie dziatanie jest réwnoznaczne z kradzieza. Tego
rodzaju zachowanie moze by¢ niezgodne z prawem i nie wspie-
ra dzieci w rozwijaniu umiejetnosci poznawczych i krytycznych,
ktdre bedg im potrzebne w przysztosci. Pojecie ,prawo autorskie”
(copyright) nie oznacza zgody na kopiowanie.

- Wyjasnij dziecku, ze nie moze po prostu pobieraé¢ oprogramo-
wania, muzyki, filmoéw lub innych tresci z internetu chronionych
prawem autorskim, poniewaz narusza prawo. Istnieje wiele stron
internetowych, ktdére udostepniaja uzytkownikom darmowe ma-
teriaty, na przyktad utwory mtodych muzykdw, ktérzy chcg lan-
sowac swojg tworczosé.

- Wyjasnij po raz kolejny dziecku, ze nie moze publikowaé w in-
ternecie zdjec lub filmow wideo, ktdre przedstawiaja ich przy-
jaciot lub inne osoby, jesli nie wyrazity one zgody na publikacje
wizerunku. Kazdy z nas jest wtascicielem ,praw intelektualnych”
do wtasnego wizerunku, co musi byé w petni respektowane.

____ Zlosliwe oprogramowanie i niechciane wiadomosci
Codzienne czynnosci— korzystanie z urzagdzen pamieci masowej USB,
otwieranie zatgcznikdw poczty elektronicznej lub pobieranie progra-
mow z internetu — moga stwarzac zagrozenie. Ryzyko to zwigzane jest
gtédwnie z rozpowszechnianiem ztosliwego oprogramowania (malware),
ktérego celem jest uszkodzenie komputera, kradziez danych osobo-
wych lub bombardowanie uzytkownika niechcianymi materiatami re-
klamowymi. Dlatego konieczne jest zachowanie ostroznosci. Ponizsze
wskazowki pomoga uniknaé sytuacji problemowych.

- Zainstaluj na swoim komputerze program antywirusowy i zapore
sieciowq (firewall). Program antywirusowy sprawdza wszystkie
pliki wraz z zatgcznikami wiadomosci e-mail. W wypadku wy-
krycia wiruséw oprogramowanie natychmiast informuje o tym
fakcie i zwykle poddaje kwarantannie zainfekowane pliki lub
je naprawia. Program musi by¢ stale aktualizowany i moze by¢
réwniez uzywany do filtrowania stron internetowych. Oprogra-
mowanie antywirusowe jest powszechnie dostepne na rynku
lub oferowane przez dostawcdéw ustug internetowych. Zapora
sieciowa to urzadzenie lub oprogramowanie uniemozliwiajgce



lub blokujace dostep do komputera osobom nieupowaznionym.
Firewall sprawdza wszystkie pliki przychodzace lub wychodzace
z komputera, zajmuje sie podejrzanymi elementami, dzieki cze-
mu komputer jest bezpieczny.

Naucz dzieci, ze nie wolno otwieraé¢ e-maili od oséb, ktérych
nie znaja, lub takich wiadomosci, ktérych sie nie spodziewaja,
nawet jesli zostaty wystane przez ich przyjaciét lub znajomych,
poniewaz moga one zawiera¢ wirusy. Adres osoby, ktdrg znamy,
mogt zostaé wykorzystany do rozpowszechniania niebezpiecz-
nych plikéw.

Ostrzegaj dzieci, ze nigdy nie wolno otwiera¢ linkow, ktére znaj-
duja sie w wiadomosciach e-mail, nawet jesli pochodzg one od
znajomych oséb, poniewaz linki te moga prowadzi¢ do stron in-
ternetowych, ktdre kradng dane osobowe lub instalujg wirusy
na komputerze. Popros je, zeby zawsze wpisywaty adres strony
internetowej, ktdrg chca odwiedzié.

Naucz dzieci, zeby nigdy nie odpowiadaty na takie e-maile, po-
niewaz w ten sposéb potwierdzajg waznosc¢ swojego adresu e-mail.
Naucz dzieci zapisywaé adresy stron internetowych w sekgc;ji
«Zaktadki"/,Ulubione". W ten sposéb bedg w stanie bardzo tatwo
je odnalezé przy kolejnej wizycie i unikngé przeniesienia na strony
internetowe nieodpowiednie do ich wieku, na przyktad przez
nieprawidtowe wpisanie adresu internetowego.

Wyjasnij dzieciom, ze muszga chronié¢ swdj adres e-mail, unikajac
zbednego ujawniania informacji na odwiedzanych przez nie stro-
nach internetowych. To samo dotyczy adreséw e-mail rodziny,
przyjaciét lub osdb trzecich.

Kiedy dzieci publikujg swdj adres e-mail, moga go ,zmody-
fikowaé"” za pomoca znakow, ktére oszukaja silniki sledzace.
Na przyktad mogg napisa¢ JanKROPKA Nowak AT xy KROPKA pl
zamiast Jan.Nowak@xy.pl. Zachec¢ je do kreatywnosci przy two-
rzeniu ,nazwy uzytkownika”. Im dziwniejsze, tym trudnie;j jest
silnikowi je odgadnaé i zaczaé wysytaé spam.

Dzieci powinny unikac podejrzanych stron internetowych, a je-
sli przypadkowo wejda na jednga z nich, natychmiast powinny ja
opuscidé. Jesli wyskakujg okienka z prosbg o wyrazenie na co$
zgody, musza je natychmiast zamkna¢ (tatwym sposobem jest



jednoczesne klikniecie na klawiaturze klawiszy Alt i F4). Nigdy
nie nalezy naciskac przyciskdw wewnatrz tych okienek.

— Nadmierne korzystanie z internetu
Zapobiegaj uzaleznieniu od internetu dzieki natychmiastowemu rozpo-
znaniu odpowiednich sygnatéw i zwréceniu sie do ekspertéw o pomoc.
Lepiej niz ktokolwiek inny znasz codzienne nawyki swojego dziecka
i natychmiast zauwazysz zmiany w jego zachowaniu.
Jesli zaobserwujesz:
- podraznienie, gdy dziecko nie korzysta z internetu,
- dtuzszy czas korzystania z internetu, niz poczatkowo zamierzato,
- nagte pogorszenie wynikéw w nauce,
- zaburzenia snu i zmiany w nawykach zwigzanych ze spaniem,
zmeczenie i sennosé,
ograniczong aktywnos¢ fizyczna,
zaburzenia relacji miedzyludzkich,

- zmiane nawykodw dziecka (na przyktad odsuniecie sie od przyja-

ciot lub porzucenie ulubionych zainteresowan),

- zaniedbanie higieny osobistej,

natychmiast poszukaj pomocy ekspertdw, na przyktad dzwoniac
na odpowiednig infolinie dla rodzicéw i specjalistéow lub dla dzieci
i mtodziezy.

Czas, jaki dzieci spedzajg przed komputerem i w internecie, nie po-
winien wptywaé na zycie rodzinne, obowiazki szkolne, hobby, kontakty
z przyjaciétmii sen.

Naucz takze dzieci regularnie robi¢ sobie przerwy w pracy przed
komputerem, aby da¢ odpoczynek oczom.

NN

____ Filtry i kontrola rodzicielska
Nawet bardzo mate dzieci moga czerpac korzysci z internetu, odwie-
dzajagc strony w celach rekreacyjnych lub edukacyjnych. Sie¢ jednak
dostarcza réznego rodzaju tresci, nie zawsze odpowiednie dla wie-
ku dziecka.

Z tego powodu konieczne jest — zwtaszcza w wypadku mtodszych
dzieci i tych, ktére dopiero zaczynajg korzystaé z internetu — zain-
stalowanie specjalnych filtréw i aktywowanie mechanizméw kontro-
li rodzicielskiej.



Filtry sg programami regulujacymi dostep do informac;ji lub ustug
w sieci zgodnie z ustalonymi kryteriami. Moga by¢ zainstalowane
na komputerze uzytkownika, na serwerze nalezagcym do organizacji
(na przyktad szkoty) lub na urzadzeniach dostawcy ustug interneto-
wych. Dziatajg na rézne sposoby: moga ostrzegac o problematycznych
stronach internetowych, rejestrowad ruchy uzytkownika w sieci, bloko-
wac podejrzane strony, a nawet catkowicie wytaczy¢ komputer.

Filtry majg gtéwnie na celu ochrone nieletnich dzieki niezawodnej
barierze uniemozliwiajgcej dostep do tresci niedopuszczalnych, tresci
uznawanych za niebezpieczne lub materiatéw, ktére moga powodowac
problemy w rozwoju dzieci. Jednoczesnie nie blokujg dostepu do tresci
dostosowanych dla dzieci i mtodziezy.

Na przyktad filtr, ktérego celem jest blokowanie stron internetowych
zawierajgcych materiaty o charakterze seksualnym, nie powinien blo-
kowac witryn dotyczgcych miasta Essex (EsSEX) —innymi stowy, powi-
nien by¢ na tyle inteligentny, aby blokowanie odbywato sig¢ przy uzyciu
rozbudowanych metod rozpoznawania szkodliwych stron. Ponadto
filtr nie powinien by¢ bardziej restrykcyjny niz to konieczne, aby nie
blokowat niewinnych tresci. Mogtoby dojs¢ do sytuac;ji, gdy blokowane
bytyby informacje na temat historii drugiej wojny swiatowej, poniewaz
takie wyszukiwanie zapewne prowadzitoby do stron internetowych
Z opisami przemocy.

Jesli chodzi o kontrole rodzicielska, filtry rozpoznajg réwniez dane
wychodzace z komputera, na przyktad w celu uniemozliwienia dzie-
ciom publikowania danych osobowych, takich jak imie i nazwisko, adres
domowy lub szkoty, informacje o kartach kredytowych. Ten rodzaj fil-
trowania jest bardzo wazny z punktu widzenia ochrony mtodych uzyt-
kownikéw. W internecie i na rynku dostepnych jest wiele programoéw
tego rodzaju.

Istotne wskazowki dotyczace filtrow i kontroli rodzicielskiej:

- Utwdrz oddzielne konto uzytkownika dla kazdego dziecka

w systemie operacyjnym (na przyktad Windows, Linux, Mac OS),
nastepnie aktywuj opcje kontroli rodzicielskiej w zaleznoSci
od wieku kazdego dziecka. Jesli nie wiesz, jak to zrobié, popros
o pomoc specjaliste, na przyktad pracownika sklepu, w ktérym
kupites komputer.

- Woykorzystaj w petni opcje kontroli rodzicielskiej oferowane

przez system operacyjny komputera. W ten sposdb bedziesz



maégt chronié prywatnosé i bezpieczenstwo dzieci w sieci, usta-
wiacé i monitorowaé czas, jaki spedzaja przed komputerem,
definiowad strony internetowe, ktére beda mogty odwiedzad,
lub wybieraé gry, ktérych beda mogty uzywac.

- Zaznacz ulubione strony internetowe swojego dziecka za pomoca
opcji ,2Zaktadki" lub ,Ulubione” (dostepnych w przegladarce).
W ten sposdb dziecko bedzie mogto odwiedzac ulubione strony
bez koniecznosci ponownego wpisywania adresu lub korzystania
z wyszukiwarek.

- Filtry moga by¢ cennym narzedziem chroniagcym nieletnich
przed szkodliwymi tresciami. Trzeba jednak zawsze pamietacd,
ze dziataja one tylko pomocniczo i prawdopodobnie sg skutecz-
ne tylko w wypadku dzieci w mtodszym wieku. Kazdy filtr, ktéry
mozna wtaczyé, moze rédwniez by¢ wytaczony przez bystrych,
mtodych uzytkownikdw, ktérzy czesto potrafig ukrywacé slady
swojej aktywnosci. Tylko w sytuac;ji, gdy wiesz, jak obstugiwad
komputer i zainstalowane na nim programy, bedziesz w stanie
wykry¢ takie dziatania.

- Zaden program nie zastapi rozmowy z dzieckiem. Srodki tech-
niczne nie sg panaceum, a czasami moga tworzy¢ fatszywe po-
czucie bezpieczenstwa, jesli nie stosujemy ich w potgczeniu ze
zdrowym rozsadkiem. Nadzér edukacyjny w domu, podobnie
jak w szkole, wraz z komunikacja i ze Swiadomoscia ryzyka, jest
korzystniejszy od barier technologicznych, poniewaz przyczynia
sie do wtasciwej edukacji nieletnich, zrozumienia problemoéw
i rozwijania krytycznego myslenia w radzeniu sobie z nimi.

Z tego powodu nalezy by¢ blisko dzieci korzystajacych z internetu,
zwtaszcza tych w mtodszym wieku. Jest to Swietny sposdb na natych-
miastowe omdwienie kazdej kwestii, ktéra moze sie pojawié, a takze
okazja do zbudowanie zaufania.

— Wybierz gre odpowiednia dla kazdego dziecka
W celu ochrony nieletnich przed nieodpowiednimi aplikacjami stworzono
Ogdlnoeuropejski System Klasyfikacji Gier — PEGI (Pan European Game
Information). System sktada si¢ z dwdch elementéw: oznaczen wieko-
wych i opiséw tresci. Wiekszos$é dostepnych na rynku gier komputerowych
ma etykiete PEGI z przodu i z tytu pudetka, w ktdrych sg sprzedawane.
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- Oznaczenia wiekowe. System skfada sie z pieciu oznaczen: PEGI
3, PEGI 7, PEGI 12, PEGI 16 i PEGI 18. Wskazujg one minimalny
wiek uzytkownikdw, dla ktérych odpowiednia bedzie tresé gry.

- Opisy tresci. Stosowanych jest osiem opiséw (deskryptordw):
wulgarny jezyk, dyskryminacja, narkotyki, strach, hazard, seks,
przemoc i zakupy w grze.

Chociaz klasyfikacja PEGI to jedynie wskazéwka i zalecenia dla ku-
pujacych, nalezy ja bra¢ pod uwage, gdy chcemy zapewnic¢ bezpieczen-
stwo dzieciom. Klasyfikacje gry mozna znalezé, wyszukujac jej tytut
na stronie internetowej PEGI (pegi.info/pl).

llustracja 1. Wyszukiwanie klasyfikacji gry na stronie internetowej PEGI

NEWLY RATED GAMES
ocK

Search results

Found 13 vesults from your query

World of Warcraft: Battle for Azeroth o
Btzzord Etertonment 45 Aeeose Date:

"arcarz0is
plunder theslands of the Grea S nsearch of vl resources,

World of Warcraft: Legion spem:
SzrdEtrtanmen 5

Legion pournto our world. Thlr ul,terrfying might s ixed on
summoning the Dark Titan to Azeroth and theyve lready located.

m World of Warcraft V6.0 System:
Reeose Date:
[ — P
World of Warcraft: Warlords of Draenor i
Btzzord Etertanment 45 Reease Dae:
Wtz
the orcs afe th events of Missof Pandart

Na przyktad po wpisaniu tytutu World of Warcraft otrzymujemy liste
13 dostepnych wersji gry z ikong oznaczenia wiekowego i opisem tresci
dla kazdej z nich. llustracja 1 pokazuje cztery z dostepnych 13 wyni-

1 Ze znakami oznaczen wiekowych i deskryptordw tresci wraz z ich opisami, zgodnymi
z wytycznymi PEGI, zapoznaé sie mozna na stronach 269-272. Informacje te sa rowniez
dostepne na stronie internetowej PEGI (pegi.info/pl/node/59).



kéw —widoczne s3 ikony ograniczenia wieku do 12 lat oraz informacje,
ze aplikacja zawiera przemoc i wulgarny jezyk.

Podstawowe wskazowki dotyczace korzystania z gier komputero-
wych przez dzieci:

- Przed zakupem gry upewnij sie, ze jej zawartoscé jest odpowiednia
dla twojego dziecka (system PEGI).

- Ustal zasady dotyczace czasu korzystania z gier przez dzieci.

- Spedzaj czesé czasu wolnego, grajac z dzie¢mi. Jesli skompli-
kowane Srodowiska wirtualne sa ci obce, popros dzieci, aby cie
w nie wprowadzity. Chetnie ci pokaza.

- Sledz zwyczaje dzieci podczas zabawy, dzieki temu bedzie moz-
liwe natychmiastowe zidentyfikowanie oznak nadmiernego za-
angazowania lub uzaleznienia.

- Omodwcie tresé gier — ustalcie, ktére elementy przypominajg rze-
czywistosc i co szczegdlnie podoba sie dzieciom w tych grach.

- Ucz dzieci odpowiedzialnosci za wykorzystanie ich danych oso-
bowych, réwniez podczas korzystania z gier online.

- Zachecaj do krytycznego myslenia. Dzieci sg bardzo dochodo-
wa grupa docelowa dla reklamodawcdw internetowych, dlatego
powinny by¢ zawsze czujne, aby umie¢ odréznié informacje od
tresci reklamowych w wirtualnych swiatach.

- Gdy dzieci biorg udziat w rozgrywkach online dla wie-
lu uzytkownikdw:

- wybieraj strony internetowe z surowymi zasadami
i moderatorem,

- naucz dzieci, ze nie wolno podawacé danych osobowych in-
nym graczom,

* przestrzegaj, ze nie wolno im sie zgadzad¢ na spotkanie
w prawdziwym Swiecie z innymi graczami, ktérych znajg tyl-
ko z internetu,

- zached dzieci do tego, zeby natychmiast informowaty cie
o wypadkach napastowania, zastraszania, uzywania nieod-
powiedniego jezyka, publikowania nieprzyjemnych tresci
lub wysytania przez innych graczy zaproszen do spotkania
w realnym Swiecie.

- Nie korzystajcie z gry, ktéra wywotuje dyskomfort u ciebie
lub dziecka.



— Wlasciwe korzystanie z telefonu komérkowego
Telefony komédrkowe sg obecnie powszechnym srodkiem komunikaciji.
Prawie wszystkie komercyjnie dostepne urzagdzenia oferujg wiele ustug
wykraczajacych poza konwencjonalne rozmowy, na przyktad wysytanie
tekstoéw (esemesy), robienie i udostepnianie zdjec, przesytanie wia-
domosci multimedialnych (ememesy), odtwarzanie muzyki. Szeroko
stosowane smartfony zapewniaja rowniez petny dostep do internetu.

Poniewaz telefon komdrkowy jest narzedziem osobistym, kontro-
la rodzicielska nad korzystaniem z niego przez dziecko nie jest fatwa.
Urzadzenia sa dla wielu dzieci oznaka statusu spotecznego, a takze
narzedziem, bez ktdrego nie wyobrazaja sobie zycia.

Problemy, ktére moga wynikac¢ z niedbatego lub niewtasciwego
korzystania z telefonu komdrkowego, sa dos¢ powazne, sposréd nich
mozna zas wyréznié: mozliwosé niekontrolowanego dostepu do nieod-
powiednich materiatéw, nekanie przez osoby nieprzyjazne ludzi pedo-
filéw, wykorzystanie danych osobowych przechowywanych w pamieci
ukradzionego telefonu oraz przesytanie niechcianych materiatéw re-
klamowych do dzieci, ktdre nie wiedza, co z nimi zrobi¢. W zwigzku
z tymi zagrozeniami trzeba podja¢ takie same srodki bezpieczenstwa
jak przy korzystaniu z internetu. Ponizej kilka ogdélnych wskazéwek.

- Uzgodnij z dzieckiem zasady, ktérych powinno przestrzegaé pod-

czas korzystania z telefonu komérkowego, zwtaszcza w wypadku
ustug online.

- Uswiadom mu potencjalne zagrozenia, zwtaszcza te zwigzane

z kontaktami osobistymi, i naucz je, jak takie niebezpieczen-
stwa rozpoznawad.

- Przestrzegaj, aby dziecko nie odpowiadato na wiadomosci otrzy-

mane od nieznajomych lub na takie, ktére wydaja sie dziwne.

- Naucz dziecko, aby nie podawato numeru telefonu komérkowego

lub danych osobowych ludziom, ktdrych nie zna i ktérym nie ufa.

- Jesli podejrzewasz, ze dziecko jest nekane przez kogos przez

telefon komdrkowy, zapytaj je o to i popros, zeby powiedziato, czy
rzeczywiscie tak sie dzieje. W takim wypadku nalezy zachowad
wiadomosci, zanotowac date i godzine potaczenia oraz skontak-
towad sie z operatorem sieci komadrkowej lub policja.

- Wymagaj od dziecka przestrzegania zasad dobrego zachowania

podczas korzystania z telefonu komérkowego.



Powiedz dziecku, aby nie zostawiato telefonu komdérkowego
na widoku publicznym i nie trzymato go w reku, kiedy nie jest
to konieczne. Nie powinno réwniez umieszczaé¢ urzadzenia
w kieszeniach ani w plecakach, ktére pozostajg poza zasiegiem
jego wzroku.

Przestrzez dziecko, zeby nigdy nie dawato telefonu komdrkowe-
go osobie nieznajomej, ktéra chce wykonac ,pilne” potaczenie.
Ale jesli sytuacja staje sie groZzna dla dziecka, to lepiej, zeby dato
telefon komdrkowy, nawet jesli zostanie skradziony. Bezpieczeri-
stwo i nienaruszalnosé cielesna dziecka sa o wiele wazniejsze
od utraty urzadzenia, a kradziez mozna natychmiast zgtosic¢
na policje.

Upewnij sig, ze dziecko wie o tym, ze musi otrzymacé zgode
swoich przyjaciot lub znajomych przed zrobieniem im zdjecia.
Nie powinno fotografowadé nieznajomych.

Naucz dziecko, aby nie wysytato ani nie publikowato za posred-
nictwem telefonu komdrkowego zdje¢ przedstawiajagcych sytu-
acje, ktére moga spowodowad problemy teraz lub w przysztosci.
Przypominaj dziecku, ze nigdy nie powinno wysyta¢ zdjeé nie-
znajomym przez telefon komédrkowy lub zamieszczacd ich w in-
ternecie. W zadnym wypadku nie powinno wysytac¢ fotografii
innych osdb, jesli one o tym nie wiedzg i nie wyrazity na to zgody.
Upewnij sie, ze dziecko nie bedzie odpowiadato na reklamy lub
informacje od nieznanych nadawcdéw. W zadnym wypadku nie
powinno przesytaé tych wiadomosci innym osobom.

Naucz dziecko chroni¢ dane osobowe, zeby nigdy nie wpisywa-
to numeru telefonu komdrkowego w formularzach i wnioskach
(online lub innych). Takie dziatanie moze oznaczaé, ze dziecko
wyraza zgode na zawarcie umowy z firma lub organizacjg, kt6-
ra obstuguje tego typu ankiety. Jesli zechce to zrobié, powin-
no poinformowac ktéregos z rodzicéw, aby mdgt sie zapoznac
ze sprawg i dowiedzied, w jaki sposdb zostang wykorzystane wy-
magane dane.

Wyjasnij dziecku, ze powinno by¢ bardzo ostrozne wobec tresci
pobieranych na telefon komérkowy. Dowiedz sig, czy udostep-
nia znajomym za pomocg telefonu komérkowego (lub interne-
tu) tego rodzaju materiaty. Nalezy pamietac¢ o tym, ze pobie-
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ranie niektérych informacji moze byé niezgodne z przepisami
prawa autorskiego.

- Naucz dziecko wytaczaé Bluetooth, kiedy z niego nie korzysta,
oraz tego, zeby upewniato sie, ze jest wytagczony w miejscach
publicznych, poniewaz dane przechowywane w telefonie moga
zostac skradzione.

— Akronimy i emotikony
W chatroomach, sieciach spotecznosciowych, wiadomosciach e-mail,
a nawet w telefonach komdérkowych czesto uzywa sie skrétéw stéw lub
zwrotéw —akronimow (gtéwnie w jezyku angielskim i pisanych wielkimi
literami). W tabeli 2 mozna znalez¢ kilka popularnych akroniméw uzy-
wanych przez dzieci w komunikacji online, z ktérymi warto sie zapoznad.

Tabela 2. Popularne akronimy uzywane przez dzieci w komunikacji online

"5 (high 5) — piatka/przybij piatke

24/7 24 godziny na dobe, 7 dni w tygodniu

ANW (anyway) —w kazdym razie

ASAP (as soon as possible) — jak najszybciej

ASL lub A/S/L (age, sex, location) — wiek, pte¢, miejsce zamieszkania
AFK (away from keyboard) — z dala od klawiatury
B/C (because) — poniewaz

B4N (bye for now) — na razie

BBL (be back later) — bede pdzniej

BRB (be right back) — zaraz wracam

BTW (by the way) — przy okazji

C (see?) — rozumiesz, widzisz?

CuU (see you) — do zobaczenia

CUL (see you later) — do zobaczenia pdzniej

F2F (face to face) — twarza w twarz

FAQ (frequently asked questions) — najczesciej zadawane pytania
JJ (just joking) — tylko zartuje

GL (good luck) — powodzenia

GM (good morning) — dzierh dobry

G2G/GTG (got to go) — musze lecie¢

IDK (I don’t know) — nie wiem

L8R (later) — pdzniej

LMIRL (let's meet in real life) — spotkajmy sie w realu
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LoL (laugh out loud) — usmiatem sie

LU4E (love you forever) — kocham cie na zawsze

NP (no problem) — nie ma problemu

PAL (parents are listening) — rodzice stuchaja

PAW (parents are watching) — rodzice patrza

PLS (please) — prosze

POS (parent over shoulder) — rodzic patrzy przez ramie
S™, S'UP (what's up?) — co stychac?

SRY (sorry) — przepraszam

THNX (thanks) — dzieki

TTYL (talk to you later) — pogadamy pdézniej

w8 (wait) — zaczekaj

wB (welcome back) — witamy z powrotem

WTGB (want to go private?) — chcesz przejsé na priva?
WYCM (will you call me?) — zadzwonisz?

Emotikony to piktogramy majgce symbolizowaé okreslony wyraz
twarzy i emocje. Sktadajg sie ze znakdw, ktére — odczytywane z gto-
wa odwrdcona o 90 stopni w lewo — przypominaja piktogram ,buzka”.
Na przyktad emotikon :-) oznacza usmiech. W tabeli 3 ujeto wybrane
emotikony szeroko stosowane w komunikacji elektroniczne;j:

Tabela 3. Wybrane emotikony szeroko stosowane w komunikacji elektronicznej

:-) uSmiech -( smutek
;-) usmiech z przymruzeniem oka :-0 zdziwienie
-p pokazanie jezyka 0:-) aniot
-* pocatunek :-# zachowanie tajemnicy
%-| zdezorientowany >:-(ztosé
8-) nosze okulary QQ tzy

Zawarcie rodzinnej lub szkolnej umowy

— dotyczacej korzystania z internetu
Wazne jest, aby dzieci rozumiaty i przestrzegaty ogdlnych zasad odpo-
wiedzialnego, bezpiecznego i nieszkodliwego dla zdrowia korzystania
z internetu, telefonu komérkowego lub innych interaktywnych tech-
nologii. Warto oméwic z dzieémi 16 zasad i uszeregowac je indywidual-
nie z kazdym dzieckiem lub w ramach zaje¢ w klasie. Nastepnym kro-



kiem moze by¢ podpisanie z dzieckiem (przez rodzica) lub z catg klasa
(przez wychowawce) specjalnej umowy, oznaczonej datg i umieszczone;j
w powszechnie dostepnym miejscu. Wszystkie zasady sg jednakowo
wazne, jednak zawsze warto wystuchac przemyslen dzieci.

10.
11.

12.

13.

Nigdy nie ujawniam danych osobowych w internecie, w tym
prawdziwego imienia i nazwiska, adresu domowego, numeru
telefonu, nazwy szkoty. Tak samo postepuje z danymi osobo-
wymi mojej rodziny, przyjaciét i innych oséb.

Powiadamiam rodzica/wychowawce, jesli przeczytam w inter-
necie cos, co mnie niepokoi, wydaje sie podejrzane lub jest zbyt
atrakcyjne, by mogto byé prawdziwe.

Traktuje innych uzytkownikéw internetu w sposdb, w jaki
chciatbym, zeby mnie traktowano.

Nie obwiniam nikogo ani nie obrazam w zartach, poniewaz moje
dziatanie moze zostaé Zle zrozumiane.

Moge sie dobrze bawi¢ w wirtualnym swiecie, ale zawsze od-
rézniam go od swiata rzeczywistego.

Nigdy nie spotykam sie w realnym swiecie z ludZmi, ktérych
znam tylko z internetu, poniewaz s to obce osoby.

Zawsze porownuje tresci, ktore znajduje w internecie, z innymi
zrédtami, na przyktad ksigzkami, gazetami, czasopismami.
Nigdy nie robie zakupéw w sieci bez asysty rodzica i nigdy nie
zawieram transakcji na stronach internetowych, jesli nie mam
pewnosci, czy sa one godne zaufania.

Regularnie robie przerwy od komputera i internetu, by da¢ od-
poczaé oczom.

Nie prosze innych o ujawnianie danych osobowych w internecie.
Nie interesujg mnie tresci tylko dla dorostych, wchodze na
strony internetowe odpowiednie dla oséb w moim wieku.
Kopiowanie z internetu moze by¢ nielegalne. Nie kopiuje tresci
materiatdw, ktdre znajduje w sieci, do mojej pracy domowej, po-
niewaz takie dziatanie jest jak kradziez. Przed wykorzystaniem
materiatu zawsze prosze o zgode jego autora.

Nie pobieram muzyki i filmoéw ze stron internetowych, chyba
ze jestem pewien, ze sg to witryny godne zaufania, ze muzyka
i filmy sa oferowane za darmo i ze nie naruszam praw autor-



skich innych oséb. Uczciwe strony internetowe jasno okreslaja,
czy ich ustugi sa bezptatne, czy tez wymagaja optaty.

14. Korzystajac z internetu nie na swoim komputerze, nie wcho-
dze na strony internetowe, na ktdre trzeba zalogowac sie za
pomoca hasta, zwtaszcza jesli potgczenie internetowe z takie-
go komputera nie jest chronione. W przeciwnym razie istnieje
ryzyko, ze moje dane osobowe moga zostaé skradzione.

15. Nie przesytam dalej otrzymanej wiadomosci e-mail, ktdrej tresé¢
uwazam za nie do przyjecia, poniewaz takie dziatanie jest row-
noznaczne z przesytaniem spamu.

16. Chronie moje hasta i nie ujawniam ich nikomu, nawet najlep-
szym przyjaciotom. Zmieniam hasta regularnie, a takze natych-
miast wtedy, gdy podejrzewam, ze ktos je ukradt (przechwycit).

— Zakornczenie
Technologie interaktywne wyznaczyty nowe horyzonty w zakresie
zaréwno wiedzy, jak i komunikacji. Kazdy z nas powinien znaé pozy-
tywne aspekty, jakie sie z nimi wigzg, a takze umiec chroni¢ sie przed
potencjalnymi zagrozeniami. Jako rodzice i nauczyciele mamy obo-
wigzek dostarczac¢ dzieciom informaciji, zeby mogty réwniez korzystac
z nowoczesnych narzedzi bez zadnych nieprzyjemnych niespodzianek.

Dzieci musza by¢ odpowiednio edukowane na temat tego, co moga,
a czego nie powinny robi¢ w sieci. Jest to wazne, gdy udzielamy im
porad lub wyjasniamy powody niektérych zakazdéw. Na przyktad, kie-
dy méwimy dziecku, ze nie wolno otwiera¢ e-maili od nieznanych
nadawcow, musimy wyjasni¢ dlaczego jest to wazne (wiadomosci moga
zawieraé wirusy).

Dzieci musza wiedzied, ze nalezy traktowad ludzi w internecie tak
samo jak w swiecie rzeczywistym, czyli z szacunkiem, oraz ze nalezy
przestrzegac¢ zasad dobrego wychowania. Wazne, zeby umiaty ocenicé,
ktore informacje w sieci sa prawdziwe, a ktére fatszywe, co jest dobre,
aco zte.

Na koniec nalezy stwierdzié, ze kluczowe znaczenie ma budowa-
nie zaufania w rodzinie i w szkole. Dzigki temu dzieci bedag zwracac
sie do swoich rodzicéw i nauczycieli o pomoc, kiedy beda jej potrze-

2 Autorka proponuje przygotowanie na podstawie powyzszego dokumentu umowy, ktéra
podpisuja dzieci i dorosli.



bowad, wiedzac, ze dorosli zawsze pomoga im w sprawie ich dziatan
w internecie.

Niezwykle waznga role do odegrania ma takze paristwo. Wtadze po-
winny wprowadzaé odpowiednie przepisy i srodki, ktére zagwarantuja
dobro nieletnich w Swiecie cyfrowym, zaréwno na poziomie krajowym,
jakiglobalnym. Bez odpowiednich systemdw kontroli, Swiat przemocy,
pornografii, hazardu, a takze niedopuszczalne strony internetowe nadal

bedzie dostepny dla wszystkich dzieci.



