Bezpieczenstwo dzieci i dla mtodziezy w internecie jest priorytetem
zaréwno dla nauczycieli, jak i rodzicéw. Chociaz istnieje obecnie wiele
narzedzi i technologii, ktére pomagaja w osiagnieciu tego celu, nic nie
zastapi edukacji, dialogu i dyskusji. W artykule przedstawiono kluczowe
obszary, ktéryminalezy sie zajaé, i pokazano mozliwe kanaty komunikacji
z mtodymi ludzmi.
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How to develop safer online
behaviours?

Keeping children and young people safe online is a priority for teachers
and parents alike. Although there is now a proliferation of tools
and technology that will help with this there can be no substitute
for education, dialogue and discussion. This chapter will seek to establish
the key areas that need to be addressed and suggest some ways
to establish a meaningful channel of communication with young people.
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Aby odpowiednio wspiera¢ aktywnos¢ dzieci i mtodziezy w sieci,
musimy rozwazy¢ trzy kluczowe kwestie:

- Co dzieci naprawde robia, gdy korzystajg z internetu? Czym zaj-
muja si¢ mtodzi ludzie w przestrzeniach internetowych, ktére
zamieszkuja? Zeby méc odpowiedzied na te pytania, trzeba nie
tylko przyjrzeé sie najnowszym (licznym) badaniom, ale takze
rozmawiac z dzieémii—co wazniejsze — stuchac tego, co nam mo-
wig, nawet jesli uwazamy, ze nie podoba nam sie to, co styszymy.

- Zjakimirealnymizagrozeniami mozna sie spotkac online? Wigk-
szos$¢ dorostych ma swiadomosé, co moze wydarzyc¢ sie w sieci
— media nieustannie bombardujg nas przerazajgcymi historia-
mi o tym, co przydarzyto sie¢ mtodym ludziom w sieci. Problem
polega na tym, ze wydarzenia te juz nastapity — dzieci zostaty
skrzywdzone. Zazwyczaj jednak nie jest to powdd, aby rodzice
powstrzymywali je przed korzystaniem z internetu. Trzeba si¢
zastanowic, co jest prawdopodobne, a co mozliwe. Zawsze ist-
nieje ewentualnosé, ze moze sie stac cos strasznego, lecz praw-
dopodobienstwo wystapienia takiego zdarzenia jest niewielkie.

- Jakie potencjalnie najlepsze wsparcie moga zapewnic dzieciom
i mtodziezy rodzice, nauczyciele i inne osoby doroste? Istnieja
rézne rozwigzania techniczne, ktdre to utatwiajg (o czym be-
dzie jeszcze mowa), ale nie mozna lekcewazyé znaczenia dialogu
i dyskusiji.

Wazne jest, aby sobie uswiadomié, ze swiat sie¢ zmienit — czesto
mozna zobaczy¢ na ulicy dorostych i mtodych ludzi, ktérzy nie maja
pojecia o tym, co sie dzieje wokot nich, poniewaz sg skoncentrowani
na urzgdzeniu trzymanym w dtoni. W wielu miastach pojawity sie na
chodnikach biate linie wskazujace miejsca, w ktérych mozna jedno-
czesnie chodzi¢ i uzywacd telefonéw — zaprojektowane po to, aby zmi-
nimalizowa¢ prawdopodobieristwo, ze uzytkownik urzadzenia prze-
nosnego wpadnie na innego przechodnia lub zostanie potrgcony przez
samochdd. Wiemy réwniez, ze dzieci i mtodziez coraz wczesniej roz-
poczynaja przygode z siecig. Ostatnie badanie przeprowadzone przez
Internet Matters' wykazato, ze 87% dzieci w wieku do czterech lat



miato dostep do urzadzen przenosnych. Co wigcej, 62% czterolatkdw
zamieszczato tresci w internecie. Technologia na dobre wkroczyta wiec
do naszego zycia.

Niestety, obecnie mozemy znalezé wiele urzadzen przeznaczonych
dla bardzo matych dzieci. Mozna na przyktad kupié¢ nocnik ze stacja
dokujaca na iPada. Dzieki niemu dziecko moze nauczyc¢ sie korzystaé
z nocnika (w ramach treningu czystosci) i jednoczesnie obstugiwac
tablet. Bez watpienia dzieki temu tatwiej jest zatrzymad dziecko
we wtasciwym miejscu, gdy uczy sie ono waznych zyciowych umiejet-
nosci, ale pojawia sie watpliwosé, czy jest to najlepszy sposdéb nauki.
Technologia odgrywa wazna role i moze zmienié nasze zycie, jesli jednak
od najmtodszych lat stosujemy jg jako substytut interakcji miedzy-
ludzkich i zaangazowania, to z pewnoscia bedziemy mieé problemy
w przysztosci. Wielu nauczycieli moze opowiedzied o tym, jak sprawnie
czterolatkowie obstuguja rézne urzadzenia, zwtaszcza tablety. Jedno-
czesnie moga dodad, ze czterolatkowie nie maja takich samych umie-
jetnosci werbalnych i komunikacyjnych, jakie posiadali ich réwiesnicy
trzy lub cztery lata temu. Oczywiscie, nie o wszystko mozna obwiniaé
technologie, ale na pewno w jakims stopniu wptywa ona na ten stan
rzeczy. Wiekszosé z nas z pewnoscia byta kiedys swiadkiem sceny
w restauracji lub kawiarni, gdy grupa oséb siedzi przy stole, ale zamiast
ze sobg rozmawiad, wszyscy wpatrujg sie w ekrany swoich urzadzen.
Brak miedzy nimi jakiejkolwiek komunikacji werbalnej. Nie jest to pro-
blem tylko dzieci i mtodziezy, lecz raczej catego spoteczernstwa.

Co ciekawe, zaczynaja pojawiac sie badania, ktérych wyniki sugeru-
ja, ze rodzice niekoniecznie dajg dobry przyktad w kwestii technologii
i ogdlnych nawykdw z nia zwiagzanych: 36% dzieci przyznato, ze pro-
sito ich, zeby przestali ciggle sprawdzaé swoje urzadzenia przenosne,
a niemal potowa (46%) z nich stwierdzita, ze apel nie przynidst ocze-
kiwanego skutku. Co ciekawe, 82% dzieci uznato, ze positki powinny
byé¢ czasem, w ktérym nie korzysta sie z urzadzen. Dziewigcioletnia
dziewczynka podzielita sie swoimi przemysleniami na ten temat:

.Mamy zasade, ze przy stole nie korzystamy z urzadzen, ale moja
mama nigdy jej nie przestrzega. Ona jest uzalezniona od Instagrama.
Potajemnie uzywa telefonu, trzyma go na kolanach pod stotem. Mozesz
do niej mdwig¢, ale niekoniecznie cig styszy. Jest bardziej zainteresowana
tym, co jej znajomi maja do powiedzenia na Instagramie lub czy podo-
bato im sie zdjecie, ktdre wtasnie zamiescita”. Dziewczynka zapytana



o to, jak sie z tym czuje, odpowiedziata: ,To nie jest w porzadku. Caty
dzien spedzam w szkole, ciezko pracuje i chce, zeby mama i tata byli
ze mnie dumni. Uwazam, ze kiedy jemy kolacje, powinni zapyta¢ mnie,
co robitam, czy dobrze sie bawitam, jak minat mi dzier — o tego typu
rzeczy. Tata zawsze tak robi, ale mama jest bardziej zainteresowana
swoim telefonem”.

Kilka bardzo szczerych stéw dziewigciolatki. By¢ moze bolesnych,
ale moze niektdérych z nas sktonig one do zastanowienia sie nad
wtasnym zachowaniem. Czy naprawde jest cos wazniejszego niz roz-
mowa z dzieckiem i poswiecenie mu uwagi? Nadejdzie czas, kiedy dzie-
ci nie beda z nami rozmawiaty, kiedy jednak chca to robié, nalezy je do
tego zachecaé. Dialog, rozmowa, debata, a nawet nieporozumienia sg
wazne i potrzebne. Oczywiscie jest takze miejsce na technologie — dia-
log w ramach potaczenia FaceTime z przyjacielem lub krewnym, ktérych
nie mozna spotkad osobiscie, to fantastyczna sprawa, ale nie powinien
on zastepowac niezwykle waznych interakcji bezposrednich. Podstawa
jest zachowanie réwnowagi.

Kwestie do rozwazenia
Musimy sie zastanowié, przed jakimi wyzwaniami stojg dzieci i mtodziez,
gdy korzystaja z internetu. Wyzwarn jest wiele, a dotyczg one przewaznie
zachowan, a nie technologii. Odgrywa ona wprawdzie pewna role — dzie-
ki niej tatwiej mozna dotrzed do nieprzyjemnych tresci, pomaga prze-
zwyciezy¢ zahamowania — ale ostatecznie jest to kwestia behawioralna.
Ponizsza tabela zostata opracowana w ramach projektu ,EU Kids
Online” w 2010 r. i przedstawia rodzaje zagrozen (i mozliwosci), z jakimi
dzieci i mtodziez mogg sie zetkng¢ w internecie.



Tabela 1. Klasyfikacja mozliwosci i zagrozen, z jakimi dzieci moga si¢ zetknaé w internecie

TRESCI:
DZIECKO JAKO ODBIORCA

KONTAKT:
DZIECKO JAKO UCZESTNIK

ZACHOWANIE:
DZIAEANIA DZIECKA

uczenie sie¢ kontakt z osobami uczenie si¢ z wtasnej
i umiejetnosci | zasoby edukacyjne o podobnych zaintere- | inicjatywy lub oparte
cyfrowe sowaniach na wspodtpracy

uczestnictwo dzielenie sig infor-

konkretne formy zaanga-

O | izaangazowa- lobalna informacja macjami w grupach . . .
8 . & & ) . ) g ,p zowania obywatelskiego
S | niespoteczne zainteresowan
=
N . rzyjecie zaproszenia/ | tworzenie tresci genero-
€ | kreatywnos¢ (- iy . przyjec prosz &
. . réznorodnos¢ zasobow zainspirowanie si¢ do wanych przez uzytkow-
i autoekspresja . ; o
tworzenia lub udziatu nikéw
. o porady (zdrowotne/seksu- | sieci spotecznosciowe, - .
tozsamosc i re- - . L . | wyrazanie witasnej
. alne/zwigzane z problema- | wymiana doswiadczen . o
lacje spoteczne . . .. : . tozsamosci
mi osobistymi itd.) z innymi
Kkomercia reklamy, spam, artykuty sledzenie/zbieranie hazard, nielegalne pobie-
1 sponsorowane danych osobowych ranie tresci, hakowanie
materiaty zawierajace prze- ) . .
. . ofiara przemocy, napa- | przesladowanie
agresja moc, powodujace strach, . . L
. ) L stowania lub stalkingu | lub napastowanie innych
s nawotujace do nienawisci
X tresci pornograficzne/ze tworzenie/przesytanie
% | podtekst p = spotkania z nieznajo- . przesy
szkodliwym podtekstem . . materiatdw pornogra-
seksualny mymi, uwiedzenie .
seksualnym ficznych
tresci/porady rasistowskie, . udzielanie porad na przy-
L. X samookaleczenie, .
wartosci stronnicze (na przyktad ktad na temat samobéj-

niechciana perswazja

w sprawie narkotykéw) stwa lub anoreks;ji

Zrédto: Rezultaty badania ,EU Kids Online”, 2010 r.

Jednga z kluczowych kwestii sg niewtasciwe tresci. Badania prze-
prowadzone przez Safer Internet Centre z Wielkiej Brytanii wykazaty,
ze w ciggu roku poprzedzajacego badanie 70% oséb w wieku 8-17 lat
widziato zdjecia i filmy, ktdre nie byty odpowiednie dla tej grupy wieko-
wej. Wiele os6b moze by¢ zaskoczonych, ze odsetek ten jest tak wysoki,
ale czy w rzeczywistosci nie powinien on wynosi¢ 100%? llu dorostych
widziato w sieci tresci, ktére poruszyty ich lub spowodowaty zaniepoko-
jenie? Kazdy moze zamieszczad tresci online, a cho¢ uzytkownicy moga
instalowac filtry, to nie sg one —i nigdy nie beda — doskonate. Wtasnie
dlatego dialog i rozmowa maja tak duze znaczenie.

Przypatrujac sie danym statystycznym, nalezy réwniez pamigtaé
o tym, ze to uzytkownicy w wieku 8-17 lat oceniali, co —ich zdaniem —



byto dla nich odpowiednie. Opinie te mogg znacznie odbiegad od tego,
co moze mysleé¢ osoba dorosta.

Dziesiecioletni chtopiec stwierdzit, ze regularnie gra zaréwno
w Call of Duty, jak i w Grand Theft Auto 5. Przyznat, ze sa to aplikacje
dla uzytkownikdéw w wieku 18 lat i starszych, ze jest za mtody, zeby
w nie graé, ale uzasadnit swoéj wybdr, méwiac: ,Strzelanki mi nie prze-
szkadzajg". Najwyrazniej jego poglad na to, co jest odpowiednie, moze
sie zupetnie rézni¢ od opinii wielu dorostych.

Bardzo czesto, gdy rodzic odkrywa, ze jego dziecko patrzy na cos
lub widziato cos ,niestosownego” w internecie, zaktada, ze dzieje sie tak
dlatego, ze szukato ono takich tresci. Czasami jest to prawda, ale nie
zawsze. lle oséb w trakcie poszukiwan online dotarto do tresci, ktérych
zupetnie sie nie spodziewato? Taka sytuacja moze wynikacé z literéwki,
btednej pisowni lub nieprawidtowego dziatania algorytmu. Przemyst
w coraz wiekszym stopniu (prawdopodobnie stusznie) polega na roz-
wigzaniach technologicznych i uczeniu sie maszyn, aby usprawni¢ mo-
nitorowanie i filtrowanie tresci na platformach, czasem jednak moze to
przyniesé niezamierzone skutki. W ostatnim czasie pojawito sie wiele
przyktaddw tego rodzaju:

W marcu 2018 roku uzytkownicy Facebooka odkryli, ze kiedy wpi-
sywali do wyszukiwarki zapytanie «filmy o», niektdre z sugestii byty
wysoce niestosowne — w czesci wypadkdéw byty to nawet propozycije
filmoéw przedstawiajacych czynnosci seksualne z udziatem dzieci”.
Przedstawiciele Facebooka szybko przeprosili za te sytuacje, ttumaczac,
ze problem spowodowat algorytm, ale nie mozna odwrdécic przesztosci.

Problemy z narzedziem autouzupetniania miata takze firma
Google. Gdy w grudniu 2016 r. uzytkownicy wpisywali do wyszukiwarki
wyrazenie ,Czy Zydzi”, pojawiato si¢ sugerowane uzupetnienie ,Czy
Zydzi s3 nikczemni?”. Wiceprezes Google i szef Google News, Richard
Gingras, powiedziat w brytyjskim parlamencie, ze ich algorytmy nigdy
nie beda doskonate.

To wszystko oznacza, ze wspomniane wczesniej dialog i rozmowa
majg ogromne znaczenie.

A. Hern, Facebook apologises for search suggestions of child abuse videos, ,The Guardian”,
[dostep: 7.05.2019].



Jesli wezmiemy bardzo konkretny przyktad szkodliwych tresci, z kté-
rymi zetkneli sie najmtodsi uzytkownicy, zobaczymy, jak wazne jest, aby
rodzice, opiekunowie lub inni dorosli reagowali wtasciwie.

W marcu 2017 r. BBC poinformowato?, ze w serwisie YouTube
i w innych portalach spotecznosciowych pojawito sie wiele parodii fil-
mow o swince Peppa. Filmy byty bardzo dobrze zrealizowane, wygla-
daty na autentyczne, ale zawieraty nieprzyjemne i niepokojace tresci.
Jeden z odcinkéw pokazywat wizyte Peppy u dentysty, ktdry ja tortu-
rowat — wszedzie byta krew, stychac byto krzyki. Obejrzenie takiego
filmu przez czterolatka mogtoby byc¢ traumatycznym przezyciem, ale
prawdopodobnie dziecko samo by nie wybrato takiego seansu. Firma
Google (ktdra jest wtascicielem serwisu YouTube) zatrudnita wiecej
moderatordw i ciggle stara sie doskonali¢ proces uczenia sie¢ maszyn
i rozpoznawania tego typu zjawisk, ale w 2017 r. spétka poinformowata,
ze co minute na portalu zamieszczanych jest ponad 400 godzin tresci
wideo. Materiaty nie sg wstepnie moderowane i — niezaleznie od tego,
ze liczne firmy technologiczne szczyca sie korzystaniem ze sztucz-
nej inteligencji w celu usuwania wielu szkodliwych i nieodpowiednich
tresci — wiele z nich moze sie przecisnaé przez to sito, zanim zostana
zgtoszone do administratora. Wyzwaniem dla firm technologicznych
jest wiec skala.

Nierozsadne bytoby sugerowanie, ze rodzic powinien zawsze by¢
w poblizu dziecka, kiedy jest ono online — to po prostu niemozliwe.
Musimy mie¢ jednak nadzieje, ze w sytuacji, gdy (a nie ,jesli") nasze
dzieci natkna sie na trudne, prowokujace lub nieodpowiednie tresci,
przyjda do nas z tym problemem i beda mogty porozmawiaé z kims,
kto moze je odpowiednio wesprzeé. Rodzic, ktdry zda sobie sprawe
z tego, ze jego dziecko przeglada szokujace materiaty, czesto obwinia
je, myslac, ze celowo ich szukato. Czasami tak sie dzieje i rozwazymy
to pdzniej. Czesto jednak czesto sytuacja jest inna — tego rodzaju tre-
Sci po prostu pojawity sie jako przypadkowy wynik wyszukiwania lub,
w wypadku nastolatkdw, zostaty wystane przez kolege, ktdry wiedziat,
ze tresci te beda szokowadé, zawstydzg albo zdenerwuja odbiorce. W ta-
kich sytuacjach dzieci potrzebujg wtasciwej reakcji ze strony dorostych.
Nikt nie lubi by¢ karany za cos, czego nie zrobit lub co nie wynikato

The disturbing YouTube videos that are tricking children, BBC, [dostep:
7.05.2019].



z jego winy. Wazne jest, aby pomysleé o wptywie, jaki to moze mieé
na dzieci i mtodziez oraz na to, czy mtody cztowiek przyjdzie do rodzi-
céw wtedy, gdy cos takiego sie wydarzy sie ponownie.

Kolejnym waznym problemem jest cyberprzemoc. Oznacza ona
przemoc, nekanie —czyli cos, z czym od dawna mamy do czynienia jako
spoteczenstwo. ,Cyfrowosé” wprowadza do tego zjawiska istotne zmia-
ny. Zanim pojawit sie internet, zastraszane dziecko mogto odetchnag,
kiedy wrécito do domu ze szkoty i zamkneto za soba drzwi. Przesla-
dowcy nie mogli go dopasé, mogto na jakis czas czué sie¢ bezpiecznie
(przynajmniej do nastepnego dnia). Dzis jednak wiele dzieci jest stale
online. Majg urzadzenia multimedialne w swoich sypialniach, co ozna-
cza, ze przesladowca moze sie do nich zblizyé w kazdej chwili. tatwym
rozwiazaniem wydaje sie odebranie dziecku telefonu lub powiedzenie
mu, aby nie sprawdzato wiadomosci. Mimo to na urzadzenie, na ktérym
odbiera bolesne, nieprzyjemne i obrazliwe komentarze, moze réwniez
otrzymywac wiadomosci ze stowami wsparcia od przyjaciela lub kogos,
na kim mu zalezy. Cenna jest dla dziecka Swiadomos¢, ze ktos (nawet
jesli jest to tylko jedna osoba) rzeczywiscie sie o nie troszczy i jest po
jego stronie. Cyberprzemoc przejawia si¢ na wiele réznych sposobdw.
Dos¢ czesto wysytane wiadomosci moga by¢ btednie interpretowane
albo Zle zrozumiane przez odbiorce. Komentarz zamieszczony w in-
ternecie moze wywotaé powazne reakcje, podczas gdy te same stowa
wypowiedziane w bezposredniej rozmowie twarzg w twarz, kiedy to-
warzyszg im wyraz twarzy, jezyk ciata, ton gtosu i kontekst, moga mieé
zupetnie inny skutek. Wazne jest, aby dziecko mogto z kims porozma-
wiac i powiedzieé, co sie wydarzyto.

Dostepnych jest wiele uzytecznych zasobdw, ktére rodzice, opieku-
nowie i nauczyciele moga wykorzysta¢ w rozmowie z mtodymi ludzmi
na temat cyberprzemocy.

Kolejny problem, ktdry znalazt sie w centrum zainteresowania opinii
publicznej, to sexting. Zjawisko to jest czesto definiowane jako wysyta-
nie lub odbieranie przez réwiesnikdw seksualnie sugestywnych obrazéw
lub tekstéw za pomoca urzadzen (takze przenosnych) za przyzwole-
niem albo bez zgody zainteresowanych oséb (takze tych wystepujacych
na takich zdjeciach czy nagraniach). Seksting budzi ogromny niepokdj
rodzicéw i nauczycieli, wielu mtodych ludzi nie przywigzuje jednak do
tej kwestii wiekszej wagi. Jest to ztozony problem i w ubiegtych latach
przeprowadzono wiele badan w celu ustalenia, dlaczego mtodzi lu-



dzie angazuja sie w tego rodzaju dziatania i co dorosli moga i powinni
z tym zrobic.

Warto wyjasnié na poczatku, ze seksting nie jest — jak twierdzi czes¢
prasy popularnej — epidemia. Trzeba przyznad, ze zjawisko takie wy-
stepuje i wiekszos¢ mtodych ludzi moze znad kogos, kto uczestniczyt
w tego rodzaju praktykach, ale w wielu wypadkach nie stanowi to pro-
blemu. Obrazy sg udostepniane za zgoda przedstawionych tam oséb
i nic ztego sie nie dzieje. W badaniu“ przeprowadzonym z udziatem oséb
w wieku 13-17 lat w Danii, na Wegrzech i w Wielkiej Brytanii 6% respon-
dentéw przyznato, ze ich nagie lub prawie nagie zdjecia byty przesytane
przez inne osoby bez zgody, 8% potwierdzito, ze rozpowszechniato
tego rodzaju wizerunki innej osoby bez jej zgody, 41% stwierdzito,
ze widziato jak inne osoby przesytaty rozneglizowane zdjecia kogos,
kogo znaja. Jako dorosli mozemy prawdopodobnie sie zgodzic¢, ze wiek-
sz0$¢ z nich prawdopodobnie widziata ten sam obraz, ktéry byt rozpo-
wszechniany w danej szkole lub uczelni w okreslonym czasie, ale dla
0s6b, ktdrych zdjecia krazyty w spotecznosci, to doswiadczenie mogto
okazad sie druzgocace. Gdy ktos przesyta zdjecie i robi to w zaufaniu,
nie sgdzac, ze osoba trzecia moze je zobaczyé, i zda sobie sprawe z tego,
ze to zaufanie zostato naduzyte lub stato si¢ cos niezgodnego z jego
intencjami — wtedy takie wydarzenie moze okazad sie traumatyczne.

Jak wspomniano wczesniej, rozmowa o tego typu rzeczach jest dla
mtodych ludzi szczegdlnie niewygodna — wywotujaca zazenowanie,
niezreczna i po prostu trudna. Badania przeprowadzone w Polsce
wykazaty, ze mtodzi ludzie, ktérzy ogladali pornografie, byli pieé razy
bardziej sktonni do zaangazowania sie w sexting. Niestety, powszechna
dostepnosé tresci pornograficznych sprawia, ze problem ten stanowi
prawdziwe wyzwanie.

Naukowcy sg zgodni co do tego, ze dorosli powinni zrozumied,
ze sexting jest dzis czyms normalnym dla nastolatkdw, sugeruja po-
nadto, ze dla wielu mtodych dorostych dzielenie sie intymnymi zdje-
ciami jest coraz czesciej uznawane za element zalotéw i randkowania.

[dostep: 7.05.2019].

Badanie zrealizowane przez Polskie Centrum Programu Safer Internet ,Kontakt dzieci
i mtodziezy z pornografia — problem i rozwigzania”. Prezentacja Szymona Wéjcika z Fundacji
Dajemy Dzieciom Site, przestawiona 18 pazdziernika 2018 r. w Manchesterze podczas ,Insafe
Training Meeting".



Kluczowym problemem jest to, ze sexting jest niezgodny z prawem,
jesli przesytany plik przedstawia wizerunek osoby w wieku ponizej 18.
roku zycia. W wielu krajach wystepuje posredni konflikt z istniejgcym
prawodawstwem. Na przyktad w Wielkiej Brytanii mtodzi ludzie moga
legalnie uprawiaé seks po ukoriczeniu 16. roku zycia, ale jesli przesy-
taja swoje zdjecia, gdy majg mniej niz 18 lat, tamig prawo. Stanowi to
ogromne wyzwanie dla systemu legislacyjnego, ktory obejmuje duza
liczbe mtodych ludzi, ktérzy (co wynika z badan) angazujg sie w tego
typu dziatalnosé. Wiele krajowych centréw Programu Safer Internet,
ktdre sa cztonkami sieci Insafe, opracowato wytyczne i zasoby maja-
ce na celu edukowanie zaréwno mtodziezy, jak i dorostych w zakresie
potencjalnych zagrozen zwigzanych z sextingiem, oraz sposoby radze-
nia sobie z tym problemem.

Publikacja So you got naked online (wydana w jezykach angielskim
i duriskim) zawiera materiaty pomocne dla mtodych ludzi, ktérzy mieli
doswiadczenia z sextingiem. Zamiast méwic im, ze jest juz za pdzno, ze
szkoda zostata wyrzadzona i nie da sie jej naprawi¢ (co nie jest doktad-
nie tym, co chcemy ustyszed, gdy cos takiego sie wydarzyto i sprawy
wymknety sie spod kontroli), przewodnik dostarcza rozsadne rozwiaza-
nia i przyktady dziatan, ktére pomogg mtodej osobie odzyskaé kontrole
i przekonaja ja, ze nie wszystko zostato stracone.

Belgijskie centrum Programu Safer Internet opracowato przewodnik
dla szkoét, utatwiajacy wypracowanie podejscia do sextingu w placéw-
kach edukacyjnychs. Jesli mtodzi ludzie — mimo ostrzezen —i tak beda
braé¢ udziat w tego rodzaju praktykach, to rozsagdne wydaje sie prze-
prowadzenie z nimi rozmowy i wskazanie, jak mozna to robic¢ (bardziej)
bezpiecznie. Byé moze jest to dla czesci oséb podejscie zbyt radykalne,
ale trzeba zwrdci¢ uwage na to, ze od dtuzszego czasu szkoty, rodzice
i rézne organizacje perswaduja dzieciom i mtodziezy, zeby nie anga-
zowaty sie w sexing. Badania wskazuja, ze to nic nie zmienia — mtodzi
ludzie nadal biora udziat w takich dziataniach. Pytany szesnastolatek
wyjasnit, ze zna wiele 0sdb, ktdre dzielity sie zdjeciami z partnerem
w zwigzku i nic si¢ nie stato. Powiedziat, ze jest gotédw podjaé ryzyko.
Biorgc pod uwage, ze podobnie mysla mtodzi ludzie, by¢ moze potrzeb-
ne jest nowe podejscie. Warto zauwazy¢, ze rozmawia sie z dzieémi

[dostep: 7.05.2019].



i mtodzieza (w niektérych krajach na wczesnym etapie ich rozwoju)

o tym, jak uprawia¢ bezpieczny seks. Dzieje si¢ tak na dtugo przed tym,
zanim spodziewaliby$my sie, ze mtodzi ludzie bedg uprawiaé seks. Moze

wiec wysytamy im sprzeczne komunikaty? Podobnie jak w wypadku

innych aspektéw bezpieczenstwa w sieci, dialog i rozmowa maja tu

ogromne znaczenie. Cho¢ wielu rodzicédw nie czuje sie z tym dobrze,
trzeba stwierdzi¢, ze sexting nie jest niczym niezwyktym. Wigekszosé

mtodych ludzi nosi aparat w kieszeni, zrobienie zdjecia nie stanowi

zadnego problemu. Wspdtczesna rzeczywistosé bardzo rézni sie od

tej znanej wiekszosci rodzicéw. Opowiesci o dwczesnych sposobach

robienia zdjeé, wyjmowaniu filmu z aparatu i jego wywotaniu moga sie
spotkac¢ z niezrozumieniem ze strony mtodych ludzi. Dla nich jest to

zdecydowanie prostszy proces, trzeba si¢ wiec pogodzié z tym, ze co

jakis czas popetniajg btedy i dziatajg niewtasciwie. Prezentowanie wy-
nikdw badan i danych statystycznych rodzicom moze ich przekonaé,
zeby nie reagowali przesadnie w takich sytuacjach. Moga oni uwa-
zaé, ze to nie w porzadku, ze ich dzieci dzielg si¢ tego typu obrazami,
ale dzieki uzmystowieniu sobie faktu, ze nie jest to takie niezwykte, by¢
moze zareaguja nieco bardziej spokojnie i rozsadnie?

Badania naukowe dowodzg, ze kora przedczotowa mdzgu nasto-
latka nie rozwineta sie do tego stopnia, ze moze on mysleé o ryzyku,
radzi¢ sobie z nim, zarzadzaé nim lub rozumie¢ konsekwencje swoje-
go dziatania, dopoki nie bedzie za pdZzno. Nastolatki najpierw dziataja,
a pdzniej zastanawiajg sie nad skutkami. U dziewczat ta czesé mézgu
zostanie w petni rozwinieta, gdy skoricza 20 lat lub pdzniej, podczas gdy
u chtopcdw trwa to dtuzej i nastepuje w wieku okoto 25 lat. Oznacza
to, ze wtasnie oni podejma ryzyko bez zastanowienia sig, co zrobig,
jesli cos péjdzie nie tak. Z rozmdéw z mtodymi ludZmi wynika, ze state
wzmacnianie przekazéw jest przydatne. Nie nalezy im jednak mdéwié,
czego nie powinni robié, a raczej przedstawia¢ fakty i informacje, aby
mogli dokonywad bardziej swiadomych wybordéw. Dobrym przyktadem
sg tutaj wyzwania online — bardzo popularne i czesto propagowane
przez youtuberdw, ktérzy oczywiscie majg ogromne grono zwolennikéw
wsréd nastolatkéw. Pain challenges (wyzwania polegajace na wytrzy-
maniu silnego bdlu) spotykaja sie zduzym zainteresowaniem, a przeciez
moga mie¢ powazne, niekiedy zas smiertelne skutki. W trakcie rozméw
z mtodymi ludZmi o zagrozeniach okazuje sig, ze oni zdaja sobie z nich
sprawe, ale mysla, ze nigdy nic ztego im sie nie przydarzy, beda ostrozni,



a niebezpieczeristwa sa przesadnie wyolbrzymiane przez dorostych
lub media. Nie jest to zatem cos, czym powinni sie martwié. Méwienie
o tych sprawach jest dla nauczycieli i rodzicéw sporym wyzwaniem.
W niektérych wypadkach zwigkszanie wiedzy na temat konkretne-
go problemu moze powodowacé wiecej problemdw i czasami wskazy-
waé mtodym ludziom cos$, o czym wczesniej nie mysleli. Moze to by¢
impuls do nowych pomystéw, nalezy jednak zwiekszaé¢ swiadomos¢
dzieci i mtodziezy, poniewaz niekiedy dziatania te bedg ich zniechecaty
do tego rodzaju eksperymentéw. W wypadku innych mtodych ludzi
takie rozmowy moga wzbudzi¢ ich ciekawos$é, co moze doprowadzic¢
do problemdéw. Niemniej jednak swiadomos¢ i edukacja (jak zawsze)
maja kluczowe znaczenie.

Zasady, umowy i granice

Chociaz mtodzi ludzie raczej nie przyznaja sie do tego przed rodzicami
i nauczycielami, to jednak doceniajg pewne granice i wskazéwki doty-
czace korzystania z urzadzen internetowych. Wszyscy dorosli martwiag
sie, ze dzieci spedzajg zbyt duzo czasu w sieci. Nagtéwki gazet ostrze-
gaja nas, ze mtode pokolenie jest uzaleznione od urzadzen i ze jest to
przyczyna problemodw ze zdrowiem psychicznym, depresji, samotno-
sci i wielu innych. Naukowcy goragczkowo prébujg ocenié¢ wptyw tech-
nologii na nasze codzienne zycie. Na poczatku 2018 r. akcjonariusze
Apple napisali list otwarty’, zadajac, aby firma podjeta wiecej dziatan
w celu rozwigzania problemu uzaleznienia dzieci od produkowanych
przez nig urzadzen. Mozna twierdzi¢, ze problem ten dotyczy nie tyl-
ko dzieci, ale by¢é moze catego spoteczeristwa. Bardzo tatwo nauczy-
cielowi lub rodzicom jest powiedzie¢ mtodym ludziom, zeby przestali
spedzacd tyle czasu na korzystaniu z urzadzen, ale trzeba zauwazyé¢,
ze zostaty one zaprojektowane tak, aby uzytkownicy korzystali z nich
przez mozliwie najdtuzszy czas. Mozna argumentowac, ze jesli tatwo
bytoby przerwaé dang gre lub spedzaé mniej czasu na portalu spotecz-
nosciowym, to oznacza, ze programisci nie wykonali wtasciwie swojej
pracy. Oczywiste jest, ze firmy technologiczne zainwestowaty miliony
w projektowanie produktdw, platform i urzadzen, od ktérych mamy sie
uzalezni¢. W jezyku angielskim funkcjonuje juz wyrazenie — persuasive

S. Gibbs, Apple investors call for action over iPhone ‘addiction’ among children, ,The Guardian”,
8.01.2018, [dostep: 7.05.2019].



design — okreslajace tego rodzaju dziatania. W czerwcu 2018 r. Fundacja

5Rights opublikowata raport badawczy Disrupted Childhood - the cost
of persuasive designé, w ktérym przeanalizowano sposoby projektowa-
nia najpopularniejszych platform wptywajace na uzaleznienie uzytkow-
nikdw. Mozna to zauwazy¢ na przyktad w serwisie YouTube, w ktérym

po zakoriczeniu jednego filmu nastepny uruchamia sie automatycznie.
Snapchat streaks, opcja niezwykle wazna dla mtodych ludzi, nie po-
wstata przypadkowo — komus zaptacono za jej wymyslenie. (Jest to

prosta koncepcja, ktdra polega na tym, ze jeden uzytkownik wysyta
obrazek/komunikat do drugiego. Wysytajac i otrzymujac codziennie od

znajomego wiadomos¢, buduje sie z nim dni na Snapchacie — sa one

naprawde wazne dla niektérych mtodych ludzi. Badanie przeprowadzo-
ne w grupie oséb w wieku 8-17 lat przez brytyjskie centrum Programu

Safer Internet® wykazato, ze potrzeba 73 dni na Snapchacie bez prze-
rwy, aby udowodnié, ze jestes dobrym przyjacielem. Z tego powodu

niektérzy mtodzi ludzie moga naprawde sie zdenerwowac, gdy straca
dzien. Mozna ustysze¢ historie o nastolatkach, ktdrzy przekazujg swdj

telefon lub przynajmniej swojg nazwe uzytkownika i hasto w Snapchat
koledze, aby zapobiec przerwaniu wymiany ,snapéw”. Jest to spotykane

szczegolnie wtedy, gdy wyjezdzaja z rodzing i nie s3 pewni, czy beda
mieli dostep do dobrej jakosci tacza internetowego. Wolg, aby ktos inny
wymieniat wiadomosci w ich imieniu, niz straci¢ dzien). Pietnastoletnia

dziewczyna oznajmita, ze miata na ,snapie” 936 dni. Zapytana o to, jak
by sie poczuta, gdyby seria nie zostata utrzymana, zawahata sie, a na-
stepnie powiedziata, ze nie jest w stanie sobie tego wyobrazic. Bytaby

to najgorsza rzecz, jaka mogtaby sie jej przytrafi¢. Chociaz nie wszy-
scy jej réwiesnicy zgodzili sie z nig — dla niektérych Snapchat streaks

nie byty tak wazne — to sporo oséb zgodzito si¢ z tg opinia, twierdzac,
ze boja sie o utrate czegos budowanego przez lata.

Powszechnie wiadomo, ze wiele portali spotecznosciowych wyko-
rzystywato niektodre ze strategii stosowanych przez branze hazardowa,
aby utrzymacé uzytkownikdéw i mieé¢ pewnosé, ze beda wracac po wiecej.
Sytuacja, gdy rodzice i nauczyciele obawiajg sie o wptyw technologii
na dzieci i mtodziez, jest zrozumiata, cho¢ nie idealna.

[dostep: 7.05.2019].
[dostep: 8.05.2019].



Trzeba oddad sprawiedliwosé firmom technologicznym, ktére do-
tozyty staran, aby temu zaradzié. Latem 2018 r. w systemach Android
i iOS wbudowano funkcje screen time, dzigki ktérej uzytkownicy moga
kontrolowac czas, jaki poswiecajg na poszczegdline aplikacje, i staja sie
bardziej Swiadomi tego, co robia i jak dtugo.

Narzedzia te dziatajg podobnie na obu platformach i sa wbudowane
w niektoére z bardziej popularnych aplikacji i portali spotecznosciowych.
Uzytkownicy sg informowani o tym, jak dtugo korzystajg ze swojego
urzadzenia w ciggu dnia, a takze w ciggu tygodnia. Czas jest liczony dla
poszczegdlnych aplikacji, e-maili, gier itp. Mozliwe jest réwniez usta-
wienie dziennego limitu. Jesli ktos nie chce spedzad wiecej niz 45 minut
dziennie, ogladajac filmy na YouTubie, moze ustawié czasomierz, a urzg-
dzenie powiadomi go, kiedy limit zostanie przekroczony. Oczywiscie
uzytkownicy moga zignorowaé powiadomienie, ale informacje zwrotne
uzyskane od mtodych ludzi, ktérzy korzystali z narzedzi, potwierdzaja,
ze sama $wiadomosé w sprawie czasu poswigcanego urzadzeniu oraz
informacja o przekroczeniu limitu moga wystarczyé, by ograniczy¢
korzystanie z aplikaciji.

Inng przydatna funkcja jest mozliwosé wytaczenia powiadomien
(push notifications). Rdwniez w tym wypadku wstepne informacje
zwrotne sugeruja, ze jest to pomocne. Powiadomienia mogg dekon-
centrowac, a pozostawienie biezacej pracy, aby szybko odpowiedzieé
na otrzymang wiadomos¢ (na przyktad e-mail, potagczenie Skype), moze
wptywad na rozproszenie uwagi i powodowad obnizenie poziomu kon-
centracji. Wytaczenie ,szumu” moze by¢é pomocng strategia, pozwa-
lajaca na utrzymanie odpowiedniego poziomu koncentracji. Portale
spotecznosciowe dodaty kilka funkcji, ktdre sg typowe dla danego ser-
wisu. Na przyktad YouTube ma dostepna opcje, ktdra przypomina, zeby
zrobic sobie przerwe, Instagram ma funkcje, ktéra méwi uzytkownikom,
ze ,s3 na biezaco" i ze nic nowego nie zostato zamieszczone, wiec dal-
sze przewijanie nie ma sensu, poniewaz wszystko juz obejrzeli. Oczywi-
scie pojawig sie stowa krytyki, méwigce o tym, ze bytoby znacznie lepie;,
gdyby produkty te nie byty celowo projektowane w taki sposdéb, aby nas
od siebie uzalezni¢, a firmy technologiczne nie wprowadzaty nowych
funkcji tylko dlatego, ze zostaty do tego zmuszone. Niezaleznie od po-
woddw, sg one praktyczne, a wieksza swiadomos¢ uzytkownikdéw na
temat czasu spedzanego z urzadzeniami mobilnymi moze byé pomocna
i stanowic pierwszy krok do zmiany przyzwyczajen. Biorac pod uwage,
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ze w 2018 r. Swiatowa Organizacja Zdrowia wpisata uzaleznienie od gier
internetowych na liste zaburzen?, dostep do narzedzi, ktére pomagaja
kontrolowac takie zachowania i zwiekszajg Swiadomosé uzytkownikdw,
wydaje sie krokiem w dobrym kierunku.

Proste rozwigzanie polega na tym, ze rodzice odbierajg dzieciom
urzadzenia na noc lub nalegaja, aby znajdowaty si¢ one poza pokojem
dziecka. Dostepne s3 sprzeczne wyniki badan dotyczacych wptywu, jaki
uzywanie urzadzen tuz przed snem moze miec¢ na jego jakosc. Wiek-
szos$¢ naukowcdw zgadza sig, ze niebieskie Swiatto emitowane przez
ekrany moze ttumié¢ wydzielanie melatoniny do mézgu (melatonina
jest wazna w regulowaniu cyklu snu), ale nie ma zgody co do tego, jak
duzy jest ten wptyw. Czy jednak w gruncie rzeczy problem nie wyni-
ka z czegos innego? Wielu dorostych sposrdd czytajacych ten artykut
na pewno przypomni sobie czasy dziecinstwa, kiedy czytali ksigzki z la-
tarka pod kotdrg. Prawdopodobnie zakazywano im tego, ale do tych
zakazow sie nie stosowali. Gdyby mieli telefon lub tablet w sypialni
w nocy, z pewnoscia ogladaliby telewizje, grali w gry, rozmawiali z kole-
gami, stuchali muzyki - tylko dlatego, ze to naprawde swietna rozrywka.
Mtodzi ludzie beda takze musieli nauczy¢ sie sami zarzadzaé czasem
i rozrywka. Rodzice nie beda z nimi, gdy rozpocznga prace lub wyjada
na studia, ale myslenie, ze dzieci w wieku 11 lub 13 lat, a w niektdérych
wypadkach nawet starsi nastolatkowie, poradza sobie z zarzadza-
niem rozrywkami, jest nieco naiwne. Chodzi tu o sen, a takze o sposdb,
w jaki rodzice przedstawiajg swoje argumenty. Jesli powiedzg dzieciom,
ze nie moga one trzymac urzadzenia w swoim pokoju, poniewaz im
nie ufaja i wiedzga, na co beda patrzeé, to nie jest to dobry poczatek
rozmowy. Natychmiast dojdzie do konfliktu. Gdy jednak zasugeruja,
ze urzadzenie zostanie w kuchni, gdzie mozna je natadowad przez noc,
a cata rodzina tak robi, poniewaz moze ono réwniez rozpraszaé doro-
stych, nie tylko dzieci, wtedy rozmowa bedzie tatwiejsza. Nie chodzi tu
o odebranie urzadzenia na dobre, a tylko na noc, zeby nie przeszkadzato
w odpoczynku.

Jednym z wyzwan, z jakimi muszg sobie poradzié rodzice i nauczy-
ciele, jest to, ze mtodzi ludzie czesto uwazaja, ze dorosli maja nega-
tywny stosunek do technologii. Bardzo czesto jest ona demonizowana

[dostep: 8.05.2019].



w prasie popularnej, a korzysci z niej ptynace sa pomijane. Nalezy sie
zastanowié, czy byé moze jako spoteczenstwo nie stosujemy podwdj-
nych standardéw. Na przyktad serwisy streamingowe oferuja seriale
i filmy, zachecajac do ich kompulsywnego, ciagtego ogladania (binge-
-watching). Dorosli tego nie pochwalaja, poniewaz uwazaja, ze mtodzi
ludzie marnuja czas przy swoich urzadzeniach. Oni jednak konsumu-
ja tresci. Dziecko, ktdre przez caty weekend siedzi nad serig ksiazek,
z przerwami na jedzenie i spanie, zostanie prawdopodobnie pochwalone
i nazwane molem ksigzkowym — czytanie bowiem jest postrzegane jako
produktywny sposéb spedzania czasu.

Wyzwania, przed ktérymi stajemy w sieci, nie sg niczym nowym.
Jesdli odniesiemy sie do tabeli opracowanej przez EU Kids Online, bar-
dzo szybko sie przekonamy, ze internet nie stworzyt nowych zagrozen
— s3 one obecne od zarania dziejow. Rodzice i nauczyciele codziennie
chronig dzieci przed nimi w Swiecie rzeczywistym. Jest to naturalne,
dorosli nie zastanawiajg sie nad tym, to po prostu sie odbywa. Pomoc-
ne w tym zakresie jest rowniez spoteczenstwo. Przyktadem moze by¢
pornografia, ktéra istniata ,od zawsze", ale zanim pojawit sie internet,
o wiele trudniej byto matemu dziecku mie¢ z nia kontakt. Nie byto to
niemozliwe, jednak czasopisma pornograficzne umieszczano na naj-
wyzszych pétkach w sklepach i w wielu krajach nie byty sprzedawane
osobom ponizej 18. roku zycia. Filmy wideo (kiedy staty sie dostepne)
mozna byto kupi¢ w sex shopach, do ktdrych wstep miaty wytgcznie
osoby doroste. Mtodzi ludzie mieli trudnosci z wejsciem do takiego skle-
pu, w zwigzku z tym niewielka czg¢s¢ nawet préobowata sig¢ tam dostac.
Bez wzgledu na to, jak obrazliwe i niesmaczne byty tresci magazyndéw
pornograficznych, z pewnoscia nie doréwnywaty niektérym tresciom,
do ktérych mozna dotrzeé¢ w wyniku prostego wyszukiwania online.
Co wiecej, wyszukiwanie mozna przeprowadzi¢ w zaciszu sypialni
dziecka, za pomocg urzadzenia, ktére mozna z tatwoscig ukryé w kie-
szeni, gdy ktos sie zbliza. Anonimowos¢ i prywatnosé oznaczaja, ze
wiele elementdéw ryzyka i wstydu zostato wyeliminowanych. Techno-
logia jest utatwieniem. Problemy sg takie same, ale obecnie znacznie
tatwiej jest mtodym ludziom uzyskacé dostep do tresci.

Wskazdéwki praktyczne
Niektore ze wskazdwek, jakie przekazujemy dzieciom i mtodziezy na
temat bezpieczeristwa w sieci, juz sie zdezaktualizowaty. Na przyktad



komunikat: ,Nie rozmawiaj z nieznajomymi w sieci” to przestroga prze-
kazywana od lat. Pierwotne to przestanie miato sens — jako spoteczen-
stwo martwiliSmy sie o to, ze osoby doroste moga zagraza¢ mtodym

osobom: skrzywdzié je, wykorzystaé seksualnie lub uprowadzié. Dzie-
ciom czesto opowiadano historie o osobach, ktére miaty traumatyczne

doswiadczenia w wyniku spotkania z nieznajomymi w sieci. Niestety,
chociaz historie te niewatpliwie szokowaty i powodowaty, ze w niektd-
rych wypadkach mtodzi ludzie byli przerazeni, przewaznie twierdzili, ze

cos takiego nigdy nie przytrafi sie im ani ich znajomym, uwazajac, ze

nie byliby tacy gtupi lub nie popetniliby takich btedéw. Z doswiadczenia

W pracy z uczniami wiemy, ze rozmawiajg oni z nieznajomymi w inter-
necie. Wielu z nich komunikuje sie z innymi uzytkownikami gier online,
takich jak Fortnite. Niekoniecznie nalezy tym sie martwic, jednak trzeba

mie¢ pewnosé, ze jesli cos pdjdzie nie tak lub gdy zaistniejg powody do

obaw, mtodzi ludzie beda szukaé¢ pomocy, porady lub wsparcia. Jesli

wiec podczas rozgrywki online kto$ powie cos, co sprawi, ze dziecko

poczuje sie nieswojo, bedzie niespokojne lub skrepowane, powinno

o tym powiedzie¢ dorostemu. Dotyczy to takze sytuacji, gdy kto$ wysyta

im tresci (obrazy lub wiadomosci), ktére uwazaja za nieodpowiednie

lub ktdre sprawiaja, ze czuja sie zaniepokojone. Oczywiscie, dzieci mu-
szg wiedzied, ze nie powinny spotykad sie z osoba, z ktérg rozmawiaty
tylko przez internet. Dobra wiadomosé jest taka, ze wiekszo$é mtodych

ludzi to rozumie, nawet tych z najmtodszej grupy. Martwic¢ sie mozna

o to, czy rzeczywiscie powiedzg o tym komukolwiek. Kiedy reakcja oso-
by dorostej polega na zakazaniu dziecku dostepu do okreslonej gry lub

ustugi, woéwczas jest mato prawdopodobne, ze kolejnym razem bedzie

ono szukaé porady, pomocy lub wsparcia. Jak wspomniano wczesniej,
bardzo czesto problemy nie s3 zawinione przez dziecko, ale wynikaja
z dziatan innych oséb. To nie jest wina mtodych ludzi, tak wiec wycia-
ganie wobec nich konsekwencji, ktére sg przez nich negatywnie po-
strzegane, nie zawsze jest dobrym rozwigzaniem.

Innym przyktadem kategorycznych polecen moze by¢ ostrzezenie:
.Nie podawaj zadnych danych osobowych w internecie”. Taka wskazdéw-
ka jest réwniez uzasadniona. Chcemy, aby dziecii mtodziez byli bardziej
ostrozni w odniesieniu do przekazywanych przez nich danych osobo-
wych. Wszyscy powinni by¢ Swiadomi tego, co moze sie sta¢ z naszymi
danymi i w jaki sposéb mozna je wykorzystaé. W dzisiejszych czasach
nie mozna jednak zrobi¢ niczego w sieci bez podania przynajmniej



niektérych danych osobowych, takich jak adres e-mail, nazwa uzyt-
kownika czy numer telefonu komdrkowego. Konieczne jest zachowa-
nie ostroznosci przy udostepnianiu informacji, ale twierdzenie, ze nie
powinnismy podawac zadnych danych osobowych, nie jest ani celowe,
ani przystajace do rzeczywistosci. Bardziej pomocny moze by¢ dialog
na temat informaciji, jakie mozemy udostepniaé, a takze zabezpieczen,
ktore powinnismy stosowac.

Uczniowie muszg by¢ w stanie odnies¢ sie do wskazdéwek, ktdre sg
im przekazywane. Informacje zwrotne sugeruja, ze przyktady z zycia
sa pomocne, poniewaz dzigki nim mtodzi ludzie moga zobaczyé, co sie
stato osobom, ktdre znalazty sie w podobnej sytuaciji jak oni. Pokazanie
mozliwych konsekwencji wynikajagcych z aktywnosci w internecie moze
by¢ uzyteczna strategia, poniewaz dzieki temu mtode osoby sg w stanie
podejmowad bardziej Swiadome decyzje.

Technologia jako czynnik sprzyjajacy

tatwo jest nie doceniaé¢ mocy urzadzen, ktdére nosimy przy sobie. Te-
lefony komdrkowe lub tablety sa w rzeczywistosci bardzo poteznymi
komputerami. Wigkszos¢ wspétczesnych urzadzer mobilnych ma wiek-
szg moc obliczeniowa niz rakieta, ktdra zabrata pierwszego cztowieka
na ksiezyc w 1969 r. Przyjmujemy te moc za pewnik, ale moze si¢ ona
szybko obrdci¢ przeciwko nam.

Dzieki jednemu kliknieciu mtodzi ludzie moga publikowad tresci
dostepne dla wielu odbiorcédw. Sg oni w stanie tworzy¢ materiaty wi-
deo i udostepniad je ,w biegu”. Wiedzg, ze youtuberzy i innego rodzaju
influencerzy zarabiajg spore pienigdze bez wychodzenia z domu, jest
wiec zrozumiate, ze wielu osobom taki sposéb zarobkowania wydaje
sie atrakeyjny. Rodzice, ktérzy moéwig dzieciom, ze tak sie nigdy nie
stanie i ze powinni mysleé realistycznie o tym, co chca robié w zyciu,
sg niedoinformowani. Uczniowie sg takomym kaskiem dla firm, ktére
chciataby zawrzec¢ z nimi umowe w celu promocji tresci lub produktéw.
Duzo méwimy o dzieciach i mtodych ludziach, ktdrzy poluja na lajki
i walczg o obserwujacych (followers), ale ci, ktérzy majg ich najwiece;j,
moga réwniez liczy¢ na wymierne zyski.
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Portal Socialbakers'' zamiescit artykut na temat réznych rodzajéw
influenceréw w mediach spotecznosciowych. ,Makroinfluencer” musi
mie¢ ponad 100 tysiecy osdb, ktdre obserwuja jego profil, ale do sta-
tusu ,mikroinfluencera” wystarczy tylko ponad tysigc obserwujacych,
co wspotczesni nastolatkowie moga dosc¢ tatwo uzyskad.

Innym przyktadem sytuacji, w ktdrej technologia jest czynnikiem
sprzyjajacym, jest zakup narkotykéw. To znany problem, ale przed era
internetu czynnosdé ta wiazata sie z ryzykiem dla mtodego cztowieka,
poniewaz musiat on nawigza¢ kontakt z dilerem i zaptacié¢ mu za srod-
ki odurzajace. Pojawiata sie mozliwosé, ze ktos go zobaczy, zgtosi lub
przytapie. Obecnie mtodzi ludzie majg poczucie, ze ryzyko znacznie si¢
zmniejszyto, poniewaz mozna udad sie na targowiska w darknecie i tam
kupié narkotyki w konkurencyjnych cenach, a sam towar jest przesta-
ny pod wskazany adres w opakowaniu niewzbudzajgcym podejrzen.
Anonimowos¢ typowa dla darknetu zapewnia uzytkownikom ochrone
i dlatego z wieksza tatwoscia (i — wedtug czesci z nich — mniej ryzy-
kownie) moga sie oni angazowac w tego typu dziatania w poréwnaniu
z epoka przed internetem.

Cyfrowy slad i reputacja online

Kazdy z nas zostawia po sobie cyfrowy $lad lub ma reputacje w inter-
necie, wielu z nas nawet szukato informacji o sobie w wyszukiwarce
Google. Jeszcze bardziej prawdopodobne jest to, ze sprawdzalismy
informacje o innej osobie. W wypadku kolegi z pracy czy przyjaciela,
a moze nawet potencjalnego partnera, internet moze stanowic bo-
gate Zrédto dodatkowych wiadomosci, ktédre moga nam pomdc w po-
dejmowaniu bardziej sSwiadomych decyzji wobec réznych oséb. Wiele
firm przyznaje sie do tego, ze przeswietla potencjalnych pracownikéw
w mediach spotecznosciowych. Jest to obecnie zjawisko powszechne,
postrzegane jako czes$¢ procesu rekrutacji. Niektdre organizacje za-
znaczaja, ze przed zatrudnieniem zostanie przeprowadzona kontrola
online, tak aby wszyscy mieli Swiadomos¢, ze ten proces nastapi. Ktopot
z reputacjg online polega na tym, ze nie mamy nad nig petnej kontroli.
Inni ludzie moga nas oznaczyé¢ w publikowanej tresci, moga zamiesz-
czad nasze zdjecia, oznaczad nas w postach lub wydawac opinie na nasz

[dostep: 8.05.2019].
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temat. Badania sugeruja, ze czasami moze to mie¢ negatywny wptyw

na perspektywy zatrudnienia danej osoby. Czego szukajg pracodawcy?
Tego, czego mozemy sie spodziewad: tresci rasistowskich, homofo-
bicznych, wzmianek o narkotykach, wizerunkéw nietrzezwych oséb,
wszystkiego, co mozna uznac za obrazliwe, a takze zachowan, ktére

mozna interpretowac jako zastraszanie. Problem pojawia sie w zwigzku

z tym, ze fotografia zamieszczona w mediach spotecznosciowych to

tylko utamek sekundy w czasie — zwykle brak jej kontekstu. Czasem

mozna odniesé wrazenie, ze widzimy cos zupetnie innego niz wyda-
rzenie, jakie w rzeczywistosci miato miejsce. Wiemy, ze pracodawcy,
szkoty i uniwersytety sprawdzajg nas, tak wiec nalezy porozmawiac¢
z mtodymi ludZzmi o tym, jak skutecznie zarzagdzad swoja reputacja
w internecie. Wyszukiwanie informacji o sobie jest dobrym pomystem

i zastanowienie sie nad wrazeniem, jakie mozna wywiera¢, moze pomdc

w ustaleniu, czy nie trzeba wprowadzi¢ zmian w zwigzku z tym, co inni

moga zobaczy¢ w internecie. Dawniej osoby ubiegajace si¢ o przyjecie

na studia czesto przyznawaty, ze zdarzyto im sie zamiescic tresci, ktore

mogty wywrzeé na ludziach zte wrazenie lub byé opacznie zrozumiane.
Stosowane przez nich rozwigzanie polegato na dezaktywacji konta,
otrzymaniu oferty pracy lub przyjeciu na studia, a nastepnie ponownej

aktywacji konta. Kiedys prawdopodobnie byta to skuteczna strategia,
ale niektdre z najnowszych badan przeprowadzonych przez Career Buil-
der'2 wykazaty, ze 47% pracodawcdéw niechetnie zaprasza na rozmowe
kwalifikacyjng osobe, o ktdrej nie mogli znalez¢ informacji w internecie.
Brak obecnosci w sieci niekoniecznie jest czyms dobrym.

Opowiesci o osobach, ktdre stracity prace z powodu nieodpowied-
niego komentarza lub zdjecia udostepnionego online, kragzy wiele. Omé-
wienie takich historii z uczniami w szkole moze by¢ skutecznym spo-
sobem informowania ich o konsekwencjach pewnego rodzaju dziatan.

Zakonczenie

Dzieci i mtodziez maja dzis do czynienia z zagrozeniami i wyzwaniami,
ktdre istniaty od zawsze. Narkotyki, seks, zastraszanie, przemoc wyste-
powaty na dtugo przed pojawieniem sie internetu, jednak sie¢ utatwia
dostep do tych zjawisk i zwieksza narazenie na wszystkie te problemy.

[dostep: 8.05.2019].



Rodzice, opiekunowie i nauczyciele musza koncentrowac sie na zacho-
waniach — na tym, co robig dzieci, bedac w sieci — zamiast przesadnie
martwic si¢ o konkretng aplikacje i o to, jak moze ona dziataé. Kluczowe
znaczenie ma zapewnienie mtodym ludziom wsparcia i przestrzeni,
w ktdrej beda mogli zadawacd pytania, dzieli¢ sie obawami i szukaé po-
rad. Jest catkowicie zrozumiate, ze dzieci popetniajg btedy — wszyscy
je popetniali, ale te, z ktérymi mamy do czynienia w sieci, sa czegsto
trudniejsze do naprawienia. Zamiast reagowac z przerazeniem i ze zgor-
szeniem, dorosli muszg wykazad sie wspdtczuciem i wyrozumiatoscia
oraz zaoferowad wsparcie. Dialog, rozmowa i edukacja stanowiag pod-
stawe zapewnienia bezpieczenstwa dzieci i mtodziezy w sieci. Nalezy
rozmawiac z nimi, stuchac ich i wspdlnie wypracowywacé rozwigzania.
W portalu Better Internet for Kids (www.betterinternetforkids.eu)
mozna znalez¢ wiele przydatnych zasobdw w réznych jezykach. Zostaty
one opracowane przez centra Programu Safer Internet wspétfinanso-
wanego przez Komisje Europejska. Centra dziatajg w 30 paristwach
w Europie i zajmuja sie zwiekszaniem swiadomosci spotecznej, prowa-
dza infolinie dla dzieci (oraz rodzicéw i nauczycieli), obstuguja telefon
zaufania i punkt kontaktowy. Centra dziatajg na rzecz propagowania
bezpieczniejszych zachowan online i dysponujg wieloma zasobami,
ktére moga bydé wykorzystywane przez rodzicéw, nauczycieli i mtodziez.



— Przydatne zasoby
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Rodzice
Stronainternetowa dla rodzicéw Digital Parenting, opracowana przez Vodafone:

Strona internetowa bedaca zZrédtem cennych infor-
macji dla rodzicéw i nauczycieli.
Strona internetowa NSPCC:

— poradnik dla rodzicéw na temat ograniczania czasu,
jaki dzieci moga spedzad na korzystaniu z urzadzen - porady i wskazdéwki.

Zasoby do wykorzystania w rozmowach z dzie¢mi i mtodzieza
—materiaty opracowane przez sieé Insafe i centra
Programu Safer Internet z catej Europy.
— zasoby do wykorzystania w edukacji réwiesnicze;j
(nowe scenariusze lekcji online do pobrania).

— program nauczania umiejetnosci cyfrowych
dla wszystkich grup wiekowych.
—lekcje i informacje o konsekwencjach karnych.
— podrecznik zwalczania mowy nienawisci w internecie.
— zasoby/lekcje na temat cyberprzemocy.
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Sexting

Sexting w szkotach: doradztwo i wsparcie:

Dziatania policji w reakcji na seksualnie sugestywne obrazy publikowane przez
mtodziez (sexting):

Brytyjskie Ministerstwo Spraw Wewnetrznych, wytyczne Urzedu do spraw
Réwnosci:

Wytyczne dotyczace polityki
Strategia bezpieczeristwa w Internecie (zielona ksiega DCMS) i odpowiedz
rzadu na nig (maj 2018 r.):
Cyberbullying — advice for headteachers and school staff
Advice for parents and carers on cyberbullying

—bezptatne narzedzie audytu udostepnione przez SWGfL.
Wytyczne dotyczace filtrowania i monitorowania dla szkét:

Badania naukowe
—ponad 100 streszczen badan przeprowa-

dzonych przez grupe badawcza UKCCIS.
Sprawozdanie Ofcom w sprawie umiejetnosci korzystania z mediéw (listopad
2017 r.):
Raport o przyjazniach zawieranych online, opublikowany przez centrum
Programu Safer Internet z Wielkiej Brytanii (luty 2018 r.):

— doswiadczenia mtodych ludzi w zakresie molestowania sek-
sualnego online.
Publikacja pt. Disrupted Childhood:



