Dla nauczycieli i uczniéw biorgcych udziat w projektach eTwinning
i Erasmus+ zagadnienie cyberbezpieczenstwa ma znaczenie prioryte-
towe. Oprdcz zadan, ktdre sa czescia ich pracy w projekcie, podejmuja
oni liczne inicjatywy w szkole i poza nig, propagujace odpowiedzialnosé
mtodego pokolenia w internecie. Przedsiewziecia te majg forme konkur-
sow, przedstawien, filmdw, plakatéw, ktére wskazujg uczestnikom spraw-
dzone sposoby zachowarn online oraz sposéb postepowania w wypadku
pojawienia sie zagrozenia.
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Cybersafety - practical aspects
of school’s activities in programs

eTwinning and Erasmus+

For teachers and students participating in eTwinning and Erasmus+
projects, the issue of cyber security is a priority. In addition to the tasks
that are part of their work within the project, they undertake numerous
initiatives at school and beyond, which promote the responsibility
of the young generation on the Internet. These activities take the form
of contests, performances, films, posters that provide participants with
proven online behaviour and how to proceed in the event of a threat.
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— Internet w zyciu mlodych ludzi

Mtodzi ludzie, dzieci i nastolatkowie, potrafig w petni wykorzystywac
szybki rozwdj i potencjat internetu. Nie pamietajg czaséw bez tego
waznego komponentu ich zycia, a ich obecnosé online jest dla nich
réwnie wazna, jak spotkanie sie w rzeczywistosci z przyjaciétmi czy
wyjscie do kina. We wspdtczesnym Swiecie nie dziwi widok trzylatka
sprawnie obstugujacego tablet czy poszukujacego bajek w serwisie
YouTube. Internet stat sie nieodtacznym elementem zycia spoteczne-
go dzieci i mtodziezy, towarzyszacym im przy codziennych zajeciach,
i Zrédtem rozrywki.

Z rozmodw z nastolatkami mozna sie dowiedzieé, ze codziennie ko-
rzystaja z internetu, a online przebywaja od kilku do kilkunastu godzin
(Wronska, Lange 2016). Mtode pokolenia nie pytaja, skad wziety sie
telefony komérkowe czy laptopy — urzgdzenia te sg immamentnga cze-
scig ich zycia.

Juz na poczatku XXI w. Marc Prensky nazwat najmtodszych uzytkow-
nikéw internetu ,cyfrowymi tubylcami”, a ludzi starszych —,cyfrowymi
imigrantami” (Prensky 2001, s. 1-6). Dla wspdtczesnych nastolatkéw
internet, w ktdrego otoczeniu sie wychowywali, jest najwazniejszym
medium. O ile kilka lub kilkanascie lat temu médwito sie, ze dzieci urodzi-
ty sie z myszka w reku, o tyle obecnie nalezatoby stwierdzi¢, ze dorastajg
z kciukiem na klawiaturze smartfona.

Najpopularniejsze aktywnosci dzieci i mtodziezy w internecie to
ogladanie materiatéw wideo i korzystanie z serwiséw spotecznoscio-
wych. Dalej plasuja sie takie czynnosci jak odrabianie prac domowych,
poszukiwanie informacji czy pobieranie muzyki (Gursztyn 2014, s. 6).
Zasoby sieci otwierajg przed mtodymi ludZzmi ogromne mozliwosci, jed-
noczesnie bardzo czegsto wskazuja oni wiele negatywnych elementéw
wystepujacych w tym srodowisku. Nalezg do nich miedzy innymi cy-
berprzemoc, phishing (wytudzanie danych osobistych i kradziez tozsa-
mosci w sieci), hejt, ujawnienie prywatnych wiadomosci, naduzywanie
i uzaleznienie od internetu, nierozwazne publikowanie fotografii, filméw
i innych materiatéw, promocja zachowan autodestrukcyjnych, tamanie
praw autorskich, plagiatowanie, nadszarpnieta reputacja online, sexting
czy niebezpieczne kontakty z nieznanymi uzytkownikami.

Lista zagrozen jest duzo dtuzsza i nieustanie si¢ zmienia wraz z roz-
wojem nowoczesnych technologii. Nadazenie za rozwojem sieci i wir-
tualnymi zainteresowaniami mtodego pokolenia wydaje sie zadaniem



wrecz niewykonalnym. Dlatego potrzeba ustawicznego zwiekszania
wiedzy na ten temat zaréwno wsrdd ucznidw i ich rodzicdw, jak i na-
uczycieli. Wazne jest zrozumienie, ze niekonieczne trzeba by¢ eksper-
tem w zakresie nowych technologii, aby méc dyskutowac z dzieémio ich
aktywnosciach w internecie. Rodzice i nauczyciele powinni uczy¢ mtode
pokolenia odpowiedzialnego zachowania w cyberprzestrzeni oraz nie-
ustannie uswiadamia¢ dziecii mtodziez o internetowych zagrozeniach.
Tego rodzaju dziataniom od ponad dwdch dekad towarzyszy Fun-
dacja Rozwoju Systemu Edukaciji, prowadzac szeroko zakrojone akcje
dotyczace podnoszenia sSwiadomosci ucznidw, ale rowniez doskonalac
zawodowo nauczycieli, a posrednio takze oddziatujgc na rodzicow.

eTwinning jako spolecznos¢ swiadomych

uzytkownikdéw internetu

Od poczatku istnienia eTwinning stawiat cyberbezpieczeristwo ucznidw
na czele swoich priorytetéw. Wspétpraca w projektach eTwinning mie-
dzy przedszkolami i szkotami odbywa sie w wirtualnej rzeczywistosci.
Bioragc pod uwage powszechnosé programu w szkotach (ponad 630
tys. nauczycieli w Europie, ponad 200 tys. szkét, w tym prawie 60 tys.
nauczycieli z Polski w ponad 16 tysigcach szkét)!, zespoty projektowe
eTwinning zwracajg uwage zaréwno na bezpieczenstwo online uczest-
nikéw projektéw, jak i na upowszechnianie odpowiedzialnych zachowan,
rozwoj swiadomosci i wiedzy na ten temat w srodowisku szkolnym
i pozaszkolnym. ,Uczniowie i nauczyciele wykorzystujg internet we
wspotpracy ponad granicami — wspotdziatajg, wymieniaja sie informa-
cjami i materiatami do nauki. eTwinning poszerza zakres pedagogicz-
nych mozliwosci oferowanych uczniom i nauczycielom, motywuje do
nauki i otwarcia na Europe”2. Uczestnicy projektu pracuja wspdlnie nad
wczesniej zaplanowanymi dziataniami, wykorzystujac réznorodne na-
rzedzia komunikacji synchronicznej i asynchronicznej.

W celu zapewnienia bezpieczenstwa nauczyciele rejestrujacy sie
na portalu eTwinning sa weryfikowani przez Krajowe Biuro eTwinning,
co uniemozliwia rejestracje osobom niebedgcym pedagogami. Nowi
uzytkownicy maja dostep do platformy eTwinning Live, ktéra umozliwia
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wyszukiwanie potencjalnych partneréw z innych krajéw, udziat w réz-
nych formach doskonalenia zawodowego (na przyktad webinariach
i tzw. learning events — dwutygodniowych warsztatach online poswie-
conych tematyce zwigzanej z praca projektowa). Na eTwinning Live
istnieje takze mozliwos¢ stworzenia wtasnego wydarzenia i zaproszenia
na nie innych nauczycieli, realizacji wspétpracy i prowadzenia dyskusji
na forach tematycznych, dotaczenia do jednej z wielu grup nauczycieli
oraz zatozenia projektu przedyskutowanego wczesniej z partnerami
zinnych krajéw. Od kilku lat jest réwniez mozliwe prowadzenie projektu
bez partneréw z zagranicy w ramach tzw. krajowego projektu eTwinning.

Po zaakceptowaniu ztozonego zarysu projektu przez Krajowe Biuro
eTwinning, nauczyciele uzyskujg dostep do platformy umozliwiajace;j
wspotprace — tak zwanych TwinSpace projektu. ROwniez ta przestrzen
jest oddzielona od przypadkowych uzytkownikdéw internetu. Z tego
poziomu nauczyciele tworzg konta dla swoich ucznidw, podajac im
wygenerowane przez system loginy i hasta. Zapraszajac uczniéw do
TwinSpace, nalezy otrzymad zgode od rodzica badz prawnego opie-
kuna dziecka. Ta sama zasada dotyczy publikowania zdjeé. Zalecane
jest korzystanie z awatardw, ikonek lub figur reprezentujgcych dang
osobe. Przed zaproszeniem uczniéw zaleca si¢ nauczycielom zapo-
znanie sie z odpowiedziami na pie¢ pytan dotyczacych e-bezpieczen-
stwa w eTwinningu i na TwinSpace, dostepnymi na europejskim portalu
eTwinnings. Nowi uzytkownicy eTwinning powinni zapoznad si¢ tak-
ze z normami postepowania (code of conduct), co utatwi efektywng
wspotprace i wyeliminuje mozliwe nieodpowiednie zachowania uczniéw
w projekcie“. Zgodnie z normami postepowania w eTwinningu nalezy
zgtaszad wszelkie nieodpowiednie tresci i e-maile noszgce znamiona
spamu. Komentarze musza by¢ kierowane do konkretnych oséb i na-
wigzywac do okreslonego postu uzytkownika. Nalezy rowniez szyb-
ko reagowad na bezposrednie grozby, nawotywanie do przemocy ze
wzgledu na réznice w kolorze skéry, pochodzenie etniczne i narodowe,
religie, orientacje seksualna. Niestosowne tresci graficzne sg natych-
miast usuwane. Zwraca sie tam réwniez uwage na zagadnienie wtasno-
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sci intelektualnej oraz zasady zarzadzajace informacjami prywatnymi
i danymi poufnymi.

Opracowano réwniez trzy bardzo pomocne infografiki, ktére przej-
rzyscie wyjasniaja, w jaki sposéb nalezy chronié siebie online, dobieraé
swoje nowe kontakty w internecie i wtasciwie ocenic tresé, ktdra chce-
my opublikowads.

Z poziomu strony gtéwnej mozna doktadad kolejne strony (zaktadki)
projektu, publikowaé materiaty w trzech kategoriach (obrazy, filmy wi-
deo, pliki), tworzy¢ nowe fora dyskusyjne, planowac spotkania na czacie
lub wideokonferencje oraz zarzadzaé uczestnikami projektu. Nauczy-
ciele administratorzy mogg zmieniad role uzytkownikom (uczen — uczen
administrator), zapraszaé do projektu nowe osoby, resetowacd hasta
dostepu ucznidw, eksportowac listy cztonkdéw oraz ich usuwad. Istnieje
mozliwos¢ skontaktowania sie z wieloma uczestnikami jednoczesnie
i pojedynczo. Niezwykle ciekawym ustawieniem jest rola ,goscia”, ktéry
moze jedynie przygladad sie postepujacej pracy, ale nie moze niczego
od siebie dodawaé. Warto w tym charakterze zaprosic¢ dyrektora szkoty,
gdyz moze on wtedy na przyktad sprawdzié, czy w projekcie sg prze-
strzegane zasady bezpieczeristwa pracy online.

W sekcji ,Tendencje/kwestie/polityki i praktyki” na stronie europej-
skiego eTwinningu przedyskutowano w formie pytan i odpowiedzi za-
gadnienia dotyczace: praw i obowigzkdéw uzytkownikdw, prywatnosci
i ochrony danych oraz praw autorskiché. Strona ta zawiera réwniez link
do Kodeksu unijnych praw internetowych. Jest to niezwykle interesuja-
cy dokument, ktéry moze postuzyd jako materiat Zrédtowy do dyskusji
klasowych czy opracowania zadan projektowych w tematyce e-bez-
pieczenstwa. Inne niezwykle wazne zagadnienia poruszane w formie
pytan i odpowiedzi to:

- siecii media spotecznosciowe;

- problemy zwigzane z komunikacjg internetowg

poza eTwinningiem;
- Dzien Bezpiecznego Internetu’.

; [dostep: 20.12.2018].
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— Projekty eTwinning a cyberbezpieczenstwo

Program eTwinning stawia minimum wymagan. Chetnym do stworzenia
projektu wystarczy komputer z dostepem do internetu. Oferowane
narzedzia sg tatwe w obstudze i bezpieczne dla ucznidw, ktérzy maja
mozliwos¢ skorzystania z nich bez obaw o ingerencje z zewnatrz i do-
step do nieodpowiednich tresci. Kazdy nauczyciel moze réwnolegle
z kolegami z tej samej szkoty prowadzié nawet kilka projektow — zalezy
to wytacznie od jego checi, czasu i mozliwosci.

Rozpoczynajac realizacje projektu, nauczyciele zapoznajg uczniéw
z zasadami bezpiecznej pracy online. Odbywa sie to w szkotach przez
zorganizowanie specjalnych zajed, podczas ktérych wszyscy uczestnicy
dzielg sie swojg wiedza na temat regut bezpiecznego korzystania z in-
ternetu. Czesto ta wtasnie tematyka zawarta jest w konkretnych zada-
niach projektowych wykonywanych wspdlnie z partnerami. Uczniowie
tworza na przyktad plakaty, stowniczki poje¢ z zakresu e-bezpieczen-
stwa, komiksy, filmiki, animacje, prezentacje przedstawiajgce najwaz-
niejsze wskazdéwki na polu bezpiecznej pracy online. Korzysci z takiego
zorganizowania zadania to, oprécz praktycznego przyswojenia sobie
zasad bezpieczeristwa, réwniez dobra zabawa, ktéra wptywa na wzrost
motywacji do pracy w projekcie.

Bardzo czestg praktyka stosowang w projektach eTwinning jest
przygotowanie na poczatku pracy zasad netykiety, czyli sposobu od-
noszenia sie do siebie, komentowania prac kolegdw, umieszczania ma-
teriatéw, zdjed i filmdéw. Wszyscy uczniowie gtosujg za poszczegdlnymi
propozycjami i w ten sposdéb powstaje wspdlnie wypracowany kanon
zachowan i postaw w pracy projektowej. Dzieki temu, oprécz wptywania
na sfere postaw ucznidw, propagowana jest zasada zachowan demo-
kratycznych, dyskusjii wspdlnego wyboru propozycji zaakceptowanych
przez wszystkich uczestnikéw.

Uczniowie i nauczyciele zaangazowani w projekty eTwinning sag réw-
niez czesto w swoich placéwkach i sSrodowiskach inicjatorami szerszych
akcji upowszechniajagcych cyberbezpieczeristwo. Przygotowujac wy-
stawy plastyczne na korytarzach szkolnych, opracowujac scenariu-
sze przedstawien i filmdéw o uczniowskich zachowaniach w internecie,
a nastepnie je wystawiajac, sa oni z jednej strony propagatorami po-
zadanych zachowan w internecie, z drugiej zas przestrzegaja swoich
kolegdw przed lekkomyslnoscia, pokazujac konsekwencje nieodpo-
wiedzialnych poczynan.



Przyklady projektéw eTwinning
— o tematyce cyberbezpieczenstwa

Projekty eTwinning na temat bezpieczeristwa w sieci sg czesto wy-
nikiem obserwacji nauczycieli, ktérzy dostrzegaja realne problemy,
przed jakimi stajag ich uczniowie. Tak réwniez byto w wypadku projektu
.Being aware, feeling e-safe"s realizowanego przez Szkote Podstawowg
im. ks. mjr. Franciszka tuszczki w Lubeni i Liceul de Arte ,lonel Perlea”
z Rumunii.

Na poczatku uczniowie pisali do siebie, poznajac sie wzajemnie. Do
przedstawiania sie uzywali miedzy innymi aplikacji Voki. Kazdy uczen
miat swojego awatara i nie byto koniecznosci publikowania zdjeé.
W trakcie realizacji projektu uczestnicy stworzyli wspdlnie kodeks nety-
kiety, ktérego zobowigzali si¢ przestrzegaé w trakcie pracy, przygotowali
hasta na temat e-bezpieczenstwa, ktérych celem byto propagowanie
bezpiecznych zachowan w sieci, zorganizowali i przeprowadzili konkurs
na plakat lansujacy bezpieczny internet, opracowali materiaty do te-
matycznych krzyzéwek i quizéw wykonanych w aplikacji LearningApps.
W trakcie prac uczestnicy wykorzystywali miedzy innymi aplikacje Tri-
cider do przygotowania haset upowszechniajacych e-bezpieczenstwo
oraz dokumenty dysku Google Drive do opracowania formularzy ankiet.

Gtéwnym celem projektu byto propagowanie zasad korzystania
z zasobdw online. Uczniowie rozwineli swoje umiejetnosci cyfrowe
i informatyczne, a przez wspdtprace z partnerami z zagranicy znacznie
poszerzyli réwniez kompetencje spoteczne i obywatelskie, umiejetnosé
pracy w zespole oraz komunikowania sie w jezyku obcym. Nauczyli sie
takze tworzyé swoj profil w mediach spotecznosciowych, dowiedzieli
sie, jak chronié poczte przed prébami wytudzenia informaciji i jak po-
stepowaé w wypadku doswiadczenia agresji w internecie.

Poniewaz projekt miat charakter interdyscyplinarny, materiaty dy-
daktyczne wypracowane w czasie jego trwania mogg by¢ wykorzysty-
wane w ramach réznych przedmiotdw. Sg one dostosowane do prowa-
dzenia zaje¢ z wykorzystaniem nowoczesnych technologii, a z drugie;j
strony moga by¢ polecane uczniom do samodzielnej pracy w domu.

W ramach projektu zorganizowano w szkotach Dziert Bezpiecznego
Internetu oraz przygotowano szkolng gazetke Scienng prezentujaca
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tematyczne plakaty. Poza tym przeprowadzono quiz dla ucznidw klas IV
i V, sprawdzajacy praktyczna wiedze o internecie i bezpiecznym korzy-
staniu z medidw elektronicznych. ,Being aware, feeling e-safe” zostat
zaprezentowany podczas webinaru prowadzonego w ramach grupy
Bringing e-safety into eTwinning Projects. Projekt zostat wyrézniony
Krajowa i Europejska Odznaka Jakosci, a w 2017 r. zostat laureatem
konkursu ,Nasz projekt eTwinning 2017".

Innym przyktadem projektu propagujacego cyberbezpieczeristwo
jest ,Digital citizenship: Better eSafe than Sorry”e, prowadzony przez
IES San José w Hiszpanii, Michael College z Holandii, Hristo Smirnenski
Primary School w Butgarii, Herskind Skole & Barnehus w Daniii College
Paul Gauguin we Francji. Motywem przewodnim tego przedsiewziecia
byta che¢ odpowiedzi na pytanie o to, czy wiemy, jak bezpiecznie i od-
powiedzialnie korzystad z internetu. Oprdcz tego do gtéwnych celéw
projektu nalezaty: rozpropagowanie wykorzystania nowych technologii
w tematyce cyfrowego bezpieczenstwa, doskonalenie umiejetnosci
jezykowych uczestnikéw, poprawa efektywnosci pracy grupowej, zapo-
znanie sie z réznicami kulturowymi i poszanowanie ich oraz pozyskanie
wskazéwek, jak zachowaé sie w wypadku nekania w internecie oraz
manipulowaniem informacjami. Zwienczeniem projektu byto stworze-
nie dokumentéw szkolnych regulujacych sfere korzystania i dostepu
do nowych technologii w szkole.

W ramach projektu zapraszano do szkdt ekspertéw, ktdrzy dzieli
sie z uczniami wiedzg i proponowali im pewne dziatania. Szczegdlng
uwage zwrdécono na niekontrolowane uzywanie przez uczniéw urza-
dzen mobilnych. Zadania projektowe skupiaty sie na kwestiach odpo-
wiedzialnego korzystania z internetu, propagowania wtasciwych norm
zachowania na portalach spotecznosciowych oraz szeroko pojetych
prawach i obowigzkach mtodych uzytkownikdéw.

Do realizacji przedsiewzigcia wykorzystano metodologie naucza-
nia opartego na pracy projektowej i wspétpracy miedzy uczniami. Na-
uczyciele podzielili swoich podopiecznych na miedzynarodowe grupy
zadaniowe. Uczestnicy projektu prowadzili wérdd swoich kolegdw i ko-
lezanek badania dotyczace bezpieczeristwa online oraz korzystania
z nowoczesnych urzadzen. Kazdy zespdt zajmowat sie innym tematem.

[dostep: 20.12.2018].



Po zakoriczeniu zbierania informacji uczestnicy mieli za zadanie zapre-
zentowad innym zespotom wnioski ze swojej pracy. Dzieki wykorzysta-
niu zasobdw na portalu webwewant.eu uczniowie mogli pracowad nad
nastepujagcymi tematami: prawa i obowiazki uzytkownikéw internetu,
netykieta, portale spotecznosciowe, prywatnosé i prawa autorskie. Brali
oni réwniez udziat w Dniu Bezpiecznego Internetu 2016. Z kolei dzie-
ki wsparciu Chaval Spain uzyskali dostep do serii zabawnych ¢wiczen
z wykorzystaniem aplikacji SmartPRIVAL.

Uczestnicy opracowali wiele kwestionariuszy online, ktére byty
dostepne w projektowej czesci TwinSpace. Grupa hiszpariska brata
udziat w inicjatywie tamtejszego resortu edukac;ji zatytutowanej Digi-
tal Natives Forum. Jej gtéwnym celem byto podniesienie Swiadomosci
w zakresie odpowiedzialnego wykorzystania narzedzi informatycznych.
W ramach prac wytoniona zostata grupa ucznidw, nazwanych tutorami,
ktdrzy przekazywali wiedze i umiejetnosci na temat cyberbezpieczen-
stwa swoim réwiesnikom.

Tymczasem nauczyciele opracowali obszerny dokument — Digital
Action Plan - zbierajacy najwazniejsze zagadnienia w zakresie e-bez-
pieczenistwa w szkole. Pierwszym etapem byto przeprowadzenie analizy
potrzeb w obszarze tematycznym projektu. Nastepnie przygotowa-
no konkretne rozwigzania, ktére byty odpowiedzig na zaobserwowa-
ne problemy i wskazéwkami, jak si¢ zachowaé w réznych sytuacjach.
Do opracowania Digital Action Plan wykorzystano materiaty dostepne
na portalu esafetylabel.eu. Opracowane sugestie sg zawarte w dwdch
dokumentach, ktére kazda szkota moze dodaé swojego corocznego
planu pracy: ,Zasady akceptowalnego wykorzystania internetu przez
personel szkolny” i ,Zasady akceptowalnego wykorzystania internetu
przez uczniow”.

Niezwykle interesujaca czescia projektu jest pordwnanie kilku kra-
jéw, ktére pokazuje réznice w podejsciu do internetu widoczne miedzy
mtodymi Europejczykami. Dzigki ankietom na Google Docs opracowano
wiele pouczajacych zestawien. Nastolatkowie w réznych krajach wyko-
rzystuja telefony do tych samych celdw i spedzajg poréwnywalng ilosé
czasu w sieci. Najbardziej popularnymi portalami spotecznosciowymi
sg Facebook i Twitter, chociaz wsréd Hiszpanéw WhatsApp wykorzy-
stywany jest réwnie chetnie. Wszyscy uczestnicy projektu zetkneli sie
bezposrednio lub posrednio z problemem cybernekania, a dzigki temu
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przedsiewzieciu dowiedzieli sig, jak reagowac w trudnych sytuacjach,
jak rozwiazywac problemy i do kogo zwrécié sie o pomoc.

W ramach projektu zorganizowano prelekcje o cyberbezpieczen-
stwie dla ucznidw i rodzicéw, ktére byty prowadzone przez policjantéw
i ekspertow z zakresu nowoczesnych technologii. W prace nad rozpo-
wszechnianiem rezultatéw zaangazowato sie stowarzyszenie rodzicdw,
ktorego wysitki ujawnity, ze poziom wiedzy starszych pokoler o nowych
technologiach i zagrozeniach, jakie si¢ z nimi wigza, jest bardzo zréz-
nicowany. O ile wigkszos¢ rodzicodw zdawata sobie sprawe ze skali skali
zjawiska nekania mtodych ludzi w internecie, o tyle niewielka czgsé
wiedziata, jakie instytucje moga im pomdc w sytuacjach kryzysowych.
Wysitki w ramach projektu ,Better eSafe than Sorry” zostaty nagro-
dzone srebrng odznaka e-Safety Label.

Kolejnym przyktadem przedsiewziecia eTwinning, ktére w centrum
uwagi uczestnikéw stawiato e-bezpieczenstwo, byt projekt ,Take care of
me — take care of you”, ktéry w 2018 r. zajat drugie miejsce w konkursie
europejskim na przedsiewziecia kierowane do dzieci w wieku 4-11 lat.
W roku szkolnym 2017/2018 brato w nim udziat 107 ucznidw z pieciu
panstw (Polska, Portugalia, Francja, Ukraina i Wtochy). Najwazniejsze
tematy poruszane w trakcie tej inicjatywy dotyczyty: nekania w inter-
necie, przyczyn zachowan agresywnych online wsréd mtodych ludzi,
propagowania odpowiedzialnych postaw podczas aktywnosci online.
Oprdcz tradycyjnych sposobdw przedstawienia sie na poczatku projek-
tu (forum, zdjecia, filmy) uczestnicy tworzyli takze dla swoich kolegdéw
i kolezanek quizy, wykorzystujgc do tego celu aplikacje LearningApps©.

Innym zadaniem byto przygotowanie logotypu projektu w ramach
pracy w miedzynarodowych zespotach. Korzystajac z aplikacji Padlet,
uczniowie pracowali nad definicja nekania online, wspdtdziatajac zas
z twdércami komiksow, przygotowali historyjki tematyczne. Nagrywanie
filméw wideo o tematyce cyberbezpieczeristwa przyniosto uczniom
wiele satysfakcji i dodatkowo zmotywowato ich do dalszej pracy.

[dostep: 20.12.2018].
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Dzien Bezpiecznego Internetu

Co roku uczestnicy projektdw eTwinner biorg udziat w lutowym Dniu
Bezpiecznego Internetu. W jego trakcie sg propagowane dziatania na
rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw interneto-
wych, z kolei rodzice, nauczyciele i wychowawcy szerzej zaznajamiaja
sie ze sposobami pozytywnego wykorzystania zasobdw online. Ideg
Dnia Bezpiecznego Internetu, podobnie jak przedsiewzieé eTwinning,
jest podkreslenie sity wspdétdziatania w sprawie cyfrowego bezpieczen-
stwa na poziomie zaréwno miedzynarodowym, jak i lokalnym. W ra-
mach tego wydarzenia sg organizowane tematyczne zajecia edukacyjne,
pogadanki, happeningi, kampanie informacyjne, konkursy, a niektére
szkoty wydajg okolicznosciowe gazetki. Inicjatywy moga by¢ zgtaszane
do ogdlnopolskiego konkursu na najciekawsze obchody Dnia Bezpiecz-
nego Internetu’’.

Wiele szkdt skupionych w sieci placédwek eTwinning korzysta z otrzy-
manych materiatéw edukacyjnych i promocyjnych, pomocnych w przy-
gotowaniu obchoddéw. Organizatorzy zapewniaja takze dostep do na-
rzedzi edukacyjnych online — materiatéw multimedialnych, kurséw
e-learningowych, scenariuszy zajec oraz poradnikdw i broszur.

W 2018 r. Dzieri Bezpiecznego Internetu zorganizowano pod ha-
stem ,Tworzymy kulture szacunku w sieci”. Wielu nauczycieli zaanga-
zowanych w eTwinning wzieto udziat w kursie MOOC , Bezpieczeristwo
w sieci”. Jego celem byto wyposazenie uczestnikdw w niezbedng wiedze
i przydatne narzedzia, ktére umozliwig im przeciwdziatanie niegodziwe-
mu traktowaniu w Srodowisku online, mowie nienawisci i radykalizacji,
cybernekaniu czy szantazowi za pomocg intymnych zdjed2.

Odznaka eSafety Label

Nauczyciele prowadzacy projekty eTwinning moga sie ubiegad o uzyska-
nie odznaki eSafety Label. Jest ona przyznawana w ramach ogdlnoeu-
ropejskiej inicjatywy, ktorej celem jest zapewnienie bezpiecznego do-
stepu do technologii online jako czesci procesu nauczania i uczenia sie.
Stronainternetowa eSafety Label pomaga nauczycielom, dyrektorom

i administratorom sieci ocenic¢ bezpieczenstwo ich szkét w internecie,

[dostep: 22.12.2018].
[dostep: 22.12.2018].
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opracowac i wdrozy¢ plan dziatania oraz — w fazie koricowej — podzieli¢
sie przyktadami dobrych praktyk z innymi szkotami.

Projekt eSafety Label zainicjowano w Dniu Bezpiecznego Internetu
w 2012 r. Od poczatku wielu uczestnikéw projektédw eTwinning z réz-
nych krajow europejskich zaangazowato si¢ aktywnie w prace zespotu,
ktdry przyczynit sie do wypracowania formularza oceny — niezbednego
do przeprowadzenia ewaluacji poziomu bezpieczenstwa szkoty online
oraz wskazania obszaréw wymagajacych poprawy i dalszej pracy’s.

Zeby otrzymaé odznake eSafety Label, nalezy zapoznad sie z zaso-
bami portalu i zarejestrowac placéwke, co jest jednoczesnie poczatkiem
catego procesu akredytacyjnego. Nastepnie, we wspdtpracy z inny-
mi szkotami, prowadzi si¢ analize stanu wyjsciowego, na podstawie
ktérego mozliwe jest nakreslenie planu rozwoju i wdrazania konkret-
nych rozwigzan.

Odznaka jest przydzielana na 18 miesiecy, a po uptywie roku roz-
poczyna sie nowy proces akredytacyjny. Dzieki temu mozliwe jest cig-
gte ulepszanie cyberbezpieczenstwa szkoty. Istniejg cztery poziomy
odznaki: zelazna (poziom podstawowy e-bezpieczeristwa), bragzowa
(poziom Sredni), srebra (poziom bardziej zaawansowany) oraz ztota
(wyrdzniajace sie praktyki w obszarze cyberbezpieczeristwa w szkole) 4.

Od niedawna w ramach eSafety Label jest mozliwe przystgpienie do
projektu eSafety Champions. Trwa on 28 miesiecy i stawia sobie za cel
wymiane wiedzy i dobrych praktyk wsréd nauczycielii szkdt, ktére chea
rozwijaé u swoich ucznidéw nawyki odpowiedzialnego wykorzystania
nowoczesnych technologii. Uczestnicy eSafety Champions biorg udziat
w serii szkolenri online, webinaridw oraz w trzydniowym kursie w Future
Classroom Lab w Brukseli. Opracujg takze materiaty do kursu MOOC,
przeznaczonego dla tysiecy nauczycieli w Europie’s.

Rozpropagowanie szkét eTwinning dbajacych o e-bezpieczenstwo
W ramach programu eTwinning docenia sie realizatoréw projektow —
zaréwno nauczycieli, jak i placéwki — co sprzyja promocji e-bezpieczen-

[dostep: 22.12.2018].
[dostep: 22.12.2018].
[dostep: 22.12.2018].



stwa. Od 2018 r. zainteresowane podmioty moga sie ubiega¢ o Odznake
Szkota eTwinning.

Jednym z obowigzkowych kryteridw, ktére musza byé spetnione,
zeby placéwka mogta zostaé nagrodzona Odznaka Szkoty eTwinning,
jest prezentacja zrealizowanych przez nig dziatan zwigzanych ze zna-
jomoscia zasad poprawnego korzystania z sieci. Weryfikacja opiera sie
bezposrednio na zagadnieniach zawartych w formularzu oceny, zwia-
zanym z procedurg przyznawania odznaki eSafety Label, i wymaga od
przedstawicieli szkoty udzielenia odpowiedzi na serie pytan, ktdre ta-
two pozwalaja ocenié, czy dana placéwka ma odpowiednia wiedze na
temat e-bezpieczeristwa oraz przeprowadza celowe i systematyczne
dziatania w tym zakresie. Pytania zawarte w formularzu aplikacyjnym
odnosza sie do trzech obszardéw:

- infrastruktura (ochrona danych osobowych, zarzadzanie sprze-
tem z zakresu technologii informacyjno-komunikacyjnych,
zabezpieczenie sieci szkolnej);

- polityka e-bezpieczeristwa (znajomos¢ praw autorskich, obec-
nos¢ w mediach spotecznosciowych, standardy bezpieczeristwa
online);

- dobre praktyki (programy nauczania uwzgledniajace tematyke
e-bezpieczenstwa, spotkania informacyjne dla rodzicéw, kon-
sultacje).

Zgodnie z wytycznymi szkota ubiegajgca sie o odznake prezentuje
konkretne aktywnosci potwierdzajagce swiadome, bezpieczne i odpo-
wiedzialne korzystanie z zasobdw internetu zaréwno przez ucznidw, jak
i przez nauczycieli — nie tylko w ramach realizacji projektédw eTwinning,
ale takze w codziennej aktywnosci w szkole i poza nia.

Odznaka Szkota eTwinning to na-
rzedzie, ktére wptywa na utrzyma-
nie wysokich standardéw w obsza-
rze e- bezpieczeristwa w programie
eTwinning, a szkotom, nauczycielom
i uczniom w nim uczestniczacym

TWi n n i ng umozliwia dalszy rozwoj, wskazujac

elementy wymagajace poprawy i za-

SC H O O L pewniajac wsparcie merytoryczne
w tym zakresie.
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Publikacje eTwinning
W publikacjach eTwinning duzo uwagi poswieca sie zagadnieniom
cyberbezpieczenstwa. Przyktadem jest broszura z 2016 r. Rozwija-
nie swiadomosci cyfrowej obywatela. Aktywny rozwdj postawy oby-
watelskiej poprzez eTwinning, zawierajgca opis trzech projektdéw po-
swieconych bezpieczeristwu w internecie: ,Better e-Safe than Sorry”,
.Medienkoffer”i,Net is the Key". Pomysty tam zaprezentowane moga
by¢ inspiracja dla nauczycieli chcacych zajadé sie ta tematyka's.

Poradnik Cztowiek, komputer i Internet. W cyfrowym swiecie to kom-
pendium wiedzy dla 0séb poczatkujacych, ktdre rozpoczynaja przygode
z komputerem. Z tej publikacji dowiedza sie one, jak efektywnie szukac
potrzebnych zasobdw w internecie, jak publikowacé w sieci, jakie moz-
liwosci nauki i samorozwoju oferuja kursy online, na co nalezy zwré-
cié¢ uwage przy zakupach czy w jaki sposéb sie zachowywac, aby byc¢
bezpiecznym w sieci'’. Poradnik cieszy sie wsréd nowych uczestnikéw
projektédw eTwinning bardzo duzym zainteresowaniem, gdyz poziom
znajomosci nowoczesnych technologii w srodowisku nauczycielskim
nie jest jeszcze wysoki.

Inna publikacja eTwinning — Korzystanie z telefonu komdrkowego
w szkole. Zarzqdzanie szansami i zagrozeniami — przedstawia wiele
aspektéw zwigzanych z upowszechnieniem telefonéw komdrkowych
u dziecii mtodziezy. Poruszane sg w niej nastepujgce zagadnienia: rola
telefonéw w codziennym zyciu mtodego cztowieka, zjawisko przemocy
i pornografii, mozliwosci uczenia sie oraz nauczania z wykorzystaniem
tych urzadzen. Na szczegdlng uwage zastuguje ostatni rozdziat ksiaz-
ki, w ktérym zaprezentowano praktyczne éwiczenia dla réznych grup
wiekowych w kreatywnym wykorzystaniu telefonéw komérkowych'z.
Po zapoznaniu si¢ z tym przewodnikiem mozna wyrobié¢ sobie obiek-
tywna opinie i samemu zdecydowad, czy warto wykorzystywad komorki
w procesie lekcyjnym i podczas pracy projektowe;j.

Na oddzielng uwage zastuguje publikacja The Web We Want'¢, kto-
ra byta rozwijana w ostatnich kilku latach przez uczniéw, nauczycieli

[dostep: 22.12.2018].
[dostep: 22.12.2018].
[dostep: 22.12.2018].
[dostep: 22.12.2018].
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i specjalistow z zakresu e-bezpieczeristwa pod patronatem European
SchoolNet. Bardzo duzy wktad w powstanie tej publikacji mieli nauczy-
ciele — uczestnicy projektéw eTwinning — i ich uczniowie.

Nastolatkowie z kilkunastu krajéw europejskich opracowali pod-
recznik dla swoich kolegdw, a nauczyciele i specjalisci — przewodnik
metodyczny zawierajgcy scenariusze zajec i pomysty na ciekawe za-
dania, ktére mozna przeprowadzi¢ z uczniami zaréwno podczas lekcji,
jak i w trakcie projektu edukacyjnego. Kolejne rozdziaty podrecznika
i przewodnika metodycznego sg poswigecone nastepujacym zagad-
nieniom: prawa i obowigzki w internecie, charakter informacji online,
aktywnos¢ dzieci i mtodziezy w wirtualnym sSwiecie, tozsamosé onli-
ne, znaczenie i ochrona prywatnosci. W scenariuszach lekcji zapropo-
nowano konkretne zadania i pomysty, ktérych celem jest zachecenie
mtodych ludzi do rozwijania kreatywnego i krytycznego myslenia, aby
mogli oni czué sie w petni spetnieni w Swiecie przysztosci oraz naby¢
umiejetnosci potrzebne w przysztych zawodach. Wszystkie wymienione
materiaty wpisuja sie w europejski zarys kompetencji kluczowych?2o,
ktdry jest wskaznikiem drég poszerzania wiedzy i umiejetnosci w pan-
stwach cztonkowskich Unii Europejskiej.

Prowadzenie portalu The Web We Want w kilkunastu jezykach daje
szanse wykorzystania tych materiatéw w przedsiewzigciach miedzy-
narodowych online (na przyktad eTwinning), podczas lekcji w szkotach
i w projektach uwzgledniajacych wizyty ucznidéw w placéwkach part-
nerskich (na przyktad Erasmus+).

Grupa eTwinning , Bringing eSafety into eTwinning projects”
Wymianie doswiadczen i dobrych praktyk miedzy nauczycielami uczest-
niczacymi w projektach eTwinning stuzy kilkanascie grup specjalistycz-
nych (eTwinning Groups), ktdérych zadaniem jest poszerzanie wiedzy
i umiejetnosci ich cztonkdéw. Jedng z nich jest ,Bringing eSafety into
eTwinning projects” (Wprowadzanie e-bezpieczenstwa do projektéw
eTwinning), liczaca ponad 3,3 tysigca cztonkdw.

Gtéwnym celem tej grupy jest:

- zapewnienie nauczycielom wsparcia w obszarze bezpiecznego

korzystania przez uczniéw z medidw elektronicznych i z zaso-

Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kompetenc;ji kluczowych w procesie uczenia
sie przez cate zycie; [dostep: 15.03.2019].
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béw online (szczegdlnie w wymiarze prowadzonych projektéw
eTwinning);

- rozwdj umiejetnosci przygotowywania wtasnych materiatéw
dydaktycznych do promoc;ji e-bezpieczenstwa;

- dzielenie sie wiedza, dobrymi praktykami i sprawdzonymi zada-
niami miedzy nauczycielami z Europy.

Poza forum, na ktérym sg omawiane biezace zagadnienia i tematyka
prac, grupa opracowata: szczegdtowe zasady netykiety w projekcie
eTwinning, przewodnik bezpiecznego korzystania z TwinSpace, wska-
z6wki poswiecone prawu autorskiemu, a takze bank zasobdw i mate-
riatéw do wykorzystania w projektach oraz w codziennej pracy szkolne;j.
W ramach grupy zorganizowano pieé¢ tematycznych webinariéw, pod-
czas ktorych zaproszeni specjalisci zaprezentowali sie¢ edukatoréw
propagujacych swiadomos¢ online mtodziezy, przedstawili publikacje
The Web We Want czy omdwili zagadnienie tozsamosci online. Czton-
kowie grupy przeprowadzili z wtasnej inicjatywy wiele spotkan na zywo
(live events), podczas ktdrych zaprezentowali przyktady dobrych prak-
tyk i projekty poswiecone tematyce cyberbezpieczenstwa.

Kurs online ,Tydzien z e-safety”

Od kilku lat polscy nauczyciele otrzymuja wsparcie w rozwoju wiedzy
i umiejetnosci zwigzanych z bezpiecznym korzystaniem z mediéw elek-
tronicznych, uczestniczac w kursie online ,Tydzien z e-safety”. Jest
on prowadzony na platformie Moodle, ktéra daje mozliwosci udziatu
w dyskusjach na forach tematycznych, wyrazenia opinii w gtosowaniu,
tworzenia stownika poswieconego terminom zwigzanym z cyberbez-
pieczestwem, dzielenia sie pomystami na konkretne zadania, lekcje
i projekty w obszarze e-safety, udziat w sesjach ,na zywo" (czaty i wi-
deokonferencje) czy zaznajomienia sie z materiatami tekstowymi oraz
audiowizualnymi?'.

Kurs jest siedmiodniowy i ma charakter zadaniowy. Podzielony jest
na kilka modutdéw. Pierwszy z nich poswiecono zagrozeniom w inter-
necie. Poruszane sa w nim tematy cyberprzemocy i cyberprzestepstw,
niebezpiecznych kontaktdw i tresci, sextingu oraz bezpieczeristwa

[dostep: 22.12.2018].



ucznidw online. Inny modut dotyczy naduzywania internetu i uzalez-
nienia od mediéw elektronicznych. Kolejne czesci koncentrujg sie na
ochronie prywatnosci i danych, wtasnosci intelektualnej, portalach
spotecznosciowych, zabezpieczeniach komputera, rodzajach ztosli-
wego oprogramowania, kontroli rodzicielskiej na urzadzeniu mobil-
nym i plikach cookies. Osobng cze$é stanowig ¢wiczenia przygotowa-
ne na platformie LearningApps. Moga by¢ one wykorzystywane jako
praca domowa, zadania do samodzielnego wykonania na komputerze
w szkole badzZ na tablicy multimedialnej wraz z catg grupa uczniowska.
Ta ostatnia forma pracy przyczynia sie szczegdlnie do wzrostu moty-
wagji i zainteresowania uczniéw.

Biorac udziat w kursie, nauczyciele poswiecajg godzine lub dwie
godziny dziennie na zapoznanie sie z materiatami i wykonanie zadan.
Uczestnicy maja catodobowy dostep do platformy Moodle, materiatéw
szkoleniowych i tresci zadan. W razie potrzeby korzystajg ze wsparcia
trenera na forum pomocy. Czesto takze zainteresowane osoby doprecy-
zowuja miedzy sobg szczegdty nowych projektdw eTwinning (zaréwno
polskich, jak i miedzynarodowych), w ktérych e-bezpieczenstwo jest
czescig poruszanej problematyki.

Cyberbezpieczenstwo w projektach Erasmus+

Podobnie jak w wypadku eTwinning, wiele projektéw Erasmus+ w ra-
mach Akcji 2. ,Partnerstwa strategiczne na rzecz edukac;ji szkolne;j”
czesciowo lub w catosci poswiecono tematyce cyberbezpieczeristwa.
W ich ramach uczniowie maja mozliwosé nie tylko wspétpracy online,
ale takze spotkania sie i wspotdziatania w swiecie rzeczywistym.

W latach 2014-2016 uczniowie z gréjeckiego Liceum im. Piotra
Skargi wraz z partnerami z Grecji, Norwegii, ze Szwecji i z Austrii pra-
cowali nad projektem ,Safe Internet for all”. Dotyczyt on zagrozen
zwigzanych z korzystaniem z internetu i propagowat bezpieczne spo-
soby pracy w wirtualnej rzeczywistosci, zgodne z netykieta i zasadami
etyki. Zakres tematyczny projektu obejmowat nastepujace zagadnie-
nia: uzaleznienia od internetu, zagrozenia spowodowane nadmiernym
korzystaniem z komputera, zabezpieczenia przed wirusami i spamem,
netykieta i etyka w sieci. Kazdy temat byt opracowany przez jednego
partnera z projektu, co doprowadzito do stworzenia kilku przewodnikéw
dla mtodych ludzi korzystajacych z internetu. Nad tematami pracowano
we wspotpracy z ekspertami, wyktadowcami akademickimi i organiza-
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cjami pozarzadowymi. Licealisci z Grdjca zaprosili do siebie eksperta
z Centrum Rozwoju Osobistego Alter, ktdry przyblizyt im zagadnienia
cyberbullyingu i cyberstalkingu. W trakcie pieciu wymian miedzynaro-
dowych uczniowie omawiali kolejne moduty tematyczne, a po powro-
cie z wyjazdu przyblizali te zagadnienia kolegom ze szkoty w trakcie
warsztatow. Oprdécz przewodnikdw opracowano takze broszure Jak sie
uzalezni¢ w 7 dni?, aplikacje na Androida, filmy i prezentacje?2.

Inny projekt Erasmus+ o podobnej tematyce — ,Kamuflaz i bezpie-
czenstwo w Swiecie wirtualnym” — byt prowadzony w latach 2015-2017
przez Zespot Szkoét w Pobiedziskach z partnerami z Butgarii, Grecji, Cy-
pru i Portugalii. Gtédwnym celem projektu byto podniesienie Swiadomo-
sci na temat e-bezpieczenstwa wsrdd ucznidw, nauczycieli, rodzicdw,
0s6b odpowiedzialnych za polityke oswiatowg na szczeblu lokalnym
i ogdlnokrajowym, a takze w spotecznosciach lokalnych. Poniewaz
cyberbezpieczenstwo jest kluczowym zagadnieniem w szkotach ery
cyfrowej, koordynatorzy projektu postawili sobie zadanie przekaza-
nia uczniom kompetencji, ktére utatwia im prace i codzienne zycie
w przysztosci.

Powstat przewodnik, ktéry moze byé wykorzystany przez kazda
szkote podstawowa w Europie. Partnerzy projektu wymieniali sie takze
przyktadami dobrych praktyk. Uniwersytet w Coimbrze (partner projek-
tu z Portugalii), ktéry ma bogate doswiadczenie w migdzynarodowych
badaniach i projektach w tematyce cyberprzemocy, prowadzit szkolenia
dla nauczycieli. W trakcie dwuletniej pracy projektowej odbyty sie trzy
spotkania typu kickoff meeting — inicjujagce wspotprace w Portugalii,
dotyczace mobilnosci na Cyprze i podsumowujace w Grecji=.

Umozliwiajac szkotom udziat w Akcji 1. Mobilnos¢ kadry edukacji
szkolnej Erasmus+ wspiera nauczycieli w podnoszeniu kompetencji
zawodowych. Uczestniczac w zagranicznych kursach i szkoleniach do-
tyczacych cyberbezpieczenstwa kadra szkolna zapoznaje si¢ z nowo-
czesnymi metodami edukacyjnymi, ktdre przyczyniaja sie do propago-
wania odpowiedzialnego korzystania przez mtode pokolenie z zasobdéw
internetu. Erasmus+, prowadzac baze dostepnych kurséw?4, pomaga

[dostep: 22.12.2018].
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25

szkotom znalez¢ szkolenia najbardziej pasujace do ich potrzeb w tema-
tyce e-bezpieczenstwa oraz przypomina o ogoélnoeuropejskich przed-
siewzieciach upowszechniajacych bezpieczne korzystanie z zasobéw
online, takich jak Dziert Bezpiecznego Internetu?s.

W maju 2018 r. Narodowa Agencja Programu Erasmus+ zorganizo-
wata w Zakopanem konferencje pod hastem ,Szkota w swiecie zmian
i nowych technologii”. Uczestnicy jednego z warsztatéw — ,Cyberbez-
pieczenstwo w szkotach: skuteczne strategie dziatania” — mogli sie za-
poznacé z réznymi typami dziatan, ktdre przyczyniaja sie do lepszego
funkcjonowania mtodego pokolenia w sieci, dowiedzied sie, jak wtgczyc
strategie e-bezpieczenstwa w praktyke szkolna, oraz zaznajomic sie
z efektywnymi sposobami motywowania dzieci i mtodziezy do odpo-
wiedzialnego korzystania z mediéw elektronicznych.

Podsumowujac, warto stwierdzié, ze dla nauczycieli i uczniéw bio-
racych udziat w projektach eTwinning i Erasmus+ zagadnienie cyber-
bezpieczenstwa ma znaczenie priorytetowe. Oprécz zadan bedacych
czescig ich pracy w projekcie podejmuja oni liczne inicjatywy w szko-
le i poza nig, ktére propagujg odpowiedzialnosé mtodego pokolenia
w internecie.

[dostep: 22.12.2018].



