Internet zmienit oblicze spoteczenstwa oraz sposéb uczenia si¢ i wcho-
dzenia w interakcje z innymi. W catym okresie przemian — od poczatku
istnienia tego medium az do wspdtczesnosci, w ktdrej spotecznosci
z tatwoscig przekraczaja granice migdzy swiatem wirtualnym a rzeczy-
wistym — bezpieczeristwo miato duze znaczenie. Wspétczesne spote-
czenistwa réznia sie od wczesniejszych, a demokracje staja przed wie-
loma wyzwaniami. Wiele systemoéw edukacji nie zauwaza jednak tych
problemdw, a kwestia bezpieczeristwa w sieci w najlepszym razie jest zas
jedynie dodatkiem do programu nauczania. W artykule zwrécono uwage
na kilka kluczowych zagadnien zwigzanych z korzystaniem przez dzieci
zinternetu, poréwnujac podejscie do bezpieczeristwa w sieci z obywatel-
stwem cyfrowym. Przeanalizowano kompetencje, jakie powinni posiada¢
mtodzi ludzie, aby skutecznie radzi¢ sobie z wyzwaniami zwigzanymi
z technologiami cyfrowymi, a takze niektére modele zaproponowane
przez organizacje migdzynarodowe w celu zaspokojenia pojawiajacych
sie potrzeb.
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From internet safety
to digital citizenship

- practices and perspectives

Internet has transformed the face of society, and how people learn
and interact within it. During the transition period from the early days
of internet to today’'s almost seamless online-offline society, internet
safety has played a crucial role for citizens of all ages. But today
theface of society has changed, democracies are challenged, yet education
systems tend to churn out more of the same, with internet safety at best
no more than an add-on to the curriculum. The chapter highlights some
of the key turning points in child online safety and compares internet
safety approaches to digital citizenship, and the role of the family,
NGOs and industry to that of schools. It examines the competences
young people need to successfully cope with digital-related challenges,
and some of the models proposed by international organisations
to address emerging needs.
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— Wstep

Mtodzi ludzie sg zanurzeni w srodowisku duzych zbioréw danych
i nadmiaru informacji, a takze w kulturze selfie. Ich zycie towarzyskie
rozgrywa sie przez wigkszosé czasu w ogromnym wirtualnym swiecie,
w ktérym — chcac byé zauwazeni — muszg pokazaé, ze sa niezwykli,
najmadrzejsi i najlepsi... lub najgorsi. Swiat stat sie globalng wioska
— ze szkoda dla spotecznosci lokalnych, a wielu z nas zwraca wiece;j
uwagi na telefon komaérkowy niz na rodzine i przyjacioét siedzacych tuz
obok. Sztuke dziennikarstwa zastgpit swiat aspirujgcych reporteréw
i wolnych strzelcow, ktdrzy koncentruja sie tylko na najbardziej spek-
takularnych tematach, poniewaz w przeciwnym razie ich artykuty nie
zostang opublikowane, a oni nie otrzymajg wynagrodzenia. W dzisiej-
szych czasach dla wielu mtodych ludzi gtéwnym zrédtem ,informac;ji”
sg filmy na YouTubie krecone przez ich réwiesnikéw, szczegdlnie te
poswiecone wrazliwym tematom, takim jak randki, seksualnosé czy
makijaz. Pojawia sie pytanie, jaki odsetek ,guru” z YouTube'a ma na
celu przekazanie rzetelnych informaciji, a jaki rozpowszechnia porady
zgodne z interesami reklamodawcdw chetnych do korzystania z tego
poteznego kanatu, zeby dotrzeé do pokolenia, ktére unika tradycyj-
nych mediéw?

Krétko méwiac, internet nieustannie oddziatuje na edukatoréw
i ekspertow do spraw bezpieczenstwa, ktdrzy przez ostatnie dwie de-
kady gtéwnie starali sie — bez wiekszych sukcesédw — dotrzymacd kroku
temu narzedziu. Zaczynamy wreszcie akceptowac fakt, ze reagowanie
na konkretne wyzwania zwigzane z globalng siecia to syzyfowa praca,
a organizacje dziatajgce na rzecz praw cztowieka, takie jak Rada Europy
i UNESCO, opracowujg zupetnie nowe plany, poniewaz muszg catko-
wicie zmienié swoje podejscie.

— Krotka historia bezpieczenistwa w internecie
W dziejach internetu, obejmujacych juz kilkadziesiat lat, mozna wy-
réznié kilka interesujacych etapdw, waznych z punktu widzenia nie
tylko uzytkownikdw, ale przede wszystkim rodzicéw, edukatoréw i spe-
cjalistéw do spraw bezpieczenstwa. Do konca lat dziewieédziesiatych
XX stulecia tylko nieliczne uprzywilejowane osoby mogty zastapic po-
wolne tgcza modemowe szerokopasmowym dostepem do internetu
w domu. Niemniej jednak edukatorzy juz wtedy zastanawiali sig, jak te
potezne narzedzia informacyjne i komunikacyjne mozna wykorzystac



w klasie, aby daé wszystkim uczniom nowe mozliwosci edukacyjne.
Réwniez dzieci i mtodziez szybko dostrzegli mozliwosci, jakie daje in-
ternet. Mimo niedogodnosci zwigzanych z dostepem wdzwanianym
(dial-up) bardzo szybko przegladarki takie jak Mosaic (1993), Netscape
Navigator (1994) i Microsoft Explorer (1995) zmienity surfowanie po
internecie w petng przygdd rozrywke.

Chociaz do 2000 r. nie wiecej niz 5% ludnosci Swiata postawito
pierwsze kroki w internecie’, w niektérych krajach Europy rozwdj prze-
biegat w znacznie szybszym tempie. Na przyktad w Wielkiej Brytanii
badanie przeprowadzone na przetomie XX i XX| w. pokazato, ze 75%
dzieci w wieku 7-16 lat korzystato z internetu (ws$rdd oséb dorostych
odsetek ten wynidst zaledwie 38%), a 36% gospodarstw domowych
z dzieémi miato dostep do internetu (Wigley, Clarke 2000).

W obliczu wzrastajacej liczby dzieci i mtodziezy majgcych dostep
do internetu zwiekszaty sie obawy spoteczne. W rezultacie Komisja
Europejska przyjeta pierwszy plan dziatarh w sprawie internetu, ktdry
obowiazywat w latach 1999-2002. Od tego czasu organ ten realizowat
dwu- lub trzyletnie inicjatywy, przeksztatcajac poczatkowy plan dziatan
w programy ,Bezpieczniejszy Internet”, a nastepnie ,Bezpieczniejszy
Internet Plus”, az do czasu przyjecia w 2012 r. Europejskiej strategii na
rzecz lepszego internetu dla dzieci. Wraz z rozszerzeniem Unii Euro-
pejskiej zwiekszat sie zasieg programu — od 15 krajéw w 2004 r., kiedy
Komisja Europejska utworzyta Europejska Sie¢ Bezpiecznego Internetu
(Insafe), obejmujgca 28 panstw cztonkowskich oraz Islandie, Norwegie
i Rosje. W ten sposéb Wspdlnota Europejska mogta zapewnic wsparcie
krajowym centrom bezpieczeristwa internetowego przez finansowanie
i szkolenia oraz propagowanie wymiany narzedzi i dobrych praktyk.

W tym czasie odnotowano wyktadniczy wzrost wyzwan zwiazanych
z globalng siecig. Poczatkowo w zakresie bezpieczenstwa skoncentro-
wano si¢ na ochronie dzieci przed szkodliwymi i nielegalnymi tresciami,
poniewaz szybko przybywaty publicznie dostepne strony internetowe.
W 2001 r. liczba zarejestrowanych nazw domen internetowych — dajaca
przyblizony obraz liczby istniejagcych stron internetowych — wynosita
10 milionéw, a na poczatku 2002 r. — juz 20 milionéw. Granice miliar-
da stron osiagnieto we wrzesniu 2014 r., obecnie jest ich juz okoto

Te i inne najnowsze statystyki zwiazane z internetem sa dostepne na stronie internetowej:
[dostep: 25.03.2019].



1,7 miliarda (cho¢ nie wszystkie sg aktywne)2. Zbudowanie strony in-
ternetowej przekraczato techniczne kompetencje wiekszosci dzieci
i mtodziezy. Dla nich nowym, ekscytujgcym sposobem na poszerzenie
kregu odbiorcéw i wyrazanie opinii na forum publicznym staty sie blogi.
Dzis moga by¢ one postrzegane jako rozwigzania poprzedzajace po-
wstanie serwiséw spotecznosciowych. Aby opisac ten bardziej otwarty,
spotecznosciowy internet, ukuto termin ,sie¢ 2.0".

0d mediow spolecznosciowych

do selfie, fake news i nie tylko...

Wraz z uruchomieniem serwisu Myspace w 2003 r. i — niedtugo péz-
niej — krajowych platform mediéw spotecznosciowych, takich jak Bebo

w Wielkiej Brytanii czy Hyves w Holandii, grupy odpowiedzialne za pod-
noszenie Swiadomosci w zakresie bezpieczeristwa w internecie szybko

zwrdcity uwage na niepozadane i szkodliwe interakcje w sieci, dodajac

do problemu zwigzanego z tresciami kolejny, dotyczacy kontakto-
wania sie. Powstaty w 2004 r. Facebook oraz uruchomiony w 2006 r.
Twitter przysporzyty rodzicom kolejnych zmartwien, szybko stajac sie

obiektem zainteresowania organizacji zajmujacych sie bezpieczen-
stwem w internecie. Mniej wiecej w tym samym czasie YouTube (2005)

zaoferowat mtodym ludziom zupetnie nowy sposéb komunikowania sig¢

i dzielenia sie tresciami w skali globalnej, poniewaz graficzny charakter
tresci zniwelowat problem réznic jezykowych. Wkrétce powstaty Flickr,
Tumblr i wiele innych podobnych narzedzi, ktére wypetnity nisze w me-
diach spotecznosciowych i jeszcze bardziej zwiekszyty zakres wyzwan

dla edukatordéw oraz rodzin. Coraz wigksze znaczenie w programie na

rzecz bezpieczniejszego internetu nadano zagadnieniu praw autorskich

i niezamierzonego udostepniania danych osobowych.

Wprowadzenie na rynek iPhone'a w 2007 r. dato dzieciom duzy
zakres wolnosci i stato sie ogromnym wytomem w starannie opra-
cowanych politykach bezpieczenstwa obowigzujgcych w rodzinach
i szkotach. Kontrola rodzicielska i filtry juz wczesniej nie byty w petni
wykorzystywane, zwtaszcza w krajach nieanglojezycznych, gdzie ofer-
ta tego rodzaju rozwigzan byta ograniczona i stabo dostosowana do

Statystyki te sg dostepne na stronie internetowej:
[dostep: 25.03.2019].



potrzeb. Z dnia na dzien zabezpieczenia znéw staty sie bezuzyteczne,
poniewaz dzieci mogty przez caty dzieri korzystacd z internetu w dowol-
nym miejscu. Do 2008 r. sprzedano 1,4 miliona iPhone'dw, a na rynku

pojawita sie szeroka oferta wydajnych, niedrogich smartfonéw innych

firm. Zaledwie rok pdzniej na rynek trafito juz ponad 50 tysiecy aplikacji,
co spowodowato powstanie nowych kwestii problematycznych, doty-
czacych miedzy innymi podawania danych osobowych i uzyskiwania

zgody rodzicéw. tatwe w obstudze i dostepne w wiekszosci telefo-
néw aparaty i kamery otworzyty droge nowym wyzwaniom zwigzanym

z prywatnoscia i bezpieczernnstwem. W 2013 r. ,selfie” zostato wybrane

stowem roku stownika Oxford English Dictionary (Backer 2017).

Poczawszy od 2008 lub 2009 r., gdy telefony komérkowe i table-
ty upowszechnity sie w wielu rodzinach, pojawity sie nowe wyzwania
spoteczne — okazato sie, ze dzieci stawiajg pierwsze kroki w internecie,
zanim jeszcze nauczg sie¢ chodzié¢ lub méwié. W okresie, gdy powinny
przyswajaé sobie wartosci i postawy obserwowane w domu rodzinnym,
sg rzucane w Srodek globalnego swiata — czyli tam, gdzie rodzice i wy-
chowawcy majg trudnosci z kontrolowaniem kazdego kontaktu z ludZzmi
i tresciami. Wszechobecny dostep do technologii we wczesnym dzie-
cinstwie jest ponadto tgczony z opdznieniami w rozwoju koncentracji,
matej motorykii sprawnosci ruchowej, umiejetnosci méwienia i socjali-
zacji, jak réwniez ze wzrostem zachowan agresywnych i aspotecznych,
a takze z otytoscia i przemeczeniem (Aiken 2016).

Jednym ze skutkdw wtérnych korzystania z technologii przez bardzo
mate dzieci byto zakoriczenie trwajacej ponad dekade debaty na temat
tego, kto powinien by¢ odpowiedzialny za nauczanie o bezpieczeristwie
w internecie — rodzina czy szkota. Zjawisko to prowadzi réwniez do
pogtebienia podziatéw spotecznych. Dotyczy to dzieci w rodzinach ze
wszystkich warstw spoteczno-zawodowych i —jak zawsze w podobnych
sytuacjach — niektérzy rodzice lepiej sobie radzg z tym wyzwaniem
niz inni. Badanie przeprowadzone niedawno w Stanach Zjednoczo-
nych na grupie 350 dzieci w wieku od szesciu miesiecy do czterech
lat, wychowujacych sie w spotecznosciach o niskich dochodach lub
pochodzacych z mniejszosci etnicznych pokazato, ze 97 % z nich miato
kontakt z internetem. Wykazato ono takze, ze 20% rocznych dzieci ma
swoj tablet, 28% dwulatkéw potrafi obstugiwac urzadzenia mobilne
bez pomocy dorostych, a 75% czterolatkdw ma wtasne urzadzenie
przenosne (Kabaliiin. 2015).



W 2016 r. zwrdcono uwage na kwestie fatszywych wiadomosci (fake
news), profilowania, manipulowania mediami i nadmierng przemoc.
Lista jest dtuga i z kazdym rokiem coraz dtuzsza. Tak powazne wyzwa-
nia spoteczne wykraczajg poza zakres bezpieczenstwa w internecie,
poniewaz siegaja gteboko w tkanke spoteczna.

llustracja 1. Dwie dekady wyzwan w zakresie bezpieczeristwa w internecie i reakcja Europy
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Dzien Bezpiecznego Internetu - staly punkt
— naszybko zmieniajacej si¢ mapie bezpieczenstwa

Opracowana w Luksemburgu w 2003 r. koncepcja Dnia Bezpieczne-
go Internetu zostata po raz pierwszy wprowadzona w zycie w ramach
realizowanego z udziatem 14 panstw cztonkowskich Unii Europejskiej
i koordynowanego przez Hiszpanie projektu pod nazwa ,Safeborders”.
Zaktadat on, ze przez jeden dzien w roku spoteczenstwa i media beda
sie zastanawiaé nad postepem rozwoju internetu i jego wptywem na
zycie Europejczykdw. Pierwszy Dziert Bezpiecznego Internetu odbyt
sie 6 lutego 2004 r. i obchodzony byt przez dzieci i rodziny w 12 pani-



stwach europejskich (Dania, Niemcy, Grecja, Islandia, Irlandia, Wtochy,
Luksemburg, Holandia, Norwegia, Hiszpania, Szwecja, Wielka Brytania)
oraz w Australiis.

Obecnie Dzien Bezpiecznego Internetu jest obchodzony co roku
w ponad 140 krajach na swiecie i bierze w nim udziat ponad 50 milionéw
0s6b. Jest on réwniez szeroko propagowany w mediach spotecznoscio-
wych —w 2016 r. odnotowano ponad miliard tweetéw na ten temat.
W niektdrych krajach obchody trwajg przez caty tydzien, a w innych,
na przyktad w Rosji, nawet miesigc. W ich ramach firmy z branzy wpro-
wadzaja na rynek nowe produkty, a instytucje europejskie i miedzyna-
rodowes informuja opinie publiczng o nowych inicjatywach stuzacych
ochronie dzieci i ich praw w internecie.

Dlaczego Dziert Bezpiecznego Internetu jest wazny? Dlaczego jest
tak szeroko obchodzony? Opinia publiczna zazwyczaj szybko traci za-
interesowanie kampaniami informacyjnymi, ale sytuacja ta nie dotyczy
Dnia Bezpiecznego Internetu. Co roku obchody koncentruja sie na in-
nym zagadnieniu, stanowiac pewnego rodzaju punkt zwrotny w sSwia-
domosci spotecznej. Co roku sieé Insafe, dziatajgca pod patronatem
Komisji Europejskiej, opracowuje hasto przewodnie obowiazujace na
catym sSwiecie, ktdre odzwierciedla najwazniejsze kwestie zwigzane
z korzystaniem z internetu przez dzieci i dorostych. Kolejng przyczyna
sukcesu Dnia Bezpiecznego Internetu jest to, ze zostat zaprojektowany
w taki sposdb, ze sie¢ jako medium sama staje sie przekazem. Na przy-
ktad w 2005 r. zorganizowano blogathon (globalny blog poswiecony
bezpieczenstwu w internecie), do ktérego poszczegdlne kraje kolej-
no sie przytaczaty, zgodnie ze strefami czasowymi na catym swiecie.
0d 2008 . kluczowe wiadomosci byty przekazywane za pomoca klipdw
wideo, a obecnie media spotecznosciowe, w tym Facebook i Twitter,
zostaty wigczone do platform kampanii. Zawsze byt takze trzeci ele-
ment, ktdry utrzymywat zainteresowanie Dniem Bezpiecznego Inter-
netu — obchody skupiaja sie na prawach dziecka, a nie na restrykcjach

Unia Europejska obchodzi Dzieri Bezpiecznego Internetu 6 lutego. Wiecej informacji na stronie
internetowe;: [dostep: 20.03.2019].

Project activities: 7th Safer Internet Day. Wiecej informacji na stronie internetowe;j:
[dostep: 20.03.2019].

Celebrating 10 years of child online protection (2018). Wiecej informacji na stronie:
[dostep: 20.03.2019].



i ograniczeniach, na mozliwosciach, a nie zagrozeniach, na uzytkowni-
kach, a nie na narzedziach. W tak szybko sie rozwijajgcym srodowisku
jak internet state punkty sa waznymi elementami, a Dzier Bezpiecz-
nego Internetu zyskat uznanie i renome.

Internet - wierzcholek gory lodowej
Internet jest dzis miejscem, w ktédrym okoto potowa ludnosci sSwiata
spedza srednio® niemal dwie godziny dziennie. Majagc w 2018 r. dziennie
1,47 miliarda aktywnych uzytkownikdéw?’, Facebook stat sie przestrzenia
o znacznie wiekszej liczbie ,mieszkaricéw" niz jakikolwiek kraj na ziemi.

Samo stowo ,internet” ma dzis zupetnie inne znaczenie niz wte-
dy, gdy po raz pierwszy pojawit sie termin ,bezpieczeristwo w sieci”.
Nie zdajemy sobie z tego sprawy, ale mamy w domach coraz wiecej
urzadzen przekazujacych przez internet nasze dane w formie obrazéw,
tekstu i mowy, ktdre sg przechowywane na serwerach umieszczonych
w nieznanych nam miejscach. Za posrednictwem maskotek, ktére ,stu-
chajg” i ,moéwia", skonczywszy zas na elektronicznych nianiach, ktére
stawiamy w sypialni naszego dziecka i podtagczonych do sieci czarnych
skrzynkach w naszych samochodach, przekazujemy rézne dane orga-
nizacjom, ktdre probuja ksztattowad nasze zwyczaje zwigzane z prze-
gladaniem i zakupami lub szacowac¢ zakres ryzyka ubezpieczeniowego.
Jesli przyjmiemy zatozenie, ze sztuczna inteligencja definiuje systemy
komputerowe, ktére moga wykonywac zadania zazwyczaj wymagajace
udziatu ludzi (na przyktad percepcji wzrokowej, rozpoznawania mowy,
podejmowania decyzji i ttumaczenia na inne jezyki), to spoteczeristwo
jest zalewane sztuczng inteligencja, a internet nie jest niczym wiecej, jak
tylko wierzchotkiem ogromnej géry lodowej. Aby stawi¢ czota bardziej
ztozonym zagadnieniom, powinnismy edukowac dzieci i siebie samych
bardziej holistycznie i catosciowo.

Kiedy ponad dwie dekady temu ukuto termin ,bezpieczerstwo
w internecie”, gtéwne wyzwania dotyczyty, jak juz wspomniano wcze-
sniej, ochrony dzieci przed szkodliwymi i nielegalnymi tresciami. Inng
wazng kwestig byto zapobiezenie sytuacji, w ktdrej internet statby sie
narzedziem rozpowszechniania tresci dotyczacych wykorzystywania

Statystyki dostepne na stronie internetowej: [dostep: 20.03.2019].
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seksualnego dzieci. W zwigzku z tym pod koniec lat dziewigédziesigtych
XX stulecia powstata sie¢ INHOPE. Od tego czasu liczba wyzwar ro$nie
w tempie wyktadniczym wraz z pojawieniem sie portali spoteczno-
sciowych, coraz mniejszych i bardziej wydajnych urzadzern mobilnych
oraz stale zwiekszajacej sie przepustowosci, co wymaga skupienia sie
na zachowaniach i mozliwosciach. Z myslg o tym stworzono sie¢ Ko-
misji Europejskiej ,Safer Internet Network"” (Insafe), ktéra umozliwia
propagowanie wiedzy i dzielenie sie doswiadczeniami przez panstwa
cztonkowskie, a tym samym ograniczenie kosztownego powielania tych
samych dziatan w réznych krajach. Do 2012 r. sie¢ stuzyta réwniez jako
pewnego rodzaju system ostrzegawczy dla panstw, w ktérych wdraza-
nie nowych technologii przebiegato wolniej niz w innych.

W ostatniej dekadzie wazna role w zakresie bezpieczenstwa ode-
graty infolinie, udzielajac specjalistycznych porad psychologicznych
mtodym ludziom, a takze ich rodzicom i nauczycielom. Byty one réwniez
pomocne w rozpoznawaniu pojawiajacych sie tendencji i rosnacych
obaw spotecznych. Podczas gdy wczesniej na infolinie dzwoniono, aby
uzyskaé pomoc w rozwigzaniu problemoéw technicznych lub w usuwa-
niu tresci, dzis ich pracownicy maja do czynienia z takimi kwestiami
jak: utrata dobrego samopoczucia lub z problemy behawioralne. Coraz
wiecej zgtoszen naptywa od zdezorientowanej mtodziezy (blisko 70%,
jak wynika z danych statystycznych Insafe za drugi kwartat 2018 r.),
podczas gdy kilka lat temu kontaktowali sie gtdwnie rodzice, nauczy-
ciele i opiekunowie. llustracja 2 przedstawia kategorie spraw zarejestro-
wanych przez infolinie Insafe we wspomnianym okresie.
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llustracja 2. Tematy rozméw na infolinii Insafe (stan na drugi kwartat 2018 r.%)
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Biorac pod uwage, ze ponad jedna czwarta wszystkich zgtoszen
na infolinii stanowig tematy zwigzane z cyberprzemoca i potencjalnie
szkodliwymi tresciami, mozna uznad, ze mtodzi ludzie szukajg pomocy
w sytuacji wystapienia symptomow, ktére oznaczaja gtebszy problem
wynikajacy z deregulacji zwiazanej z technologiami cyfrowymi. W ubie-
gtych latach obawy mtodych ludzi dotyczace danych osobowychi pry-
watnosci zmniejszyty sig, co wskazuje, ze prawdopodobnie stali sie oni
bardziej Swiadomi wartosci swoich danych osobowych oraz znaczenia
tozsamosci cyfrowej i sladéw cyfrowych, w zwigzku z czym sg w stanie
sami zaja¢ sie tymi zagadnieniami.

Jednym z elementdéw pracy operatoréw infolinii jest rozmowa z kole-
gami z innych krajéw i dzielenie sie danymi na temat pojawiajacych sie
problemdw w celu stworzenia mozliwie najbardziej uzytecznej, wspol-
nej bazy wiedzy. Pozwala to na lepsze szkolenie zespotdw krajowych
i przygotowanie pracownikéw infolinii na wyzwania, zgodnie z zasa-
da: ,wczesniej ostrzezony, lepiej przygotowany”. Infolinie sg réwniez

8 Dane statystyczne infolinii Insafe. Wiecej informacji na stronie internetowe;j:
helplines.betterinternetforkids.eu [dostep: 20.03.2019].

9 Wysytanie przez internet wiadomosci, zdje¢ lub filméw o charakterze erotycznym.

10 Szantaz internetowy z uzyciem zdjec¢ o charakterze erotycznym.



w stanie wykorzystac informacje i wiedze czerpang z bezposrednich
kontaktdw z uzytkownikami, do uzgadniania dziatan naprawczych
z mediami spotecznosciowymi i dostawcami narzedzi. Branza szybko
uznata to za okazje do petniejszego poznania potrzeb uzytkownikéw
i ksztattowania narzedzi, jak réwniez do ochrony dziecii poszanowania
ich praw. Wiekszos¢ duzych dostawcéw medidéw spotecznosciowych
utworzyta rady konsultacyjne i stworzyta mozliwosci spotkan nie tylko
za posrednictwem infolinii, lecz réwniez z ekspertami i edukatorami
zajmujacymi sie dobrostanem dzieci.

Kolejna tendencja, ktéra zdaje si¢ wskazywaé na to, ze internet jest
tylko wierzchotkiem géry lodowej, jest pozornie wieksza odpowiedzial-
nosé, ktéra mtodziludzie wykazuja, wspierajac sie wzajemnie nie tylko
w kwestiach zwigzanych z siecia, ale takze w innych obszarach zycia.
Dla wielu z nich internet stat sie platforma, na ktérej moga sie spotykac
i wypowiadad sie na rézne tematy, poczawszy od kultury, réznorodnosci
i ochrony srodowiska, skoriczywszy zas na kwestiach zakazu posiada-
nia broni i obalania partii politycznych, jak to byto podczas ,arabskiej
wiosny". Mtodzi wykorzystujg réwniez nowe mozliwosci, uruchamia-
jac wtasne firmy lub tworzac aplikacje i narzedzia (na przyktad filmy
na YouTubie), ktére ksztattujg Swiat zaréwno cyfrowy, jak i realny.

Od 2009 r. swoistym organem doradczym staty sie krajowe panele
mtodziezowe, utworzone w ramach Sieci Bezpieczniejszego Internetu
Komisji Europejskiej. W sktad takiego panelu wchodzi po kilku mtodych
ludzi z kazdego panstwa skupionego w tej sieci. Uczestnicy co roku
spotykaja sie na kilka dni, aby przedstawi¢ swoje poglady na temat tego,
w jaki sposdb sprawié, by internet, a takze — bardziej ogdlnie — Europa
i Swiat, staty sie lepszym miejscem. W Dniu Bezpiecznego Internetu
w 2018 r. powotano tez statg Rade mtodziezy do spraw bezpieczne-
go internetu (Council for Digital Good, CDG), w ktdrej sktad wchodzi
15 mtodych ludzi w wieku od 13 do 20 lat z siedmiu krajéw europejskich,
ktérzy beda wspétpracowad z edukatorami, politykami i organizacjami
miedzynarodowymi, aby wtgczy¢ gtos mtodziezy w debate polityczna.
Podobne rady istniejg w Stanach Zjednoczonych, na Bliskim Wschodzie
i w Afryce. Dzieki takim i podobnym strukturom na catym swiecie twér-
cy regulacji zaczynaja dostrzegac i uwzgledniad zyczenia oraz potrzeby
mtodych ludzi, choé, niestety, w wielu wypadkach tylko przedstawiciele
bogatszych, wielojezycznych srodowisk moga w ten sposdb dzielié sie
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swoimi opiniami. Cho¢ internet jest punktem wyjscia i platforma ko-
munikacyjng, jego wptyw wykracza daleko poza sfere wirtualna.

Omodwione tendencje pokazujg, ze rzeczywistosé cyfrowa stale
sie zmienia i rozwija. Wskazuja réwniez, ze istnieje pilna potrzeba, aby
szkoty, rodziny i spotecznosci uwzgledniaty lepiej dostosowane koncep-
cje zdobywania umiejetnosci i wiedzy oraz zagadnienia obywatelstwa
w edukacji swoich dzieci.

Obywatelstwo w cyfrowym swiecie bez granic

Poniewaz internet wkracza w kazdy obszar naszego zycia, a granice
miedzy Swiatem wirtualnym i realnym oraz miedzy poziomem lokal-
nym i globalnym coraz bardziej sie zacierajg, niewidoczne fragmenty
wspomnianej géry lodowej wptywaja na spoteczenstwo w sposdéb nie-
mozliwy do przewidzenia. Jednym z przyktaddw jest obnizenie wiary
w demokracje i wzrost postaw nacjonalistycznych. Zwrécono na to
uwage w przeprowadzonym niedawno badaniu'' na temat obywatel-
stwa, przejawem tego zjawiska jest rowniez niski poziom frekwencji
w wyborach krajowych. W 1996 r. Jacques Delors, byty przewodniczacy
Komisji Europejskiej, wspominat o niektdrych gtebokich podziatach
spotecznych, jakich sie spodziewat: ,[...] jak mozemy nauczy¢ sie wspol-
nego zycia w «globalnej wiosce», jesli nie potrafimy zy¢ razem w spo-
tecznosciach, do ktérych naturalnie nalezymy — w narodzie, regionie,
miescie, wiosce, dzielnicy?” (Delors i in. 1996).

Wedtug Jacques'a Delorsa spoteczeristwo moze odniesé sukces
tylko wtedy, gdy kazda osoba wchodzaca w jego sktad wykazuje chec,
ma mozliwosci i czuje sie na tyle zaangazowana, zeby uczestniczy¢
w zyciu publicznym i mieé wktad w jego budowanie. Wymaga to réw-
niez poczucia odpowiedzialnosci, podstawowego elementu w spote-
czenstwie w szybkim tempie zmierzajagcym w kierunku technologii
typu blockchain. Postrzega sie jg jako antidotum na brak przejrzystosci
i zaufania do posiadanych uprawnien. W ramach takiej, ogdélnie rzecz
ujmujac, zdecentralizowanej, rozproszoneji otwartej technologii kazdy
cztowiek staje sie bezposrednio lub posrednio odpowiedzialny za za-
sadnosdé i przejrzystosc dziatan. Od wielu lat obserwujemy tego typu
struktury w mediach spotecznosciowych, w ktérych dostawcy tworza

International Civic and Citizenship Study (ICCS), zrealizowane w 2016 r. i kolejnych latach.
Wiegcej informacji na stronie internetowe;j: [dostep: 20.03.2019].



platforme, ale uzytkownicy wypetniaja ja trescia, wchodza w interakcje
i uwierzytelniajg zamieszczane materiaty. Innym, bardziej ztozonym
przyktadem sg kryptowaluty.

Obecnie model typu blockchain znajduje zastosowanie w sferze
publicznej, na przyktad w opiece zdrowotnej. Warto zadaé pytania: w ja-
kiej sytuacji sa obywatele, ktérzy nie majg podstawowych kompetencji,
pozwalajacych swiadomie reagowac i uczestniczy¢ w tych procesach?
Czy nadal s3 panami wtasnego zycia?

Bezpieczenstwo w internecie lub obywatelstwo

cyfrowe - na czym polega réznica?

Chociaz dawniej bezpieczerstwo w internecie wigzato sie gtéwnie
z opracowywaniem zasad i przepisdw majacych na celu ochrone dzieci,
to na szczescie dosé szybko obszar ten sie poszerzyt. Obecnie obej-
muje on réwniez akcje edukacyjne dla mtodych ludzi dotyczace bez-
piecznego i odpowiedzialnego korzystania z technologii oraz unikania
putapek. Dzis koncepcja ta zajmuje sie wielu partnerdw, a dotyczy ona
miedzy innymi:

- narzedzi:filtry, timery, firewalle, oprogramowanie zabezpieczajace,

- ludzi: od rodzicéw, opiekundw i wychowawcdéw po sa-
mych uzytkownikdw,

- zasobdw wykorzystywanych przez zaangazowane osoby,

- wytycznych dla branzy, dotyczacych narzedzii ustug wykorzysty-
wanych na platformach, czesto okreslanych jako ,bezpieczen-
stwo w fazie projektowania”,

- ustug: infolinii wspierajacych uzytkownikéw i stuzacych im rada
w wypadku wystapienia problemdw, a takze uwzgledniania
wyciagnietych wnioskéw w zakresie bezpieczeristwa poprzez
zwrdcenie na nie uwagi oséb odpowiedzialnych za podnoszenie
swiadomosci i edukatordéw.

Oczywiscie zagadnienia bezpieczenstwa w internecie i obywatel-
stwa cyfrowego naktadaja sie na siebie w wielu obszarach. Podczas gdy
bezpieczenstwo koncentruje sie na ochronie dzieci i prognozowanych
praktyk uzytkownikdw, podejs¢ i narzedzi, obywatelstwo cyfrowe jest
procesem oddolnym, ktéry obejmuje szeroki zakres ,kompetencji zycio-
wych" i rozpoczyna sie w momencie narodzin dziecka. Koncentruje sie
na wartosciach, postawach, umiejetnosciach i wiedzy oraz na krytycz-



nej analizie, czyli elementach, ktére jednostki wnosza w kazdy aspekt
swojego zycia, zardwno w internecie, jak i poza nim. ,Obywatelstwo
cyfrowe” ksztattuje to, kim jestesmy, sposdb, w jaki sie¢ uczymy, dzia-
tamy i komunikujemy z najblizszym otoczeniem lub ze spotecznoscia,
a takze w szerszym Swiecie. Moze by¢ interpretowane jako rama albo
filtr, ktéry wzmacnia sygnaty odbierane za posrednictwem wszyst-
kich pieciu zmystéw. Wptywa na zachowania ludzi w kazdym miejscu
i we wszystkich okolicznosciach. Kompetentni obywatele cyfrowi
to osoby, ktére:
- angazuja sie w zycie spoteczne i technologie cyfrowe, z ktérych
korzysta spoteczenstwo,
- sgaktywnymi cztonkami spotecznosci w ktdrych zyja, majacymi
pozytywny i konstruktywny wktad w ich funkcjonowanie,
- ucza sie przez cate zycie, aby nadgzac¢ za zmianami zachodza-
cymi wokét nich.

W centrum obywatelstwa cyfrowego znajduje sie edukacja—w domu,
w spotecznosci, w szkole i wszedzie tam, gdzie spotykamy sie z infor-
macjami i innymi ludzmi.

Rola rodziny, rola szkoly
Mimo wysitkéw Komisji Europejskiej (w ramach programu ,Bezpiecz-
niejszy Internet” oraz Europejskiej strategii na rzecz lepszego internetu
dla dzieci), resortédw edukacji w niektdérych krajach oraz wielu podmio-
téw, w tym instytucji publicznych i organizacji pozarzadowych, bezpie-
czenstwo w sieci nigdy nie zostato w petni wigczone do szkolnych pro-
gramow nauczania. Od czasu, gdy internet stat sie czescia zycia dzieci,
jestesmy swiadkami toczacej sie walki miedzy szkota a rodzing o to, kto
powinien odpowiadaé za ochrone dzieci w tym zakresie. Spér ten trwa,
wydaje sie jednak, ze organizacje pozarzgdowe i przedstawiciele branzy
postanowili przystapi¢ do dziatania. Pojawia sie pytanie o to, dlaczego
instytucje oswiatowe i wyszkoleni pedagodzy zrzekaja sie odpowie-
dzialnosci w kwestii, od ktérej moze zaleze¢ przysztosé spoteczeristwa.
Jest wiele przyczyn, dla ktérych szkoty tak wolno podejmuja
to wyzwanie. Pierwsza z nich jest zwigzana z infrastrukturg. W placéw-
kach edukacyjnych w catej Europie wystepujg duze réznice w pozio-
mie dostepnosci technologii cyfrowych. Dotyczy to zwtaszcza szkdt
podstawowych, w ktdrych nauczyciele powinni pomagaé dzieciom



w rozwijaniu umiejetnosci i praktyk, jakie beda pogtebiac¢ podczas sa-
modzielnego korzystania z internetu. Obecnie wigkszos¢ dzieci, przy-
najmniej w Europie, ma wtasne komputery lub smartfony, a niektére
kraje, na przyktad Austria, stosuja polityke ,przynies wtasne urzadzenie”,
aby wypetnic te luke. Jednak wyzwania zwigzane z bezpieczenstwem
w internecie, widoczne réznice spoteczne wynikajace z klasy urzadzen,
ktdre dzieci mogg przynosi¢ do szkdt, oraz obawy nauczycieli zwigzane
z zaktdcaniem przebiegu lekcji okazaty sie bardzo trudne do pokonania.
W niektdrych regionach przedstawiciele branzy lub rzad dostarczajg
do szkét odpowiedni sprzet, ale jest to dziatanie kosztowne, zwykle
jednorazowe i w dtuzszej perspektywie czasowej nietrwate, aby mozna
je byto traktowad jako wystarczajace, przynajmniej w wypadku publicz-
nych placéwek oswiatowych dla mtodszych dzieci.

Drugim czynnikiem jest program nauczania. Jak dotad uczenie sie
o technologii cyfrowej i nauczanie za jej pomocga nie byto traktowa-
ne jako obowiazkowe na poziomie szkolnictwa podstawowego. Kiedy
przedmiot ten staje sie czescig programu nauczania w szkole sredniej,
nacisk ktadzie sie gtéwnie na obszar STEM (nauki Sciste, technolo-
gie, inzynierie i matematyke), a nie na aspekty zwiazane z dziataniami
prewencyjnymi lub obywatelskimi. Do czasu, gdy technologia cyfro-
wa zostanie w petni uwzgledniona w programie nauczania, a resorty
edukacji okresla jednoznaczne definicje oraz wytyczne w zakresie wy-
mogow, osiggniec i ewaluacji, wydaje sie, ze tylko najbardziej przedsie-
biorczy nauczyciele sg gotowi zmierzyc sie z tematyka bezpieczeristwa
w internecie. Istnieje wiele bardzo ciekawych programdw dla nauczycieli
(jednym z nich jest eTwinning), ale liczba korzystajacych z nich szkét
i nauczycieli jest niewielka.

Trzeci czynnik, ktéry ma wptyw na to, ze zagadnienia bezpieczen-
stwa w internecie nie s odpowiednio realizowane w szkotach, dotyczy
kwestii szkolenrl i zasobdéw dydaktycznych zatwierdzonych na pozio-
mach rzadowych. Nie jest zaskoczeniem, ze nauczyciele to takze ak-
tywni uzytkownicy cyfrowych produktdéw i ustug, ktérzy wykorzystuja je
w podrdzy, podczas obstugi bankowosci elektronicznej lub robigc zaku-
py. Zazwyczaj sa oni jednak dosé sceptycznie nastawieni do stosowania
niesprawdzonych strategii pedagogicznych w obszarze, ktéry moze
miec tak daleko idace skutki (a takim jest wptywanie na zachowania
dzieci w internecie). Dlatego szkoty w wielu krajach zdecydowaty sie
na stosowanie polityki ograniczenia korzystania z komputerdw i sieci



do okreslonych zaje¢ z klasie, wyraznie zatwierdzonych programem

nauczania, i zabraniajg korzystania z telefonéw komérkowych, zamiast
rozpocza¢ zajecia dotyczace bezpieczenstwa w internecie. Dostepne

sg kursy MOOC, szkolenia online w formie webinariéw i sesje szkolenio-
we, ale do czasu, az zagadnienia zwigzane z siecig stang sie integralng
czescig ksztatcenia nauczycieli lub obowigzkowego doskonalenia za-
wodowego, dla wigkszosci pedagogdw problemy te beda znajdowac sie
poza obszarem ich zainteresowania. Pracownicy szkét maja tendencje
do traktowania budynkdéw instytucji jako granicy ich odpowiedzialnosci.
Za to, co sie dzieje w domu, odpowiadaja rodzice, to zas, co sie dzieje

miedzy szkotg a domem, pozostaje w zawieszeniu, do czasu, az sytuacja
stanie sie tak zta, ze nie da sie uniknag¢ podjecia krokdéw przez ktdras
ze stron.

Gdzie$s miedzy domem a szkota dostepne sg ustugi infolinii, ktére,
jak wspomniano wczesniej, w wielu paristwach Unii Europejskiej sa
dofinansowane przez Komisje Europejska. Mtodzi ludzie moga tutaj
telefonicznie, mailowo lub za posrednictwem czatu uzyskac porady od
psychologdw i specjalistéw zwigzane z watpliwosciami dotyczacymi
uzytkowania internetu. Jednakze infolinie maja za zadanie udzielaé
wskazdéwek i wsparcia, a nie edukowad. Statystyki wskazuja, ze na-
uczyciele i rodzice korzystaja z ich ustug réwnie czesto, jesli nie cze-
sciej, niz dzieci i mtodziez. Niemniej jednak infolinie mogtyby stanowié
wartosciowe zZrédto informacji dla edukatoréw, poniewaz gromadza
one dane na temat pojawiajacych sie tendenciji, a to z kolei umozliwia
identyfikowanie wrazliwych obszaréw, ktére w przeciwnym razie nie
zostatyby wykryte. Jednak aby infolinie mogty odgrywac taka role, mu-
siatyby uzyskaé wiecej funduszy i nalezatoby wprowadzi¢ odpowiednie
mechanizmy wspdtpracy miedzy nimi a szkotami. Co wiecej, bezpie-
czenstwo w sieci musiatoby byé uwzglednione w zakresie ich zadan.

Obywatelstwo cyfrowe taczy role rodziny i szkoty, zasadza sie
bowiem na szerszych, doktadniej zdefiniowanych kompetencjach.
Rozwijanie wielu z nich trzeba rozpoczaé, zanim dzieci pdjda do szkoty.
Infrastruktura staje sie zbedna, poniewaz kompetencje obywatelskie sg
takie same zaréwno w sieci, jak i poza nia. Programy nauczania w szko-
tach w catej Unii Europejskiej juz teraz powinny uwzglednia¢ edukacje
moralng i obywatelska, cho¢ na ogdt przeznacza sie na te przedmioty
nie wiecej niz 6-8% facznego wymiaru godzin nauczania na poziomie
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podstawowym lub srednim'2. Obywatelstwo cyfrowe integruje i moze
zastgpic¢ oba przedmioty. Nie mozna wigc wykluczyé, ze znajdzie sie
w szkotach, jesli zostang zapewnione niezbedne szkolenia i zasoby
dla nauczycieli.

Technologia cyfrowa, rozwoj

spoleczno-emocjonalny i zachowanie

W ostatnich latach przeprowadzono interesujgce badania nad sposo-
bem, w jaki technologia cyfrowa wptywa na nasze zycie, nauke i inte-
rakcje. W ksiazce The Shallows Nicholas Carr (2010) twierdzi, ze nasze
mysli, procesy myslowe, a nawet mézg ulegaja zmianom pod wptywem
technologii. Przedstawia wyniki badari empirycznych, ktére wykazujg
potencjalny wptyw czestego korzystania z urzadzen cyfrowych na mto-
dy mézg, ktdrego boczny ptat staje sie nadmiernie rozwiniety z powodu
ekspozycji na szybko poruszajagce sie obrazy i dZzwieki. To ma, jak sie
wydaje, szkodliwy wptyw nainne obszary mézgu zwigzane z mysleniem,
metapoznaniem oraz umiejetnosciami prowadzenia analizy i mysle-
nia krytycznego.

Kolejny badacz, Roman Krznaric (2014), koncentruje si¢ na znacze-
niu empatii jako podstawie praw cztowieka i sprawiedliwosci spotecz-
nej. Autor przedstawia czynniki, ktére moga wyjasnié, co wptywa na
mtodych ludzi oraz ich interakcje w sSwiecie wirtualnym i rzeczywistym.

Réwniez nauczyciele przedszkoli i szkdt podstawowych wyrazaja
obawy na temat czestego korzystania z technologii w zbyt mtodym
wieku (Aiken 2016). Uwazaja, ze moze to powodowac pominiecie
waznych etapdw rozwoju i ostabienie ksztattowania mowy. Czas kon-
centracji ulega skréceniu, zmniejsza sie réwniez kreatywnosé, gdy
dzieci i mtodziez spedzaja wiecej wysitku na konsumowaniu, a nie na
tworzeniu tresci. Wyniki badania przeprowadzonego w 2016 r. wérdd
dzieci w wieku 11-14 lat w ramach projektu ENABLE, majgcego na celu
przeciwdziatanie ngkaniu's, wskazuja, ze prawdopodobnie z powodu
zmniejszonego czasu bezposrednich interakcji spotecznych 40-57%
przedstawicieli badanej grupy miato trudnosci z definiowaniem ne-

Key Data on Education in Europe 2012, Eurydice/Eurostat,
[dostep: 25.03.2019].

Podsumowanie dziatar i wynikéw projektow ENABLE jest dostepne w bibliotece dokumentéw:
[dostep: 20.03.2019].



gatywnych emocji. Okoto 25% nastolatkdéw przyznato, ze nie umie
ani nie ma ochoty pomagac innym. Przedziaty procentowe byty mocno
zrdéznicowane w pieciu panstwach cztonkowskich Unii Europejskiej
zaangazowanych w realizacje projektu, co wymaga dalszych analiz, aby
zrozumieé czynniki majace wptyw na takie wyniki.

Gtéwni dostawcy medidw spotecznosciowych sg swiadomi zmian
spotecznych i behawioralnych zwigzanych z oferowanymi przez nich
platformami. Oczywiscie, realizujac modele biznesowe, regularnie
wspdtpracuja z ekspertami w dziedzinie bezpieczeristwa, instytucjami
i rzadami w ramach programoéw samoregulacji i wspélnych unormo-
wan, probujac zapewnic¢, ze media spotecznosSciowe maja pozytyw-
ny wptyw na mtodych ludzi. W ramach takich inicjatyw stworzyty one
m.in. mechanizmy szybkiego usuwania ze stron internetowych tresci
zwigzanych z ekstremizmami i wykorzystywaniem seksualnym dzieci,
usprawnity procedury raportowania, zaostrzyty ustawienia dotyczace
prywatnosci oraz zapewnity narzedzia utatwiajace uzytkownikom kon-
trolowanie wizerunku w internecie. Facebook i Google wspdtpracowa-
ty np. z czotowymi przedstawicielami swiata nauki i ekspertami przy
tworzeniu cyfrowych bibliotek zawierajacych scenariusze lekc;ji i zasoby.
Twitter opracowat niedawno ,wskazniki bezpieczenstwa”, ktére maja
stuzyd jako swoisty barometr prawidtowosci interakcji zachodzacych
na ich platformie. Wskazniki obejmuja poziom réznorodnosci zagad-
nien, na ktére uzytkownicy sg sktonni wypowiadac sie na platformie,
a takze poziom otwartosci, jaki wykazuja, gdy stajg w obliczu innych
niz wyznawane przez nich wartosci. Twitter ogtosit niedawno konkurs
dla badaczy chetnych do podjecia dalszych analiz.

Tego rodzaju inicjatywy wskazujg na to, ze zaréwno przedstawiciele
przemystu, jak i naukowcy sa swiadomi gtebokich zmian zachodza-
cych w spoteczenstwie i reagujg na nie. Zdaja sobie sprawe, ze zapew-
nienie odpowiedniej ochrony uzytkownikom i bezpiecznej, otwarte;j
przestrzeni, w ramach ktdrej moga oni korzystac¢ ze swoich praw,
wymaga czegos wiecej niz tylko ustalenia zasad i przekazywania porad.
Przekonalismy sie juz, w jakim stopniu media spotecznosciowe moga
wzmocni¢ pozycje mtodych ludzi oraz umozliwi¢ im swobodne wyra-
zanie opinii, spotykanie sie i prace z rowiesnikami, a takze wypowia-
danie sie w sprawach dotyczacych ich zycia. Sg to niezbywalne prawa
dziecka zapisane w Konwencji Narodéw Zjednoczonych o prawach
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dziecka (UNCRC)'4, a dzisiejsze mtode pokolenie ma bezprecedensowe
mozliwosci ich egzekwowania za pomoca srodkéw cyfrowych, ktére
pozwalajg przezwyciezy¢ przeszkody czasu, odlegtosci i ograniczen
fizycznych. Ostatnio przyjete ogdlne rozporzadzenie o ochronie danych
osobowych (RODO)'5, wdrazane od maja 2018 r., przyczynia sie budo-
wania przez Unie Europejska ram, ktére wzmacniajag w tym zakresie
prawa obywateli w kazdym wieku.

Technologia cyfrowa zaktdcita dawne porzadki spoteczne w takim
stopniu, ze tylko dogtebna zmiana podejscia do edukacji moze przy-
nies¢ pozadane skutki. Troska o bezpieczenstwo w internecie byta
dos¢ skutecznym tymczasowym rozwigzaniem na potrzeby okresu
przejsciowego, ktéry wtasnie sie koriczy. Obecnie, w dobie sztucznej
inteligencji i uczenia sie maszyn, musimy jednak szuka¢ nowych me-
tod, aby przygotowacd obywateli na przysztos¢ oparta na technologii
cyfrowej. Obywatelstwo cyfrowe moze przyczynié sie do rozwigzania
tego problemu.

Korzenie cyfrowej edukacji obywatelskiej

We wspomnianej juz publikacji Jacques Delors podkresla ogromne
znaczenie edukaciji, ktéra umozliwia dzieciom osigganie ich petnego
potencjatu jako obywateli, a tym samym przyczynia sie do ich dobro-
stanu i zrbwnowazonego rozwoju otoczenia, w ktérym zyja. Autor ten
utrzymuje, ze edukacja jest jedynym rozwigzaniem i ze musi zasadzaé
sie na czterech filarach: uczy¢ sig, aby wiedzieé, aby dziataé, aby by¢
i zy¢ wspdlnie. Instytucje ksztatcenia ustawicznego i osoby odpowie-
dzialne za tworzenie polityki w Europie, ale takze na catym Swiecie,
walczg o wprowadzenie zmian w edukacji, ktére pomoga osiggnad te
cele. W ostatnich kilkudziesigciu latach znajduje to odzwierciedlenie
w obszarze zainteresowania instytucji takich jak OECD (Organizacja
Wspdtpracy Gospodarczej i Rozwoju) i badaniach PISA (Program mie-
dzynarodowej oceny umiejetnosci uczniéw)'s. Wyniki badania Interna-

Konwencja Naroddw Zjednoczonych o prawach dziecka (1989). Dokument jest dostepny na
stronie internetowe;j: [dostep: 20.03.2019].

Ogdlne rozporzqdzenie o ochronie danych. Tekst we wszystkich jezykach Unii Europejskiej
jest dostepny na stronie internetowej: [dostep 20.03.2019].

Szczegdtowy opis trzyletniego Programu miedzynarodowej oceny umiejetnosci uczniow (PISA)
na stronie internetowe;j: [dostep: 20.03.2019].



136 Janice Richardson

tional Civic and Citizenship Education Study (ICCS), przeprowadzonego
przez IEA (International Association for the Evaluation of Educatio-
nal Achievement) w roku 2016, réwniez, jak sie wydaje, podkreslaja
koniecznosé zmiany w podejsciu do edukacji.

Rada Europy, wykorzystujgc mandat do propagowania demokracji,
ochrony praw cztowieka i praworzadnosci, od powstania w 1949 r. kon-
centrowata sie na doradzaniu 47 paristwom cztonkowskim w Europie
w zakresie zmiany ich systemdw edukacji w taki sposdéb, by dzieci mogty
staé si¢ aktywnymi i odpowiedzialnymi obywatelami. W 2013 r. Rada
powotata miedzynarodowa i interdyscyplinarna grupe ekspertéw w celu
opracowania nienormatywnych wytycznych i wskaznikéw kompetencji
w zakresie kultury demokratycznej i dialogu migdzykulturowego, ktd-
re wtadze krajowe oraz instytucje edukacyjne mogg wykorzystywac
i dostosowywacé do wtasnych potrzeb. Model jest oparty na wnioskach
i propozycjach wielu organizacji specjalizujacych sie w edukacji. Zostat
on zbudowany wokét czterech obszaréw kompetencji: wartosci, postaw,
umiejetnosci i wiedzy oraz krytycznego myslenia.

llustracja 3. Kompetencje w zakresie kultury demokratycznej wedtug Rady Europy
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Cztery obszary modelu kompetencji odpowiadaja Scisle czterem
filarom Jacques'a Delorsa zdefiniowanym dwie dekady temu jako pod-
stawa edukacji w XXI w.

llustracja 4. Kompetencje w zakresie obywatelstwa demokratycznego

— korelacja migdzy modelem Jacques'a Delorsa a propozycja Rady Europy

Cztery filary edukacji wedtug Jacques'a Delorsa

[ irov;LergiZ:nie ] [ umiejetnosci j [ wartosci ] [ postawy ]

Cztery obszary kompetencji wedtug Rady Europy

Wartosci odpowiadajg temu, co Jacques Delors okreslit mianem
Luczyc sie, aby byc¢”. Okreslenie ,uczyc sie, aby zy¢ wspdlnie” mozna
zdefiniowac jako postawe, a kompetencje jej dotyczace to: szacunek,
otwartos¢, postawa obywatelska i odpowiedzialnosé. Trzeci filar, czyli
Luczyd sie, aby dziatac”, przektada sie na umiejetnosci, w tym stuchanie
i obserwacje, wspoétprace, empatig, krytyczne myslenie i rozwiazywa-
nie konfliktéw. ,Uczy¢ sie, aby wiedzieé” to wiedza i krytyczne pojmo-
wanie kompetencji obywateli w kulturze demokratycznej. Wstepem
do nich jest zrozumienie samego siebie oraz sity jezyka i komunikacji
— to elementy niezbedne, jesli dana osoba ma w petni pojaé znacze-
nie takich wyrazen jak zréwnowazony rozwdj, srodowisko, kultura,
gospodarka, historia i media. Wszystkie te elementy sa nieodzowne
w dzisiejszym Swiecie.

W ostatnich dwdch latach Rada Europy powotata grupe robocza do
spraw obywatelstwa cyfrowego, ktérej zadaniem jest wpisanie kom-
petencji w zakresie kultury demokratycznej w ramy edukacyjne. Moze
to, dzieki interdyscyplinarnemu podejsciu w krajowych programach
nauczania w szkotach, pomdc w ksztatceniu mtodych ludzi, aby stali
sie oni kompetentnymi, odpowiedzialnymi obywatelami zaréwno w in-
ternecie, jak i poza nim. Fundamentalne znaczenie dla spoteczeristwa,



ale takze dla samych dzieci, ma to, ze kieruja sie one takimi wartosciami
jak sprawiedliwos¢, uczciwosé, rdwnosé, prawa cztowieka i godnosé,
w miare jak uczg sie poruszaé w labiryncie zycia i internetu.

Opanowanie wszystkich czterech obszaréw kompetencji powinno
w znacznie wigkszym stopniu przyczynié sie do poprawienia samo-
poczucia dzieci, niz tylko zapewni¢ im bezpieczenstwo w sieci. Dzieki
temu beda one mogty petniej i bardziej sensownie korzysta¢ z moz-
liwosci, jakie daje technologia cyfrowa, a takze unikaé¢ nadmiernego
wptywu, jaki moze ona na nich wywieraé. Dzieci nauczg sie ksztatto-
wac srodowisko cyfrowe, zamiast poddawad sie ksztattowaniu przez
technologie. Beda w stanie zrozumie¢ wptyw, jaki nowinki technolo-
giczne moga miec na spoteczenstwo lub niektdre jego sektory, zyskaja
ponadto wigksza swiadomos$é mozliwych zagrozen, przyczyniajac sie
tym samym do zréwnowazonego rozwoju.

Mtodzi ludzie stajg dzi$ w niemal kazdej dziedzinie zycia wobec
zupetnie innych wyzwan niz te, z jakimi mierzyty sie¢ poprzednie poko-
lenia. Bedac cennym zasobem zaréwno dla przemystu, jak i dla admini-
stracji rzagdowej i innych dostawcdéw ustug, nie muszg nawet korzystac
z internetu, aby ich dane byty gromadzone i przechowywane, w zwigzku
z tym, ze w sklepach, restauracjach i miejscach uzytecznosci publiczne;j
powszechnie stosowane sg karty lojalnosciowe i podobne mechanizmy.
Réwnie szybko, jak sg opracowywane i wdrazane nowe przepisy, poja-
wiaja sie réwniez innowacyjne sposoby pozyskiwania i wykorzystywania
jeszcze wiekszej ilosci danych. Obecnie mtodzi ludzie muszg zwracaé
uwage nie tylko na bezpieczernstwo swoich danych osobowych i na
ochrone prywatnosci, ale takze dbac o interesy 0sdb, z ktérymi wchodza
w interakcje (przynajmniej online).

Wyszukiwanie informacji potrzebnych do odrobienia pracy domowe;j
byto kiedys prostym zadaniem. W dzisiejszych czasach mtodzi ludzie
nie moga ufa¢ materiatom, ktére mozna znalez¢ w internecie — koniecz-
ne jest takze sprawdzanie i poréwnywanie réznych zrédet. Musza sie
oni takze nauczyd, jak nie korzystad z kuszgco tatwego mechanizmu
.kopiuj i wklej" oraz tego, zeby nie przekazywac tweetdw i fragmentdéw
informacji, mimo ciggtego dazenia do bycia interesujgcym i checi pu-
blikowania wytacznie doskonatych tresci. Poruszaja sie w sSrodowisku
fatszywych informacji, ktérych liczba w internecie zwieksza sie w za-
straszajacym tempie.



Instytucje europejskie i organizacje miedzynarodowe juz od kil-
kudziesieciu lat starajg sie opracowac rozwigzania edukacyjne, ktére
wykorzystajg moc technologii cyfrowych i beda propagowaé skutecz-
ne umiejetnosci uczenia sie przez cate zycie wsrdd dzieci i mtodziezy.
Poszukuja sposobdw na wsparcie mtodych ludzi stojgcych przed tymi
i wieloma innymi wyzwaniami, budowanie ich odpornosci i wyposaze-
nie ich w narzedzia, wartosci, postawy, wiedze i umiejetnosci, ktérych
potrzebuja, aby aktywnie i w sposdb pozytywny uczestniczy¢ w zy-
ciu spotecznym. Przede wszystkim jednak chcg umozliwié budowanie
etycznego spoteczenstwa, w ktérym prawa cztowieka sg szanowane,
adobro spoteczne nie jest wypierane przez innowacje technologiczne.
Wiele z proponowanych modeli uwzglednia kwestie bezpieczenstwa
w internecie, ale za pomocg strategii na tyle ogdlnych, zeby mozna
je byto dostosowac do pojawiajacych sie narzedzi i uwarunkowan.

Przeglad wybranych modeli edukacyjnych
opartych na kompetencjach
W 2012 r. UNESCO po raz pierwszy opublikowato Global Education
Initiative (Globalna Inicjatywe Edukacyjng) jako element strategii Pre-
paring learners for the challenges of the 21st century (Przygotowanie
0s06b uczacych sie do wyzwan XXI w.). Nastepnie, w 2015 r,, ta sama
organizacja ogtosita szczegétowe kompendium zagadnien i efektéw
uczenia sie w ramach Global Citizenship Education (UNESCO 2015).
Publikacja i struktura ramowa zawierajg jasne wytyczne, ktdére sa wdra-
zane przez nauczycieli na catym swiecie. Technologia cyfrowa zostata
sprawnie zintegrowana z podstawowymi zatozeniami koncepcyjnymi,
odzwierciedlajac sposdb, w jaki wielu z nas przechodzi obecnie ze Swia-
tarzeczywistego do wirtualnego, w zaleznosci od zagadnienia, ktédrym
sie zajmujemy, lub zadania, ktére realizujemy. Zostaty zdefiniowane
trzy podstawowe wymiary edukacji na rzecz obywatelstwa globalnego:
- poznawczy, ktéry odnosi sie¢ do zdobywania wiedzy, rozumie-
nia i krytycznego myslenia o sprawach globalnych, regionalnych,
krajowych i lokalnych, a takze do wzajemnych powigzan i wspot-
zaleznosci réznych krajéw i spotecznosci.
- spoteczno-emocjonalny, ktéry dotyczy poczucia przynaleznosci
do ludzkosci, dzielenia sie wartosciami i obowigzkami, empatii,
solidarnosci oraz szacunku dla réznic i réznorodnosci,
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- behawioralny, czyli zapewnienie edukacji, ktéra pomoze uczniom
dziatad skutecznie i odpowiedzialnie na poziomie lokalnym,
krajowym i globalnym na rzecz bardziej pokojowego i zréwno-
wazonego Swiata.

W tym samym czasie Wspdlne Centrum Badawcze Komisji Euro-
pejskiej opublikowato model DigComp'’. Jego cele byty podobne do
tych zaproponowanych przez UNESCO w Global Citizenship Education.
Réwnie duzy nacisk potozono na jasno okreslone i mozliwe do wy-
ksztatcenia kompetencje oraz szeroki program szkolen dla nauczycieli.
Podkreslajac koniecznosd uczenia sie przez dzieci, w jaki sposdb chronié
sie w sieci i odpowiedzialnie korzystac¢ z technologii cyfrowych, oba
modele proponuja jednak nieco szersze podejscie miedzyprzedmioto-
we, majace na celu umozliwi¢ mtodym ludziom uczenie sie przez cate
zycie i zacheci¢ do krytycznego myslenia, zaréwno w sieci, jak i poza nia.
DigComp i kolejna wersja DigComp 2.0 wskazuja pigé kluczowych kom-
ponentdw, wokot ktdrych mozna budowac szkolne programy nauczania:

1. Umiejetnos¢ korzystania z informacji i danych: wyrazanie po-
trzeb informacyjnych, umieszczanie i pobieranie danych cyfro-
wych, informacji i tresci, ocenianie wiarygodnosci zZrédet i tresci,
przechowywanie i organizowanie danych, informacji i tresci cy-
frowych oraz zarzadzanie nimi.

2. Komunikacja i wspétpraca: wchodzenie w interakcje, komunika-
cja i wspotpraca za posrednictwem technologii cyfrowych przy
jednoczesnej swiadomosci réznorodnosci kulturowej i pokole-
niowej, uczestnictwo w zyciu spotecznym za posrednictwem
publicznych i prywatnych ustug cyfrowych oraz w ramach oby-
watelstwa partycypacyjnego, zarzadzanie wtasng tozsamoscia
i reputacja cyfrowa.

3. Tworzenie tresci cyfrowych: opracowywanie i edytowanie tre-
sci cyfrowych, podnoszenie jakosci oraz integracja informacji
i tresci z istniejagcymi zasobami wiedzy (przy jednoczesnym zro-
zumieniu tego, w jaki sposdéb stosowad prawa autorskie i licen-
cje), umiejetnosé wydawania instrukcji zrozumiatych dla syste-
mu komputerowego.

Wiecej informacji na stronie internetowej: [dostep: 20.03.2019].



4. Bezpieczenstwo: ochrona urzadzen, tresci, danych osobowych
i prywatnosci w srodowisku cyfrowym, ochrona zdrowia fizycz-
nego i psychicznego oraz Swiadomosé wptywu technologii cyfro-
wych na dobrostan i wtgczenie spoteczne, Swiadomosé wptywu
technologii cyfrowych i ich stosowania na srodowisko naturalne.

5. Rozwigzywanie problemoéw: identyfikacja potrzeb i problemdéw
oraz rozwigzywanie probleméw koncepcyjnych i sytuacji pro-
blemowych w $rodowisku cyfrowym, wykorzystanie narzedzi
cyfrowych do wprowadzania innowacji w procesach i produktach,
bycie na biezaco z cyfrowg ewolucja.

llustracja 5. Model edukacji DigComp 2.0 opracowany przez Komisje Europejska
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Rada Europy - podejscie skoncentrowane
— nakompetencjach i zorientowane na dziedzinie
Wykonujac mandat w zakresie ochrony praw cztowieka, demokraciji
i praworzadnosci, Rada Europy w centrum swoich dziatan stawia edu-
kacje i wzmacnianie pozycji obywateli. Poniewaz edukacja jest $rod-
kiem, za pomoca ktérego obywatele nabywajg wiedze, umiejetnosci,
przekonania, nawyki i poznajg wartosci, potrzebne do tego, aby w pet-
ni uczestniczy¢ w zyciu spotecznym, dziedzina ta musi by¢ biezaco
dostosowywana do zmian zachodzacych w spoteczenstwie i do realidw.
Rada Europy juz wczesniej opracowywata narzedzia edukacyjne
i strategie na rzecz obywatelstwa cyfrowego. Jednym z przyktaddw jest
pierwsza wersja publikacji Internet Literacy Handbook, ktdra ukazata
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sie w 2003 r. Byta to seria arkuszy informacyjnych, z ktérych kazdy byt
poswiecony innemu narzedziu lub innej platformie internetowej. Miaty
one dostarczaé wiedze o tych rozwigzaniach i pokazywac konkretne
przyktady ich dziatania. Wydawnictwo byto przeznaczone dla nauczy-
cieli, rodzicéw i oséb odpowiedzialnych za wyznaczanie kierunkéw
polityki. Zawierato opisy dziatar edukacyjnych, informacje na temat
dostepnych zasobdw i przyktady dobrych praktyk do wykorzystania
w domu lub w szkole.

W podreczniku szczegdlnie podkreslono edukacyjng wartos$é dodana
wynikajaca z wykorzystania réznego rodzaju technologii cyfrowych,
a takze potencjalne kwestie etyczne, ktore moga byc zwigzane z kazda
z nich. Juz w 2003 r. publikacja taczyta kwestie edukacji obywatelskiej
i bezpieczeristwa w internecie, a Rada Europy od tamtej pory niezmien-
nie stosuje takie podejscie. Niedawno opublikowana czwarta wersja
podrecznika'® porusza tak rézne zagadnienia, jak dostep i wigczenie
spoteczne, zakupy online, sztuczna inteligencja i wyszukiwanie danych.
Wszystkie wersje tworzono przez lata na podstawie podobnego sche-
matu. Dostarczajg one informacje i wskazujg dobre praktyki, pozosta-
wiajac obywatelom (dobrze poinformowanym) swobode decydowania
o tym, kiedy i w jaki sposdéb technologia cyfrowa moze by¢ wykorzy-
stywana wtasciwie i odpowiedzialnie.

Grupa robocza do spraw obywatelstwa cyfrowego, powotana
przez Rade Europy w 2016 r., poszta o kilka krokéw dalej i opracowa-
ta wyczerpujaca klasyfikacje obywatelstwa cyfrowego, z podziatem
na 10 réznych dziedzin. Opieraja sie one na rozwoju 20 kompetenciji,
z jasnymi przyktadami wymagan przypisanych do konkretnych dziedzin.
Dziedziny podzielono na trzy gtéwne obszary.

Publikacja Digital Citizenship Handbook, ktéra ukaze sie¢ w 2019 .,
praktycznie definiuje i opisuje kazda z 10 dziedzin oraz wiele kwestii
zwigzanych z kazda z nich. Zawarto w niej réwniez sposoby zastosowan
technologii cyfrowej oraz opinie pedagogdw, rodzicéw i oséb odpo-
wiedzialnych za tworzenie polityki w odniesieniu do kazdej dziedzin,
co pozwala zapoznad sie z przewidywanymi zmianami w konkretnym
obszarze oraz ich potencjalnym wptywem na spoteczeristwo.

Internet Literacy Handbook — wersja online: [dostep: 20.03.2019].



llustracja 6. Dziesie¢ dziedzin obywatelstwa cyfrowego wedtug Rady Europy
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(S J

Korzystajac z formatu podobnego do Internet Literacy Handbook,
nakreslono edukacyjng wartos¢ dodang w kazdej dziedzinie i zbadano
potencjalne kwestie etyczne. Podrecznik zawiera liste zasobdw, pomy-
sty na prace w klasie, dobre praktyki i sugerowane materiaty referencyj-
ne. W nadchodzacych latach Rada Europy bedzie stopniowo dodawaé
zasoby i inicjatywy w zakresie szkolenia nauczycieli oraz inne narzedzia
wsparcia i ewaluacji, aby utatwic zainteresowanym szkotom i organom
publicznym ich wdrozenie.

Dwadziescia kompetencji w zakresie kultury demokratycznej i ich
analiza pod katem dziedzin zapewnia wszechstronne, przekrojowe ramy,
ktére mozna uwzgledni¢ w nauczaniu i mierzeniu wynikdéw. Dzieki ta-
kiemu podejsciu zagadnienia dotyczace obywatelstwa cyfrowego moga
by¢ tatwo uwzglednione w programach nauczania, szkotach i spotecz-
nosciach, niezaleznie od kraju czy funkcjonujagcego w nim systemu
edukacji, zamiast stanowié tylko dodatek do edukacji, za jaki wczesniej
uznawano bezpieczenstwo w internecie. W ten sposdéb nauka o tech-
nologii cyfrowe;j i z jej wykorzystaniem moze staé sie procesem prak-
tycznym, otwartym, mozliwym do zastosowania w edukacji formalne;j,
nieformalnej i pozaformalnej. Otwarte procesy edukacyjne sg blizsze
dzisiejszemu sposobowi nauki mtodych ludzi — w dowolnym miejscu
i czasie. Zapewniaja jednoczesnie mozliwosci zaangazowania rodzin
i spotecznosci.



— Co niesie przyszlosé¢?

Technologia cyfrowa zmienita sposéb, w jaki dziatamy, wchodzimy w in-
terakcje, pozyskujemy informacje i podejmujemy decyzje. Dlatego coraz

wazniejsze jest, zeby kazdy z nas wiedziat, jak bezpiecznie, konstruk-
tywnie i kompetentnie korzystaé z internetu, a takze miat Swiadomosé,
ze jest odpowiedzialny za podejmowane dziatania i zamieszczane in-
formacje. Trzeba wzig¢ pod uwage, ze media spotecznosciowe zmienity

sposob komunikacji ludzi — zwiekszyty ich potrzebe ,bycia w kontakcie”
i odgrywania wiekszej roli w ksztattowaniu otaczajagcego swiata dzieki

siatce powigzan spotecznych.

Edukacja jest wektorem i pod pewnymi wzgledami swoistym straz-
nikiem przemian spotecznych, zwtaszcza w obliczu postepujacego roz-
padu wartosci rodzinnych i spotecznych, jaki mozna zaobserwowac
w spoteczenstwach zachodnich. Jednoczesnie technologia cyfrowa,
w stopniu wiekszym niz wczesniej, otworzyta nas na réznorodnosé
kulturowa. Jesli wszyscy mamy odniesé korzysci ze zmian spowodo-
wanych technologig cyfrowa, to nasze systemy edukacji musza stang¢
na wysokosci zadania i zacza¢ ksztattowaé pewne nowe kompetencje,
a takze przejacé te, ktére wezesniej byty rozwijane w rodzinie i w spo-
tecznosci. Programu nauczania w szkole nie mozna dowolnie zmieniaé.
Kazdy przedmiot i oczekiwany efekt edukacyjny muszg by¢ starannie
zdefiniowane i monitorowane, aby osiagaty zamierzone cele. Chociaz
kwestia bezpieczenstwa w internecie ma wptyw na dobro obywateli
w kazdym wieku, trzeba uznaé, ze jest to jeden z koniecznych obo-
wigzkdéw do realizacji przez systemy edukac;ji.

Edukacja na rzecz cyfrowego obywatelstwa ma sprawic, ze ludzie
beda wiedzieli, jak pozytywnie korzystad ze wspdtczesnych metod ko-
munikacji, i ze zyskaja kompetencje, ktére przyczynia si¢ do wzmoc-
nienia demokracji (zamiast jej ostabienia). Im wiecej oséb bedzie
zaangazowanych w poszukiwanie rozwigzan dla wyzwan wynikajg-
cych z rozwoju technologii cyfrowej, tym wieksze bedzie prawdopo-
dobienstwo, ze transformacja spoteczna przyniesie korzysci wiekszej
liczbie obywateli.






