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O CZYM BEDE MOWIL?

Wprowadzenie do ochrony danych osobowych

Zbiory danych;

Proces ochrony danych i jego rozliczalnos¢;

Wymagania techniczno-organizacyjno-formalne;

Przetwarzanie danych kadrowych, podwykonawcow i uczestnikow projektow
Powierzanie danych osobowych do przetwarzania;

Zgtaszanie Organowi Nadzorczemu naruszen ochrony danych;
Odpowiedzialnos¢ prawna;

www.erasmusplus.org.pl
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Wprowadzenie do ochrony
danych osobowych
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ZRODLA WYMAGAN DOTYCZACYCH BEZPIECZENSTWA INFORMACJI

* Konstytucja RP: art. 47 art. 51
« Ustawa o ochronie danych osobowych: art. 1

* Rozporzadzenie w sprawie dokumentacji i przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych

» Rozporzadzenia wykonawcze MAIC

« Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci (KRI), minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych

« System Zarzadzania Bezpieczenstwem Informacji w KRI
« Ustawy samorzadowe (wojewodztwo, gmina, powiat)
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ZRODLA WYMAGAN DOTYCZACYCH BEZPIECZENSTWA INFORMACJI

* Przepisy szczegélne w administracji publicznej (np. Centra Ustug Wspolnych)
» Ustawa Prawo Pracy (art. 221)

« Ustawa o ochronie informacji niejawnych

« Ustawa Prawo zamowien publicznych

« Ustawa o dostepie do informacji publicznej {o jawnosci zycia publicznego}

« Ustawa o sSwiadczeniu ustug drogg elektroniczng (art.9-10, 16-22) {ePrivacy}
» Ustawa Ordynacja Podatkowa

www.erasmusplus.org.pl
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ZRODLA WYMAGAN DOTYCZACYCH BEZPIECZENSTWA INFORMACJI

» Ustawa Prawo Telekomunikacyjne (art.173-174)

« Ustawa o swobodzie dziatalnos¢ gospodarczej

» Ustawa o Ochronie Baz Danych

« Ustawa o Prawie Autorskim i Prawach Pokrewnych

« Pakiet przepisow konsumenckich

* Kodeksy: Karny, Administracyjny i Cywilny

* Przepisy i normy branzowe np. medyczne, szkolnictwo, ubezpieczeniowe, ...

£OSE  [Derssmuss
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REGULACJE WEWNETRZNE

Polityka Bezpieczenstwa Danych
Osobowych

Instrukcja zarzadzania systemem
informatycznym stuzacym do
przetwarzania danych osobowych

Instrukcja postepowania w sytuacji
naruszenia ochrony danych osobowych

Polityka Bezpieczenstwa IT

www.erasmusplus.org.pl

+ ZRODLA WYMAGAN DOTYCZACYCH BEZPIECZENSTWA

INFORMACJE PRAWNIE CHRONIONE

Tajemnice zawodowe,

Tajemnice przedsiebiorstwa, pracodawcy,
Tajemnica pracownika samorzadowego,
Tajemnica skarbowa,

Informacje niejawne

Fundacja Rozwoju Systemu Edukaci
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ZRODLA WYMAGAN DOTYCZACYCH BEZPIECZENSTWA INFORMACJI

Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia
2016r. W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE

RODO Rozporzadzenie o Ochronie Danych Osobowych
GDPR General Data Protection Regulation

www.erasmusplus.org.pl
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PROCES OCHRONY DANYCH OSOBOWYCH
PRAWA OSOB KTORYCH DANE PRZETWARZAMY - PRZYKLADY Z RODO

» Prawo do dostepu do zebranych danych osobowych

* Prawo do wiedzy i informacji o zatozeniach ewentualnego zautomatyzowanego
przetwarzania danych

* Prawo do wiedzy i informacji o profilowaniu
» Prawo do wiedzy i informacji o konsekwencjach profilowania
* Prawo do wiedzy i informacji

www.erasmusplus.org.pl |
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PROCES OCHRONY DANYCH OSOBOWYCH
PRAWA OSOB KTORYCH DANE PRZETWARZAMY - PRZYKLADY Z RODO

* Prawo do udzielania zdalnego dostepu do bezpiecznego systemu
zapewniajacego bezposredni dostep do danych

« Prawo do nie naruszania tajemnicy handlowej, wtasnosci intelektualnej i praw
autorskich

* Prawo do sprostowania danych
* Prawo do sprzeciwu co do przetwarzania danych osobowych
* Prawo do usuniecia danych (wewnatrz struktur administratora danych)

www.erasmusplus.org.pl
@@’@@ —— Erasmus+




e,asmUST DANE OSOBOWE

uoDO

Dane osobowe oznaczajg informacje o
zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”);

www.erasmusplus.org.pl

RODO

Wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (takze
wykonujacej ,,osobowa” dziatalnos¢
gospodarcza!), bez ponoszenia
nadmiernych kosztow, czasu, dziatan w
celu ustalenia tozsamosci tej osoby

Fundacja Rozwoju Systemu
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ROLE W RODO

,y2Administrator” - ustala cele
i sposoby przetwarzania
danych osobowych;

,Wspotadministrator” - co
najmniej dwoch
administratorow wspolnie
ustala cele i sposoby
przetwarzania,

przetwarzajacy”(,,procesor”)
przetwarza dane osobowe w
imieniu administratora;

,,Podmiot

www.erasmusplus.org.pl

trisie

Fundacja Rozwoju Systemu Edukaci
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OSOBOWYCH

uoDO

Przetwarzanie oznacza operacje lub
zestaw operacji wykonywanych na
danych osobowych lub zestawach
danych osobowych

www.erasmusplus.org.pl

erasmus |  PRZETWARZANIE DANYCH

RODO

Jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie,
opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te,
ktore wykonuje sie w systemach
informatycznych;

Fundacja Rozwoju Systemu Edukaci
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JAK PRZETWARZAC DANE OSOBOWE ?

Zasada
merytorycznej
poprawnosci

Zasada

leézslﬁggci RODO ograniczenia

Czasowego

Fundacja Rozwoju Systemu Edukac)i

Zasada
adekwatnosci

Zasada
celowosci

" |Erasmus+
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DANE OSOBOWE?
UODO (ART. 23)

Osoba wyrazita zgode

Niezbedne do wykonania umowy,
Niezbedne do wypetnienia obowigzku
prawnego;

Niezbedne do ochrony zywotnych interesow
osoby;

Niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej

Niezbedne do celéw wynikajacych z prawnie
uzasadnionych interesow realizowanych
przez administratora

www.erasmusplus.org.pl

DLACZEGO PRZETWARZAC

RODO (ART. 61)

Osoba wyrazi na to zgode;

Dla zrealizowania uprawnienia lub
spetnienia obowiazku wynikajacego z
przepisu prawa;

Konieczne do realizacji umowy

Niezbedne do wykonania okreslonych
prawem zadan realizowanych dla dobra
publicznego;

Niezbedne dla prawnie
usprawiedliwionych celow realizowanych
przez administratorow danych

Fundacja Rozwoju Systemu
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uoDO

»pseudonimizacja” oznacza
przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz
przypisac konkretnej osobie,

www.erasmusplus.org.pl

erasmus | NOWE POJECIA W RODO

RODO

,anonimizacja” zniszczenie danych
osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci
osoby, ktorej dane dotycza;

EB@@E . |Erasmus+
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OBOWIAZEK INFORMACYJNY - RODO (ART. 13-14)

Pozostat podziat na obowigzki informacyjne w przypadku zbierania danych
bezposrednio od podmiotu danych oraz zbierania ich w inny sposob (inni
administratorzy danych, dane ogdlnodostepne)

Zachowano wytaczenie obowiazku informacyjnego, gdy podmiot danych dysponuje
juz tymi informacjami (art.13 ust.4 i art.14 ust.5a)

Rozszerzono zakres obowigzku informacyjnego w celu realizacji zasady
przejrzystosci (motyw nr 39 i 58):

— Adres i nazwa administratora danych,

— cel zbierania danych, odbiorcy lub ich kategorie

— prawo dostepu do tresci danych oraz ich poprawiania;

L3 Elermamuss
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OBOWIAZEK INFORMACYJNY - RODO (ART. 13-14)

— dobrowolnos¢ albo obowiazek podania danych i jego podstawa prawna
— podstawa prawna przetwarzania,

— Informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje Europejska odpowiedniego stopnia ochrony

— okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu

www.erasmusplus.org.pl
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ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
REJESTR CZYNNOSCI PRZETWARZANIA

1. Kazdy administrator oraz - gdy ma to zastosowanie -przedstawiciel administratora
prowadzg rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiadaja.

* imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie - przedstawiciela
administratora oraz inspektora ochrony danych;

» cele przetwarzania;
« opis kategorii osob, ktérych dane dotycza, oraz kategorii danych osobowych;

www.erasmusplus.org.pl
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ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
REJESTR CZYNNOSCI PRZETWARZANIA

« kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

« gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen;

« jezeli jest to mozliwe, planowane terminy usuniecia poszczeg6lnych kategorii
danych;

« jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

www.erasmusplus.org.pl
@@@g —— Erasmus+




erasmus |

ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

2. Kazdy administrator oraz - gdy ma to zastosowanie -przedstawiciel
administratora prowadza rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora, zawierajacy nastepujace informacje:

* imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego
lub podmiotdw przetwarzajacych oraz kazdego administratora, w imieniu
ktorego dziata podmiot przetwarzajacy, a gdy ma to zastosowanie -
przedstawiciela administratora lub podmiotu przetwarzajacego oraz inspektora
ochrony danych;

www.erasmusplus.org.pl
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ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

« kategorie przetwarzan dokonywanych w imieniu kazdego z administratordow;

« gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art.
49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

« jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkdéw
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

www.erasmusplus.org.pl
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ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
REJESTRY NIE ZAWSZE

Obowiazki, o ktorych mowa w ust.1 i 2, nie majg zastosowania do przedsiebiorcy

lub podmiotu zatrudniajacego mniej niz 250 osob, chyba ze

« przetwarzanie, ktorego dokonuja, moze powodowac ryzyko naruszenia praw lub
wolnosci osob, ktorych dane dotycza,

* nie ma charakteru sporadycznego lub

« obejmuje szczegolne kategorie danych osobowych, o ktéorych mowa w art.9
ust.1, lub dane osobowe dotyczace wyrokow skazujacych i naruszen prawa, o
czym mowa w art.10.

www.erasmusplus.org.pl
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Srodki techniczno-organizacyjne
dla zapewnienia poufnosci,
integralnosci i rozliczalnosci

danych osobowych



erasmus |

ODPOWIEDNIE ROZWIAZANIA TECHNICZNE | ORGANIZACYJNE

Administrator danych powinien okreslic wykaz stosowanych w organizacji srodkow
technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych.

www.erasmusplus.org.pl | 5%
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ZASADA ROZLICZALNOSCI

System informatyczny zapewnia odnotowanie dla kazdego rekordu:
» czasu wprowadzenia danych (data, godzina, minuta),

« zrodta pochodzenia danych (pisemnie, adres IP, nr telefonu, ...),
* nazwy uzytkownika wprowadzajacego dane,

www.erasmusplus.org.pl
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Kadry i uczestnicy projektu



UMOWA Z PRACOWNIKIEM/WSPOLPRACOWNIKIEM
erasmus |

,CYKL ZYCIA” PRACOWNIKA

Podpisanie odpowiedniej
wersji umowy

Przygotowanie zasobow dla

Obiegowka odejscia nowego stanowiska pracy

Zatozenie kont np. w AD,

Zmiany systemach i aplikacjach

Obiegowka przyjecia

pracownika Konfiguracja uprawnien

www.erasmusplus.org.pl IS
S TLSNE “. |Erasmus+
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ROZWIAZANIE UMOWY .
»CYKL ZYCIA” DANYCH UZYTKOWNIKA

» Usuniecie konta = usuniecie danych
» Okresy przechowywania informacji
* Odmowa usuniecia danych

* Odmowa udostepnienia informacji

www.erasmusplus.org.pl 1 £
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MALOLETNI W RODO

Trzeba odrozniac wyrazenie zgody na przekazanie danych osobowych od
wyrazenia zgody na zawarcie umowy.

RODO nakazuje administratorowi podjecie rozsadnych dziatan w celu
weryfikacji zgody lub aprobaty rodzica lub opiekuna prawnego. Administrator
moze w tym celu na przyktad wprowadzic¢ zasade uwierzytelniania przez inne

konto, ktora pozwoli dziecku przestac prosbe o zgode do sprawdzonego konta
rodzica na tym samym portalu.

L3 Elermamuss
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MALOLETNI W RODO

Przyktad: Uzyskiwanie zgody dziecka 10-letni Jas chce wziqc¢ udziat w konkursie
internetowym na najlepszy komiks. W formularzu zgtoszeniowym trzeba podac
numer telefonu, mozna tez wyrazic¢ zgode na cele marketingowe.

Czy organizatorzy mogq uzyskac zgode Jasia na cele marketingowe?

www.erasmusplus.org.pl
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MALOLETNI W RODO

Po pierwsze nalezy zaznaczy¢, ze do udziatu Jasia w konkursie niezbedne bedzie na
gruncie prawa cywilnego wyrazenie zgody przez jego rodzicéw. Odnoszac sie natomiast
do wyrazenia przez Jasia zgody na cele marketingowe, to Jas nie bedzie mogt takiej
zgody udzieli¢ samodzielnie. Jas musi o to poprosic¢ rodzica badz opiekuna prawnego.
Jednak to na administratorze cigzy obowigzek podjecia rozsadnych staran w celu
zweryfikowania, czy osoba sprawujaca wtadze rodzicielska lub opieke nad dzieckiem
wyrazita zgode lub ja zaaprobowata.

L3 Elermamuss
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MALOLETNI W RODO

Dlatego organizatorzy konkursu powinni wyswietli¢ komunikat z zapytaniem o wiek.
Natomiast po zaznaczeniu opcji wskazujacej, ze Jas ma ponizej 16 lat (propozycja
Ministra Cyfryzacji w nowym projekcie ustawy o ochronie danych osobowych obniza
granice do lat 13), powinien sie wyswietli¢ nastepny komunikat, w ktérym zgode na
udziat oraz na cele marketingowe moze wyrazic tylko rodzic lub opiekun prawny.

www.erasmusplus.org.pl
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Powierzenie przetwarzania
danych osobowych

Art.31. Administrator danych moze powierzyc innemu podmiotowi, w
drodze umowy zawartej na pismie, przetwarzanie danych.
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POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator i inni w RODO

Administrator ma obowigzek korzystania wytacznie z ustug takich podmiotéw
przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzadzenia i chronito prawa osob, ktorych dane dotycza
(art.28ust.1)

Podstawg przetwarzania ma by¢ umowa, ktorej tresc¢ zostata istotnie
zmodyfikowana (art.28 ust.3 RODO) w stosunku do dotychczasowego stanu
prawnego wynikajacego z UODO, lub inny instrument prawny

L3 Elermamuss
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POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Tres¢ umowy zostata istotnie zmodyfikowana w stosunku do dotychczasowego stanu
prawnego (art.31 UODO vs. art.28 ust.3 RODO)

Procesor:
a) Przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora

b) Zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiagzaty
sie do zachowania tajemnicy;

c) Podejmuje wszelkie srodki wymagane na mocy art.32

d) Przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego
e) Pomaga administratorowi

f)  Po zakonczeniu swiadczenia ustug usuwa lub zwraca mu wszelkie dane osobowe;

g) Udostepnia administratorowi wszelkie informacje oraz umozliwia administratorowi
przeprowadzanie audytow, w tym inspekcji i przyczynia sie do nich.

L3 Elermamuss
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DO OBOWIAZKOW PROCESORA NALEZY PROWADZENIE REJESTRU
PRZETWARZANIA DANYCH

Administrator i procesor prowadza, kazdy we wtasnym zakresie, rejestry czynnosci

przetwarzania

— Administrator prowadzi rejestr czynnosci przetwarzania danych
osobowych, za ktore odpowiada

— Procesor prowadzi rejestr wszystkich kategorii czynnosci przetwarzania

dokonywanych w imieniu administratora

Kazdy administrator lub podmiot przetwarzajacy udostepnia rejestr na zadanie

organu nadzorczego

www.erasmusplus.org.pl

Fundacja Rozwoju Systemu Edukaci
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/Zgtaszanie naruszenia ochrony
danych osobowych organowi
nadzorczemu



erasmus |

ZADANIA ADMINISTRATORA

Art.4 pkt 12 RODO

,haruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych”

www.erasmusplus.org.pl
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ZADANIA ADMINISTRATORA

Zgtaszanie naruszenia organowi nadzorczemu

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwtoki - w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza (art.33ust.1)

Zawiadomienia os6b, ktérych dane dotycza:

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktdérej dane dotycza, o takim naruszeniu. (art.34ust.1)

L3 Elermamuss




Odpowiedzialnosc za
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ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW O OCHRONIE DANYCH
OSOBOWYCH

Art.58 ust.2 Uprawnienia naprawcze Organu Nadzorczego
« Wydawanie ostrzezen

« Udzielanie upomnien

» Nakazanie spetnienia zadania osoby

« Nakazanie dostosowania operacji przetwarzania do przepisow
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ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW O OCHRONIE DANYCH
OSOBOWYCH

Art.82 Prawo do odszkodowania i odpowiedzialnos¢
1. Kazda osoba ktora poniosta szkode ma prawo uzyskac odszkodowanie

Art.83 Kary pieniezne

1. Na podmioty publiczne, o ktorych mowa w art. 9 pkt 1 12 -i 14 UoFinPubl Prezes
Urzedu moze natozyc, w drodze decyzji, administracyjne kary pieniezne w
wysokosci do 100 tys zt. Natozenie kary spowoduje odpowiedzialnosc¢ urzednika za

dyscypline finansow publ.
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PODSUMOWANIE ISTOTNYCH OBOWIAZKOW Z RODO

Organy i podmioty publiczne (zgodne z definicjg formalng) maja
obowigzek wyznaczenia Inspektora Ochrony Danych

Administracja musi dziatac scisle wedtug obowiazkow i nakazow
wynikajacych z przepisow prawa, w szczegolnosci w zakresie techniczno-
organizacyjnym obowigzuje ustawa o informatyzacji, rozporzadzenie KRI i
przepisy szczegolne

Podstawg przetwarzania DO, co do zasady jest przepis prawa, nie ma
dobrowolnosci typu ,,moze cos przetwarzac”, skupia sie tylko na ,,musi”

Nie ma mozliwosci korzystania z prawnie uzasadnionego interesu
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PODSUMOWANIE ISTOTNYCH OBOWIAZKOW Z RODO

Administracja moze korzystac ze zgody, w przypadku niestandardowych
aktywnosci o charakterze publicznym (np. konkursy dla mieszkancow)

Brak jest swobody w okreslaniu celu i zakresu danych osobowych do
przetwarzania (z wyj. Inicjatyw specjalnych)

Kara pieniezna zostata ograniczona do ustalonej w przepisach granicy, co

jednak nie wyklucza roszczen cywilnych ze strony poszkodowanych
podmiotow
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PODSUMOWANIE ISTOTNYCH OBOWIAZKOW Z RODO

Obowiazuja zasady nalezytej starannosci przy wyborze podwykonawcow,
procesorow, w szczegolnosci w zakresie oceny ryzyka oraz obowiazku
wyznaczenia u nich |OD

Przy konstruowaniu SIWZ publiczny zamawiajacy powinien wziac pod
uwage powierzenie przetwarzania, okreslic, jakie warunki ma spetniac,
zeby wykazac zgodnosc z art.28 ust.1
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